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Yamasiz Yetkisiz Dosya Okuma Zafiyeti

Zafiyet Genel Bilgi

Windows'un tam olarak kapatamadig, zafiyetli sistemlerde bilgi ifsasina ve yerel ayricalik yikseltime
(Local Privilege Escalation(LPE)) yetkisine izin veren zafiyet i¢in gayri resmi yamalar yayimlandi.

CVE-2021-24084 (CVSS puani 5.5) ile kayda gecgen zafiyet, Windows Mobile Aygit Yonetimi'nde, bir
saldirganin yetkisiz bir sekilde dosya sistemine erismesine ve rastgele dosyalari okumasina olanak
saglamaktadir.

“Abdelhamid Naceri” adindaki siber glivenlik arastirmacisi tarafindan Ekim 2020'de kesfedilen zafiyetin,
Subat 2021 de yayimlanan gtincelle ile kapatilmasi istendi ancak Haziran 2021'de arastirmaci tarafindan
tekrar gézlemlendiginde, giincellemenin eksik ve tam yapilamadigini, bu yama ile hali hazirdaki agiga ek
olarak ayricalik yUkseltme zafiyetinin ve zararli kod galistirmaya imkan sagladigini kesfetti. Windows 10
kullanan ve son guincellemeyi alan tim cihazlarda bu zafiyet mevcut.
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Ancak glvenlik aciginin kullanilabilmesi igin C: sUrlcistinde sistem koruma 6zelliginin etkinlestirilmis ve
bilgisayarda en az bir yerel yonetici hesabinin olmasi gerekmektedir. Bu zafiyetten sadece “Windows 10"
cihazlar etkilenmektedir.

Bu zafiyet, Microsoft tarafindan yayinlanan eksik yapilandirilan gtincellemeler ile ortaya cikan bilinen
Uguincd sifinnci giin acigi oldu.

Etki Alani

Windows 10 igletim sistemi kullanan cihazlar.

Onerilen Gilivenlik Onlemleri

¢ Windows 10 v21H1, Windows 10 v20H2, Windows 10 v2004, Windows 10 v1909, Windows 10
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v1903 (32 & 64 bit) isletim sistemleri kullananlar icin Kasim 2021 Giincellemeleri.

e Windows 10 v1809 (32 & 64 bit) isletim sistemleri kullananlar i¢in Mayis 2021 Glncellemesi ile
sistemlerini glincellemeleri.

ilgili isletim Sistem ve Versiyonlar

Windows 10 v21H1 (32 & 64 bit)

Windows 10 v20H2 (32 & 64 bit)

Windows 10 v2004 (32 & 64 bit)

Windows 10 v1909 (32 & 64 bit)

Windows 10 v1903 (32 & 64 bit)
(

e Windows 10 v1809 (32 & 64 bit)

Referanslar

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-24084
https://thehackernews.com/2021/11/unpatched-unauthorized-file-read.html
https://msrc.microsoft.com/update-guide/vulnerability/ CVE-2021-24084
https://nvd.nist.gov/vuln/detail/CVE-2021-24084
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Linux TIPC Moduliinde Kernel Seviyesinde Kritik Heap Overflow Zafiyeti
Zafiyet Genel Bilgi

Kasim ayinin basinda Linux sistemlerde ag i¢i bilgisayarlar arasinda iletisim kurmak i¢in kullanilan TIPC
(Transparent Inter Process Communication) moduliinde herhangi bir saldirganin uzaktan kod galistirmasina
imkan verebilen yeni bir zafiyet kesfedilmis ve duyurulmustur. TIPC moduli Linux sistemlerde ayni agdaki
bilgisayar kiimelerinin birbirleriyle verimli bir sekilde haberlesmesini saglamak icin gelistirilmistir. TIPC'de
gecikme sureleri, bilinen diger tum protokollerden daha kisa ve verimliligi de TCP ile karsilastirilabilecek
seviyededir. iigili modilin kullanilabilmesi ve calistirilabilmesi icin sistemde etkinlestiriimis olmasi
gerekmektedir.

Kesfedilen zafiyet hem uzaktan hem de yerel olarak kullanilabilir ve saldirgan tarafindan sémurdldigiunde
kernel seviyesinde en Ust duizey izinlerle sistemin ele gegirilmesi mimkin olmaktadir.

Moddl igindeki tipc_crypto_key_rcv fonksiyonu diger sistemlerden gelen anahtarlari alip iletisimde daha
sonraki haberlesmenin sifresini ¢dzmek icin MSG_CRYPTO mesajlarini kullanir. MSG_CRYPTO iginde
kullanicinin degistirebilecedi mesaj uzulugun parametresinde yeterli dogrulama yapilmadan kullaniimasi
sebebiyle Heap Overflow zafiyeti ortaya ¢ikmaktadir.

Transparent Inter Process Communication(TIPC)
BAE. .iiv crau swis dwen sess daed esss @ VETSION:

= User: Unknown (14) — ——# M3G_CRYPTO

. = Header size: 10 = 40 bytes
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Yukaridaki 6rnekte agicerisindeki bir bilgisayarin MSG_CRYPTO mesajlarininasil gdnderdigi gérilmektedir.
Burada mesaj uzunlugu ksiminda bellek tasirilarak saldirgana kernel seviyesinde yetkiler veriimesi mimkuin
olmaktadir. Bdylece aciklik, ad icinde yerel veya uzaktan bir saldirganin sistemi en Ust seviyede yetkilerle
ele gecirmesine imkan vermektedir.

Onerilen Gilivenlik Onlemleri

TIPC modulinin etkinlestirimediginden emin olmak veya kernel versiyonunu 5.4.16 versiyonuna
glincellemek.
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Referanslar

https://nvd.nist.gov/vuln/detail/CVE-2021-43267
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Potensiyel Buffer Overflow, Bilgi ifsasi, Siteler Arasi Yazdirma

Zafiyet Genel Bilgi

HP Yazicilardaki glvenlik zafiyeti, Kurumsal aglarin koétlye kullaniimasina olanak vermektedir; HP,
150'den fazla cok islevli yazicisini (MFP) etkileyen ve saldirganlarin savunmasiz cihazlarin kontrolint
ele gecirmesine, bilgi calmasina ve kurbanin agina sizmasina olanak verebilecek 6nem derecesi kritik ve
9.3 olan CVE-2021-39238 potansiyel buffer over flow ve 6nem derecesi yliksek ve 7.1 olan CVE-2021-
39237 bilgi ifsasi zafiyetlerini yayinladi.

F-Secure'dan Timo Hirvonen ve Alexander Bolshev tarafindan ortaya c¢ikarilan fiziksel erisim baglanti
noktasi (port) glivenlik acigi ve yazi tipi ayristirma (font parsing) glivenlik acigi, gériinise gére 2013'ten
beri mevcut bulunmaktadir.

IDC'ye gbre, HP'nin diinya ¢apindaki donanim ¢evre birimleri pazarinin %40'ini elinde tutmasi nedeniyle,
bu zafiyetten etkilenen yazicilar yaygin bir sekilde bulunmaktadir. Birgok kurulustaki glvenlik ekipleri
genellikle bu cihazlari, bunlarla birlikte gelen dizenli glincellemeleri yiklemek ve ag segmentasyonunu
gerceklestirmek gibi temel glivenlik 6nlemlerini almayi unutmaktadir.

Zafiyetli yazici agindaki glvenlik aciklari, bir saldirganin “siteler arasi yazdirma" adi verilen bir saldiri
baslatmasina izin verebilmektedir, ancak bu agdaki bir kullanicinin éncelikle kétti amach bir web sitesini
ziyaret etmesi igin kandiriimasi gerekmektedir.

Basarili olursa, bu web sitesi, glivenlik a¢idi bulunan yazicida kot amaglarla olusturulmus bir yazi tipi
iceren bir belgeyi uzaktan yazdirabilmektedir ve saldirgana kod yuritme haklari verebilmektedir. Asagida
varsayimsal olarak kurbanin zararli linke tiklamasi ve bulundugu agdaki zafiyetli yazicinin bulunmasi
gosterilmektedir.

Saldirgan daha sonra yazici araciligiyla galistirilan veya dnbellege alinan tim bilgileri (yalnizca yazdirilan,
taranan veya fakslanan belgeler degil, ayni zamanda aygiti agin geri kalanina baglayan parolalar ve oturum
acma kimlik bilgileri de dahil olmak Gizere hepsini) fark edilmeden ¢alabilmektedir.
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Bu arada arastirmacilar, yazi tipi ayristirma (font parsing) guivenlik agiklarinin, etkilenen yazicilar tehlikeye
atan, ag genelinde kendi kendine yayilan, kéti amagli yazilimlar olusturmasina olanak taniyan solucan
virtslerini olusturabilecegini belirtmektedir.

Arastirmacilar "Yetenekli bir saldirgan, bes dakikadan biraz fazla bir sure iginde fiziksel baglanti noktalarini
(portlarini) basariyla sémurebilir. Yazi tipi aynistiricisini (font parsing) kullanmak yalnizca birkag saniye

surecektir” demektedir.

Onerilen Giivenlik Onlemleri

o CVE-2021-39238 buffer flow ac¢idi ve CVE-2021-39237 bilgi ifsasi agigi igin yazici modelinizi
https://support.np.com/drivers’e giderek bulmaniz ve yazilimini giincellestirmeniz gerekmektedir.

e Yaziciglvenliginin , glivenlik duvari ile korunan bir VLAN'da ayri olarak tutulmasi gerekmektedir.

e Ayrica, cihazlara erisimi sinirlamak, anti-tamper etiketlerini kullanmak ve yazicilart CCTV ile izlenen
alanlara yerlestirmek gibi fiziksel dnlemlerin de kullanilmasi gerekmektedir.

Referanslar

https://portswigger.net/daily-swig/hp-printer-vulnerabilities-left-enterprise-networks-open-to-abuse-
via-cross-site-printing-nbsp-attack
https://thehackernews.com/2021/11/critical-wormable-security-flaw-found.html
https://support.hp.com/us-en/document/ish_5000383-5000409-16/hpsbpi03749
https://support.hp.com/us-en/document/ish_5000124-5000148-16/hpsbpi03748
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