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Yeni Sifirinci Giin istismarindan Etkilenmemek igin
Chrome'unuzu Glincelleyin

Zafiyet Genel Bilgi

Google Chrome internet ag tarayicisi yeni sifirinci giin istismari da dahil 5 giivenlik acidi icin glincelleme
yayinladi, béylece bu yil iginde yayimlanan ve Google ekibi tarafindan kapatilan 17. zafiyet oldu.

CVE-2021-4102 kaydina ayirtilan sifirnci guin istismari “V8 JavaScript” ve "WebAssembly" motorundaki,
gecerli verilerin bozulmasindan rastgele kodun ytrtttimesine kadar ciddi sonuclara yol agabilecek serbest
biraktiktan sonra kullanim(use-after-free) olarak adlandirilan, ayrilan bir hafiza 6begini kullanim disi
birakilmasindan sonra yeniden erismeye calisma durumuile ortaya gikmaktadir. Acik kimligi bilinmeyen bir
arastirmaci tarafindan bildirildi.

Suan zafiyetin nasil kétlye kullanildigi ile bilinmemekle birlikte Google tarafindan zafiyetin kullanildigina
dair raporlar mevcut. Zafiyetten korunmak icin yayimlanan son diizeltmelerin bulundugu giincellemenin
yapilmasi tavsiye edilmektedir. Zafiyetin 30 Eylllde yayimlanan CVE-2021-37975 kaydi ile yayimlanan ve
yine "V8 JavaScript” motorunda bulunan zafiyet ile bir ilgisi olup olmadigdi Gizerine ¢alismalar yapilmaktadir.
Bu son guincelleme ile Google bu yil 17 sifirnnci giin istismarini diizelterek kendi rekorunu kirmis oldu.

Chrome kullanicilarina uygulamalarini son versiyona ytkseltmeleri tavsiye edilmektedir. Uygulamada
Ayarlar > '‘Google Chrome Hakkinda’ bélimuiine giderek en son suriime (96.0.4664.110) ulasilabilir.
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Etki Alani

Chrome'un 96.0.4664.110 versiyonuna sahip olmayan kullanicilar

Onerilen Giivenlik Onlemleri

e Ayarlar > 'Google Chrome Hakkinda' bélimune giderek en son stiriime (96.0.4664.110) glincellenme
yapilmasi onerilir.

ilgili isletim Sistem ve Versiyonlar
e Google Chrome '96.0.4664.110" stirimu 6ncesi tim surimler

Referanslar

https://thehackernews.com/2021/12/update-google-chrome-to-patch-new-zero.html

https://chromereleases.googleblog.com/2021/12/stable-channel-update-for-desktop_13.html

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-4102
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Log4J Kutuphanesinde Kritik Seviyede RCE Zafiyeti

Zafiyet Genel Bilgi

9 Aralik 2021 tarihinde ¢ok yaygin kullanilan bir Java kittphanesi olan Log4J icin 10.0 CVSS skoruyla yeni
bir zafiyet duyurulmustur. Log4J java ile yazilmis birgok uygulamanin altyapisinda log tutmak icin kullanilan
bir java kutUphanesidir. Log mesajlarinda JNDI isimlendirme 6zelligini kullanan Log4J kitlphanesi
hernagi bir saldirganin uygulamayi barindiran sistemde rastgele kod galistirmasina misaade etmektedir.
JNDI java uygulamalari igin 6zel bir isimlendirme ve dizin araytzi sunmaktadir. Bu 6zellik sayesinde farkli
yerlerden Java siniflarin gagirip ¢alistirmak mimkuin olmaktadir. JNDI 6zelligi kullanilirken Java siniflarinin
cagrilabilecegi yerlere dair bir kontrol yapiimadigi igin de s6z konusu zafiyet ortaya ¢ikmaktadir. Boylelikle
saldirgan uzaktan kendi olusturdugu bir java kitiphanesini sisteme géndererek ilgili kod pargasinin
calismasini saglayabilmektedir. Uzaktaki sistemden kolayca baglanti alinmasina izin veren zafiyet, bu
sebeple Log4Shell o larak adlandiriimistir.

Aciklik log dosyasinda ortaya ¢iktigiigin tutulan loglara kayit edilebilecek herhangi bir alandan sémurtlmesi
mUmkindudr. Web sayfasindaki form alanlar, HTTP basliklari veya kullanici tarafindan saglanan herhangi
bir veri saldirii¢in atak vektdri olugturabilmektedir.

JNDI kittiphanesi LDAP sorgulari yapmak icin de ¢zel bir s6zdizimi sunmaktadir. Asagida bu 6zellikten
yararlanilarak génderilmis bir istek gértlmektedir.

~/Masaiisti/PARS/Log4]

Yukaridaki ekran goriintlistiinde saldirgan log dosyalarinda istek yapilan parametreye ait degerlerin
tutuldugunu ve zafiyet barindirdigini bilerek foo parametresi lzerinden kendi kurdugu LDAP sunucuya
istek gdndermistir. istek basarili bir sekilde génderilip cevap déndigu goérilmektedir.

Saldirganin kendi makinesinde kurdugu LDAP sunucusu, istedi 1389 numarali porttan kabul ederek yine
kendi Uizerinde 8000 numarall portta bulunan ve hedef sisteme gdnderilecek olan java kitiphanesini

(Exploit.class) icermektedir. Gelen istek ve yonlendirme asagidaki ekran goriintisindeki gibidir.

8000 numarali port ise istenen dosyay alip yine asagidaki gibi LDAP sunucu Uzerinden hedef sisteme
yonlendirmistir.

WWW.HAVELSAN.com.tr




S\¢ HAVELSAN

DIGITAL

~/Masalstu/PARS/Log4]

~/Masalstu/PARS/Log4] pythc

Yukarida Exploit.class isimli dosyanin hedef sisteme basarili bir sekilde génderildigi gorilmektedir. Bu
islemin ardindan hedef sistem gonderilen java kodunu calistirmaktadir. Log4J zafiyeti de tam da bu
noktada génderilen kodun calistirimasi sebebiyle ortaya ¢ikmaktadir. Exploit.java igerisinde bulunan java
kodunun derlenmemis hali agagida gortlmektedir.

Yukarida gorllen java kodu hedef sistemde calistiginda saldirganin 9999 numarali portu Uzerinden
sistemine baglanan bir kabuk galistirmaktadir. Bdylece saldirgan sistemi ele gegirmis olmaktadir.

~/Masalisti/PARS/Log4]

Yukarida uzak sistemden alinan baglanti gériilmektedir. Hem saldirinin ¢ok basit olmasi hem de Log4J
katUphanesinin ¢ok yaygin kullaniimasindan dolayi zafiyet ¢ok fazla ses getirmistir ve etkilerinin de uzun
slire devam edecegi dustinilmektedir. Bu sebeple kurumlarin bu zafiyeti kontrol ederek, eger gerekliyse
bir an 6nce 6nlem almalari gerekmektedir.

Onerilen Giivenlik Onlemleri

Log4J kutUphanesini en az 2.15.0rc2 surimine guncellemek. Acikliktan etkilenen uygulamalari
takip ederek gerekli giincellemeleri yapmak. Ornegin; Apache Web Sunucusu Log4J kiitiiphanesi
kullanmaktadir.

Referanslar

https://nvd.nist.gov/vuln/detail/CVE-2021-44228
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Alternatif Bir Yol veya Kanal
Kullanarak Kimlik Dogrulama
Atlatiimasi

Muhammet KARAALI

Siber Guvenlik Mihendisi
Siber Guivenlik Direktorlugu
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Hillrom Kardiyoloji Cihazlarindaki Zero-Day Gilivenlik Acigi

Zafiyet Genel Bilgi

Birkac kardiyoloji saglik cihazinda yiiksek énem diizeyine sahip bir glivenlik agigi, saldirganlarin parola
olmadan ayricalikll hesaplara erismesine ve cihazlarin kontroliini ele gecirmesine olanak verebilmektedir.
Alternatif bir yol(path) veya kanal(channel) kullanip, kimlik dogrulamasini atlayarak bu saldiri yapiimaktadir.

CVSS tarafindan bu agiklik CVE-2021-43935 kodu ile paylasiimistir. Agikigin énem derecesini 10
Uzerinden 8.1 olarak belirlemistir.

Hillrom tarafindan Uretilen belirli Griinlerde kimlik dogrulama atlama hatasi, cihazlar tekli oturum agma
(SSO) kullanacak sekilde yapilandirildiginda ortaya ¢cikmaktadir. Uygulama icinde saglanan tim aktif dizin
(AD) hesaplarinin manuel olarak, yani ilgili sifreyi saglama zorunlulugu olmadan girmesine izin vermektedir.

Bu nedenle, uzaktaki bir saldirgan, saglanan AD hesabi altindaki uygulamaya erisebilmekte, ve hesapla

iliskili tim ayricaliklar elde edebilmektedir. Hillrom, sorunu bir sonraki stirimiinde ¢dézmeyi planladigini
belirtmistir. Bu nedenle glivenlik agidi gidermek igin hentiz bir yama yayinlanmamistir.

Onerilen Giivenlik Onlemleri

ilgili Modalite Yéneticisi Yapilandirma ayarlarinda SSO &ézelliginin devre disi birakilmasi gerekmektedir.
Uygun ag ve fiziksel glivenlik kontrolleri ve sunucu erisimi icin kimlik dogrulama kontrolleri uygulanmasi
gerekmektedir.

Tuim kontrol sistemi cihazlari ve/veya sistemleriicin ag ile iliskilerini en aza indirilmeli ve bunlara internet'ten
erisilemediginden emin olunmasi gerekmektedir.

Kontrol sistemi aglarini ve uzak (remote) cihazlari glivenlik duvari arkasinda konumlandirilarak, bunlarin is
adindan yalitmasi gerekmektedir.

Uzaktan erisim gerektiginde, Sanal Ozel Aglar (VPN'ler) gibi giivenli erisim yéntemlerinin kullaniimasi
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gerekmektedir. VPN'ler bazen glvenlik aciklarina sahip olabilmekte ve mevcut en guncel sirime
glncellemeniz gerekmektedir. Ayrica, VPN'leri “only as secure as connected devices” olarak ayarlamaniz
gerekmektedir.

Etkilenen Sistemler

Welch Allyn Cardio Products

ilgili isletim Sistem ve Versiyonlar
Asagdidaki Hillrom kardiyoloji trtnleri, SSO kullanacak sekilde yapilandirildiginda etkilenir:

e Welch Allyn Q-Stress Cardiac Stress Testing System: Versions 6.0.0-6.3.1
o Welch Allyn X-Scribe Cardiac Stress Testing System: Versions 5.01-6.3.1
o Welch Allyn Diagnostic Cardiology Suite: Version 2.1.0

o Welch Allyn Vision Express: Versions 6.1.0-6.4.0

o Welch Allyn H-Scribe Holter Analysis System: Versions 5.01-6.4.0

e Welch Allyn R-Scribe Resting ECG System: Versions 5.01-7.0.0

o Welch Allyn Connex Cardio: Versions 1.0.0-1.1.1

Referanslar

https://portswigger.net/daily-swig/zero-day-vulnerability-in-hillrom-cardiology-devices-could-al-
low-attackers-full-control

https://www.cisa.gov/uscert/ics/advisories/icsma-21-343-01
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