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3 WordPress Eklentisinde Yiiksek Onemli Giivenlik Acig

Zafiyet Genel Bilgi

Siber glivenlik arastirmacilari tarafindan tg farkli WordPress eklentisinde glvenlik agig kesif edildi. Bu
kesif ile 84.000 kullanicinin risk durumunda oldugu bildirildi.

Wordpress guvenlik sirketi olan wordfence ekibinin gegen haftalarda yayinladigi raporunda “Zafiyet, site
yOneticisini kandirip bir baglantiya gitmesi ile saldirganin site segeneklerini degistirebilmesini mimkin
kilmaktadir.” yazdi.

CVE-2022-0215 kaydini alan zaafiyet, siteler arasi istek sahteciligi (CSRF) zafiyeti CVSS 6lgeginden 8.8
(YUksek) risk degerlendirmesi aldi. Xootix tarafindan saglanan 3 eklentiler;

o Login/Register Popup
¢ Side Cart Woocommerce
o  Waitlist Woocommerce

OWASP belgelerinde “Kurban yonetici hesabi ise, CSRF zafiyet tlim web uygulamasini tehlikeye atabilir”
demektedir.

Spesifik olarak, givenlik acidinin kaynagi Ajax isteklerini islerken dogrulama eksikliginden
kaynaklanmaktadir, saldirganin bir web sitesinde “user_can_register” (Herkes kaydolabilir) secenegi
dogdru olarak glincelleyebilmesine ve "default_role” (bloga kaydolan kullanicilarin varsayilan rolli) ayarini
yapmasina olanak saglar.

Login/Register Popup eklentisi 20.000'den fazla sitede kurulu iken, Side Cart Woocommerce ve Waitlist
Woocommerce sirasi ile 4.000 ve 60.000'den fazla web sitesine yliklenmistir. Wordfence arastirmacilari
tarafindan 5 Kasim 2021 tarihinde yapilan agiklamanin ardindan, bu zaafiyet Login/Register Popup
eklentisinde 2.3, Side Cart Woocommerce eklentisinde 2.1 ve Waitlist Woocommerce eklentisinde 2.5.2
sUrimlerinde ele alinmistir.

public function save_settings(){
if( lcurrent_user_can( $this-»capability ) ) return;
$formData = array();
$parseFormData = parse_str( % _POST['form'], $formData );
foreach { §formData as $option_key => Joption_data ) {
foption_data = array_map( 'sanitize text_field', stripslashes_deep( $option_data ) );

update_option( foption_key, $option_data );

}
wp_send_json(array(
‘error’ => @,
'notice’ =» 'Settings Saved',

1)
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Etki Alani

WordPress Login/Register Popup, Side Cart Woocommerce ve Waitlist Woocommerce eklentisinden her
hangi birini kullanan WordPress kullanicilari

Onerilen Giivenlik Onlemleri
o Login/Register Popup eklentisini 2.3 strimune ylUkseltmek

e Side Cart Woocommerce eklentisini 2.5.2 strimune yukseltmek
e Waitlist Woocommerce eklentisini 2.1 sirimdiine ylkseltmek

Referanslar

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-0215

https://thehackernews.com/2022/01/high-severity-vulnerability-in-3.html

https://www.wordfence.com/blog/2022/01/84000-wordpress-sites-affected-by-three-plugins-with-
the-same-vulnerability/
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SolarWinds Serv-U Login Paneli Zafiyeti
Zafiyet Genel Bilgi

Log4J zafiyetinin duyurulmasinin ardindan saldirganlarin bu kitiphaneyi kullanan uygulamalara
sémirmeye calistigi gortilmektedir. Agikhigi gidermek igin gelen glincellemelerde de ard arda zafiyetler
tespit edilmig, son olarak kutlphanenin 1.17.1 sGrimu yayinlanmistir. Bu stire zarfinda kuttphaneyi kullanan
birgcok uygulama da giincellenmeye devam etmektedir.

Son olarak Microsoft arastirmacilari tarafindan SolarWinds dosya paylasim yaziimi Serv-U Uzerinde
yetersiz girdi dogrulamadan kaynaklanan ve Log4J akislarini kullanan bir aciklik oldugu belirtiimistir. Log4J
sOmMUru saldirlarini takip eden Microsoft ekibi serv-u.exe dosyasindan kaynaklanan saldirilar gérmus ve
incelemeler sonucunda web giris ekrani Gizerinden alinan temizlenmeyen kullanici girdisinin LDAP sorgulari
calistirmak igin kullanildigini tespit etmistir.

Saldinnin basarili olup olmadigi konusunda bilgi paylasmayan Microsoft ekibi, kullanicilarini gerekli
yamalari yapmalari konusunda uyarmistir. SolarWinds uygulamanin Log4J kiitiphanesini kullanmadigini

belirtmis ve Serv-U Gzerindeki yetersiz girdi dogrulama problemini ¢ézmek icin glincelleme yayinlamistir.

Acikhidin Log4J zafiyeti olup olmadigi belli olmasa da yetersiz girdi dogrulama problemi CVE-2021-35247
koduyla duyurulmustur.

Onerilen Giivenlik Onlemleri

SolarWinds Serv-U yaziim guncellemelerini gerceklestirmek. Sorun 15.3 versiyon giincellemesi ile
¢o6zUlmustdr.

Referanslar

https://nvd.nist.gov/vuln/detail/CVE-2021-35247
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VMWare Kimlik Dogrulama Yazihminda SSRF Giivenlik Acigi
Zafiyet Genel Bilgi

Arastirmacilar, VMWare kimlik dogrulama yazilimi striimlerinde sunucu tarafli bir istek sahteciligi (SSRF)
guvenlik agiginin bir saldirganin yénetimsel JSON Web Belirteclerini (JWT) almasina izin verebilecegi
konusunda uyarmaktadir.

Cok faktorlt kimlik dogrulama, kosullu erisim ve SaaS, web, mobil uygulamalarda tek seferlik oturum
agmayi saglayan SSRF zafiyeti VMware Workspace ONE Access'de (eskiden Identity Manager olarak
biliniyordu) bulunmaktadir.

CVSS puani 7.5 olan ve yiiksek 6nem derecesine sahip (CVE-2021-22056) glvenlik agigi, ag erisimine
sahip kotu niyetli bir aktortin rastgele kaynaklara HT TP istekleri yapmasina ve tam yaniti okumasina olanak
saglayabilmektedir.

Assetnote firmasinin 17 Ocak blog génderisinde sdyle yazmaktadir: “Egik ¢izgi karakterinin olmamasi
nedeniyle, bir saldirganin rastgele kaynaklara HTTP istekleri yapmasi ve tam yaniti okumasi mimkuin
olmaktadir.

Ayrica, bir yetkilendirme basligi sizdirilabilmekte ve bu nedenle bir saldirgan bir resmi gériintileyerek veya
tek bir tiklama yaparak bir yoneticinin yetkilendirme bashgini calmasi miimkin olmaktadir.”

Zafiyeti kesfeden arastirmacilar Shubham Shah ve Keiran Sampson, bunun JWT'lerin sizdirimasina
yol acabilecegini ve potansiyel olarak kétu niyetli bir aktdriin savunmasiz bir sisteme tam erisime izin
verebilecegdini sdylemektedir.
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Onerilen Giivenlik Onlemleri

VMware Workspace ONE Acces 21.08.0.1 ve Identity Manager'in 4.6.540.0 strimlerine glincellenmesi
gerekmektedir.

Etkilenen Sistemler

VMware Workspace ONE Access 21.08,20.10.0.1,20.10 ve Identity Manager 3.3.5, 3.3.4,3.3.3 strimleri

Referanslar

https://portswigger.net/daily-swig/ssrf-vulnerability-in-vmware-authentication-software-could-al-
low-access-to-user-data

https://nvd.nist.gov/vuln/detail/ CVE-2021-22057

https://nvd.nist.gov/vuln/detail/ CVE-2021-22056
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