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EDITORLERDEN

Bilgi Giivenligi Dernegi (BGD), kurulusundan bugiine kadar {ilke-
mizin bilgi ve siber giivenligi ile savunmasinin gelisimine katki
saglamakta, birikimini ¢evreye aktarmakta, bilgi glivenligi alaninda
acik kaynak yaklagimin1 benimseyen ve bu kapsamda igerik tiretil-
mesine ve gelistirilmesine destek vermekte, bunlar1 yaymakta, pay-
lasmakta ve kamuoyunun kullanimina sunmaktadir. Diizenledigi
ulusal ve uluslararas: etkinliklere ait bildiri kitaplar: serisi, hazirla-
dig1 raporlar, taslak strateji dokiimanlari, eylem planlar1 vb. bunla-
rin basinda gelmektedir. Siber Giivenlik ve Savunma Kitaplar Se-
risi ise BGD'nin tilkemizin siber giivenligine énemli bir katkisidur.

Tehditlerin, saldirilarin ve agikliklarin artmasi, boyut ve yon degis-
tirmesi, farklilasmasi, siber tehdit ekosisteminin gittikce giiclenme-
ye baslamas, kritik altyapilarin hedef haline gelmesi, bilgi ve kay-
nak hirsizliklariin ¢ogalmasi, yeralt1 yapilarin etkinlesmesi, siber
saldirilarin artik savasa dontismesi, siber sug ve suglularinin ¢ogal-
masy, siber terdriin yayginlasmasi vb. olumsuzluklarin hizla artma-
s1, yapilacak miicadele, alinacak 6nlem ve karsi koymak icin yak-
lasimlara duyulan ihtiyaci artirmigtir. Kapsamli bir miicadele igin;
ulusal strateji ve eylem planlarina, arastirma merkezlerine, gelismis
altyap ve araclara, lisans ve lisansiistii programlara, nitelikli insan
kaynagina, yerli ve milli tirlinlerin gelistirilmesine, siber giivenlik
ve savunma ekosisteminin olusturulmasina, ulusal siber olaylara
miidahale ekiplerinin sayisinin ve niteliginin arttirilmasina, Ulusal
Siber Olaylara Miidahale Merkezinin (USOM) kapsaminin biiytitiil-
mesine, Siber Giivenlik ve Savunma Kurumu (Ajansi) gibi yapilarin
kurulmasma ve siber giivenligin ulusal giivenlikle biitiinlesmesine
ihtiyag vardir. Duyulan bu ihtiyaci bir nebze de olsa karsilamak igin
bu kitap serisi hazirlanmistir. Bu kitap serisinde, 100%e yakin konu
baslig1 irdelenmektedir. Her boliimde, farkl bir konu siber giiven-

13
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lik ve savunma kapsaminda ele alinmakta, degerlendirilmekte ve
alinmasi gereken 6nlemlere yer verilmektedir.

Bu kitap serisinde sunulan konu bagliklari, tilkemizde bu alanda
calisan akademisyenler, uzmanlar ve ¢alisanlar ile paylasilmis ve bu
kitap serisine katki saglamalar1 istenilmistir. Zamani uygun olan,
katki vermek isteyen uzman veya akademisyenler belirlenen bir
konuda boliim yazar1 olmalari igin davet edilmislerdir. Belirlenen
siire igerisinde boliimlerini tamamlayan yazarlarimizin eserleri ise
uygun olan ciltlerde basilmaktadir. Bundan sonraki siirecte, belir-
lenen diger konular belirli siirelerde tamamlanip takip eden ciltler-
de yayimlanacaktir. Siber giivenlik ve savunmaya ¢ok kapsamli bir
bakis sunmay1 amaglayan ve farkli basliklar1 bir araya getiren bu
kapsamli eserin, iilke siber giivenligimiz ve savunmasina katki sag-
lamasi beklenmektedir.

Bu kitap serimizin ikinci cildinde, 15 farkli b6liim sunulmustur.
Siber giivenligin farkli agilardan irdelendigi bu ciltte; siber giiven-
ligin kapsami ve boyutu, yapilan saldirilarin tiirleri, alinabilecek
onlemler, karsilagilan yeni riskler ve problemlere yer verilmis, kar-
silasilabilecek risklere dikkat ¢ekilmis ve sonugta alinmasi gereken
onlemler ve yapilmasi gerekenler 6zetlenmistir. Her bir boltim; iil-
kemizde bu alana katki saglayan, bu alanda egitim almis, tez ha-
zirlamis, calismalar yapmis degerli akademisyen, kamu ¢alisani
ve {ist diizey yoOneticiler tarafindan hazirlanmistir. Her bir boliim,
birbirinden bagimsiz olarak hazirlansa da konu biitiinliigii ve de-
vamliliginin saglanmasina miimkiin oldugunca dikkat edilmistir.
Her boliim editorler olarak tarafimizdan degerlendirilmis, yazarla-
ra konu igerigi ve basliklarla ilgili olarak Snerilerde bulunulmus,
diizeltmeler yapilmasi istenilmis ve sonugcta yapilan degisiklikler
dikkate alinarak bu kitap hazirlanmistir. Kitapta yazilan boliimler
tekrar tekrar kontrol edilmis, yapilan calismalar ise her boliimiin
sonunda boliim yazarlari tarafindan degerlendirilmistir.

Bu kitabin, siber giivenlik ve savunma konusunda yapilacak ¢alis-
malara 151k tutmasi, yeni ¢alismalarin yapilmasina katki saglamasi,
bu konuda yapilacak olan igbirliklerini gelistirmesi, bu konunun
boyutunun ve kapsaminin daha iyi anlagilmasina katki saglamasi
ve en Onemlisi ise bilgi giivenligi ve siber giivenlik alaninda duyu-
lan ihtiyac1 bir nebze de olsa karsilamasi, agik kaynak olarak su-
nulmasi ile de kaynaklara erisimi kolaylastiric1 bir bagvuru kitab1
serisi olmasi beklenmektedir. Bu eser serisi acik kaynak olarak,
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Bilgi Giivenligi Dernegi internet sayfasinda (www.bilgiguvenligi.
org.tr) yayimlanmaktadir.

Kitap boliim yazarlarimiz; alan uzmanliklarina gore her bir boliimii
hazirlamislar, kisisel bilgi birikimlerini hazirladiklar1 boliimlerde
sunmuslar, eserlerinin agik kaynak olarak yayimlanmasini kabul
etmisler ve bu kitabin basimi1 ve dagitimu ile ilgili olarak herhangi
bir telif hakki talep etmemislerdir. Yazarlarimiza, bu kitap serisinin
editorleri olarak ¢ok 6zel tesekkiirlerimizi ve siikranlarimizi suna-
r1z.

Kitabin titizlikle hazirlanmasinda, kontroliinde ve basilmasinda
basta yazarlarimiz olmak iizere emegi gecen tiim paydaslarimiza,
kitap serisi fikrimizi hayata geciren Bilgi Giivenligi Dernegi Yone-
tim Kuruluna tesekkiirlerimizi sunariz.

Prof. Dr. Seref SAGIROGLU

BGD Kurucu Uyesi ve II. Bagkam

Gazi Universitesi MF Bilgisayar Miihendisligi Boliim Bagkani
FutureTech Genel Miidiirii

Mustafa SENOL
BGD Disiplin Kurulu Uyesi
HAVELSAN Yo6netim Kurulu Bagkan Vekili
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BiLGI GUVENLIGI DERNEGI’NDEN

Bilgi Giivenligi Dernegi (BGD); 22 Temmuz 2007 tarihinde, Bil-
gi Giivenligi ve Siber Giivenlik alaninda toplumun her kesiminde
bilgi ve biling diizeyini arttirmak, bu konu ile ilgili teknolojik ge-
lismeleri izlemek, yerli ve milli teknolojilerin gelistirilmesine katki
saglamak; bireysel, kurumsal ve ulusal diizeydeki riskler konusun-
da farkindalik olusturmak ve kamu-sektor-tiniversite isbirliklerini
gelistirmek amaci ile kurulmustur.

BGD’nin vizyonu; “bilgi giivenligi alaninda ulusal ve uluslararasi
diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil toplum kurulusu
olmaktir.” BGD vizyonu dogrultusunda; tiim paydaslarla isbirligi
yaparak mevzuatin olusturulmasinda ve gelistirilmesinde aktif rol
almakta, gerceklestirdigi konferans, sempozyum, calistay ve egi-
timler, yayimladig1 rapor ve yazilar ile farkindaligin olusmasina ve
bunun davranisa dontistiiriilmesine katkilar saglamaktadir.

Dernegimiz bu kapsamda; “Ulusal Siber Giivenlik Strateji Belgesi”
ve “Ulusal Siber Giivenlik Eylem Plan1” hazirlanmasina onciiliik et-
mis, hazirladig taslak metinler kabul gormiis ve sonugta tilkemizin
siber giivenlik stratejisi ve eylem planlarmnin gecikmeden yayimla-
nasina katki saglamistir. Ayni zamanda; bu alanda nitelikli insan
kaynag yetistirilmesi, mesleki yeterliliklerin belirlenmesi, kamu-
endiistri-liniversite igbirliklerinin gelistirilmesi, kiimelenme calis-
malarmin baglamas: gibi 6nemli politika ve stratejilerin olusturul-
masinda etkin rol iistlenmektedir.

BGD, “Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferans1”, “Ulu-
sal Siber Giivenlik Stratejisi Calistay1”, “Veri Merkezleri ve Siber
Giivenlik Calistay1”, “Siber Giivenlik Hukuku Calistay1”, “Mobil
Diinyada Cocuk ve Genglerin Giivenligi Sempozyumu”, “IPv6 Kon-
ferans1”, “Kritik Enerji Altyapilarinin Korunmasi Sempozyumu”,
“Ulusal Siber Teror Konferans1”, “Siber Giivenlik Yaz Kamp1” gibi
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etkinlikleri diizenleyerek ve destekleyerek bilgi giivenligine ihtiyag
duyulan her alanda g¢alismalar yiirtitmiistiir. Cumhurbagkanlig;,
Milli Egitim Bakanlig1, Ulastirma ve Altyap1 Bakanligs, Bilgi Tekno-
lojileri ve Tletisim Kurumu, Sosyal Giivenlik Kurumu ve Universite-
ler gibi farkli paydaslar ile ¢alismalar yiiriitmektedir.

BGD, CyberMag Dergisi ile toplumun tiim kesimlerine ulasmaya
calismaktadir. 2019 yilinda 12'ncisini diizenleyecegimiz “Ulusla-
rarasi Bilgi Giivenligi ve Kriptoloji Konferans1” kisaca ISCTurkey
Konferansi olarak bilinen uluslararasi etkinlik ile kuruldugu giin-
den bu yana kamu kurumlari, 6zel sektor ve tiniversiteleri bir araya
getirmeyi basarmstir.

Bununla birlikte, bilgi giivenligi ve siber giivenlik alaninda ulusal
ve uluslararasi diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil
toplum kurulusu olan Bilgi Giivenligi Dernegi, biinyesinde olus-
turulan BGD Geng ile; bireysel, kurumsal, ulusal ve evrensel boyut-
larda bilgi ve iletisim giivenligi alaninda teknik, bilimsel, sosyal ve
kiiltiirel faaliyetler yiiriitmek, orta ve yiiksek 6grenim goren geng
iiyelerimizin mesleki gelisimini artirmak, siber giivenlik alaninda
farkindalik olusturmak, iilkemizin siber giivenlik uzman kaynagini
olusturmak icin genglerimizin bu alana ilgisini artirmak i¢in faaliyet
gostermektedir.

ISCTurkey etkinlikleri, Gazi Universitesi, Istanbul Teknik Univer-
sitesi ve Ortadogu Teknik Universtesi igbirligi ile diizenlenmekte,
Ulastirma ve Altyapr Bakanlig1 ile Bilgi Teknolojileri ve Iletisim
Kurumu tarafindan stirekli desteklenmektedir. Bu etkinlik, Avru-
pa Ag ve Bilgi Glivenligi Ajans1 (ENISA) tarafindan “Avrupa Siber
Giivenlik Ay1” platformu etkinliklerine dahil edilen ilk ve tek etkin-
liktir. Ayrica, diizenlendigi ilk yildan beri tilkemizin siber giivenlik
alanindaki bilimsel ve sektorel calismalarin paylasildigy, iniversite-
kamu-endiistri isbirliginin gelistirildigi, kamunun bilgilendirildigi,
paydaslarin egitildigi, tiim bilim insanlari, arastirmacilar ve sekto-
rel uygulayicilar arasinda bilgi alisverisinin saglandig: tilkemizde
bu alandaki en 6nemli etkinliktir.

Subat 2019'da yeni bir yonetim kuruluyla goreve baslayan BGD Yo6-
netimi, yapilan ¢alismalara yenilerinin eklenmesi, acik kaynak ola-
rak paylasilacak olan ¢alismalarin artmasi ve iilkemizin bu alanda
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ihtiya¢ duydugu Tiirkce kaynak ihtiyacina katkilar saglanmasini
desteklemektedir.

Bu kitabin hazirlanmasinda katki saglayan basta editorlerimize, hig
bir beklenti igerisinde olmadan bdliim yazan ve bunu kamuoyu ile
ticretsiz paylasilmas: konusunda destek veren saygideger yazarla-
rimiza, destekleyicimize ve bugiine kadar {ilke bilgi giivenligi ve
siber gilivenliginin gelisimine katki saglayan BGD yoneticilerimize
ve liyelerimize bu vesile ile siikranlarimi sunarim.

Bu kitap serisinin ikincisinin, tilkemiz siber giivenlik ve savunma
calismalarina katkilar saglamasi dilegiyle.

Ahmet Hamdi ATALAY
Bilgi Giivenligi Dernegi YK Bagkaru

19






ON sOz

Giintimiizde siber giivenlik, besinci savas ortami olarak kabul edil-
menin Otesinde tiim tilkeler i¢in ulusal giivenligin ayrilmaz ve en
onemli bilegeni olarak degerlendirilmektedir.

Yerli, giivenilir, yenilik¢i ve yiiksek kaliteli Siber Giivenlik ¢oziimle-
ri gelistirerek {ilkemizin siber giivenliginin saglanmasinda ana un-
sur; uluslararas1 pazarlarda gticlii ve giivenilir Siber Giivenlik tek-
noloji ve hizmet saglayicisi olmak vizyonu ile calismalarini yiirtiten
HAVELSAN, iilkemizin siber uzayda giivenligini saglayacak bir
miitkemmeliyet merkezi olmak, tilkemizin yetenek ve kaynaklarmnin
etkin kullanilmasina onciiliik etmek adina var giiciiyle ¢calismalarini
stirdtirmektedir.

Bir Tirk Silahli Kuvvetlerini Gli¢lendirme Vakfi girketi olan
HAVELSAN tarafindan hayata gecirilen Siber Savunma Teknoloji
Merkezi catisi altinda siber giivenlik operasyon merkezi hizmetleri,
kurumsal siber giivenlik danmismanlik ve destek hizmetleri, giiven-
lik analiz ve test hizmetleri, siber giivenlik egitimleri ve yerli siber
giivenlik {irtinleri gelistirme faaliyetleri ytiriitiilmektedir.

Siber giivenlik alaninda iilkemizin nitelikli insan kaynagini artir-
mak i¢in Tiirkge kaynak ihtiyacinin en az bu alanda verilen egitim-
ler kadar degerli oldugunun bilincinde olan HAVELSAN, bu ihtiya-
a1 karsilamada katki saglayacak degerli bir yayin olarak gordiigii bu
kitab1 desteklemektedir.

Ahmet Hamdi ATALAY
HAVELSAN Genel Midiiri

21






BOLUM

Prof. Dr. Seref SAGIROGLU






SIBER GUVENLIK VE OTESI

u boliimde; siber tehditler, agikliklar, saldirilar ve yasanan

problemler ile bunlara kars: alinan 6nlemler, yapilan gelis-

meler, gelistirilen yeni yontemler ile gelecege yonelik projek-
siyonlar giincel konu basliklar1 altinda degerlendirilmis ve konu ile
ilgili olarak siber giivenlik ve 6tesi ile ilgili olarak degerlendirme-
lerde bulunulmustur.

1.1. Giris

Son 30 yildir bilisim teknolojilerinin ve uygulamalarmin gelistiril-
mesi konusuyla calistyorum, yapay zekadan IPvé6'ya, derin 6gren-
meden biiytiik veriye, biyometriden yeni nesil aglara, robotikten zeki
modellemeye, web teknolojilerinden sanal gergeklige, protokoller-
den algoritmalara, makine 6grenmesinden nesnelerin internetine,
bilgi giivenliginden siber gilivenlige, kriptografiden steganografiye
pek ¢ok alanda akademik calismalar yapiyorum, yaziyorum, semi-
nerler, konferanslar ve dersler veriyorum. Literatiirii yakinen takip
ediyorum. Bu teknolojilerin toplumlar1 nasil degistirdigini, gelistir-
digini ve zenginlestirdigini, tiretkenligi nasil arttirdiginy, isleri nasil
hizlandirdigini, kaliteyi nasil yiikselttigini gordiim. Ozellikle bu-
nun farkinda olan devletler ve hiikiimetlerde bu konuya daha fazla
yatirim yaptilar. Ulkemizde de son yillarda bilisim teknolojilerine
yapilan yatirimlar artiyor. Verilen destekler ve tesvikler gerek say1
gerekse miktar olarak yiikseliyor. Mevzuatlar iyilestiriliyor. Yeni
mevzuatlar hayata geciriliyor. Bilisim teknolojilerinin (BT) ve ar-ge
kiltiirtiniin gelistirilmesine 6zel 6nem veriliyor. Desteklenen 6nce-
likli alanlar arasinda BT ve giivenligi geliyor. Tesvik ve destek pa-
ketleri agiklaniyor. 2023 hedeflerine erismek icin ¢alisiliyor ve hatta
yeni hedefler belirleniyor. Bunun en 6nemli gerekgeleri ise BT'nin
yeni bir ekonomi olusturmasi ve BT olmadan gelismenin, gelistir-
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menin, bliytimenin, koordine olmanin, yonetmenin, demokratikles-
menin veya zenginlesmenin miimkiin goriinmemesidir.

Diinyanin en biiyiik 10 ekonomisi igerisinde olmanin, 500 milyar
dolarlik ihracat yapmanin, kisi bas1t milli geliri 25 bin dolara ¢ikar-
manin yolunun bilim ve teknolojik gelistirme ve iiretimden gectigi-
nin hepimiz farkindayiz. Bunun igin, yeni hedefler belirleniyor ve
gerceklestirilmeye ¢alisiliyor, stratejiler ve politikalar gelistiriliyor,
mevzuatlar giincelleniyor, yenileri yapiliyor ve destekler veriliyor.
GSMH’den ar-ge’ye ayrilan pay arttirilmaya calisiliyor. Bu oranin
kisa stirede %6 olmas1 sonra daha da yiikseltilmesi hedefleniyor.
Ar-Ge merkezleri acilmasi destekleniyor. Yeni tiniversiteler agiliyor.
Universitelerde aragtirma yapan 6gretim elemanlari tesvik ediliyor.
Aslinda daha da fazlasi yapiliyor. Bunlardan 6nemli olanlarinin ba-
zilarini asagida maddeler halinde verilmistir. Bunlar;

- TUBITAK; gerek kamuda karsilagilan sorunlarin giderilmesi
gerekse sektoriin ve tiniversitelerin ar-ge ve proje yapmasini ve
iriin gelistirmelerini destekliyor. Kritik alanlarda ¢agrilar aci-
yor. Pek ¢ok alanda ar-ge projeleri gelistirilmesini, nitelikli in-
san kaynag1 yetistirilmesini, iiniversitelerde teknoloji transfer
ve gelistirme ofisleri kurulmasini, yurtdis: tiniversiteler ile ortak
ve ikili ar-ge proje ve ¢alismalarini, 6gretim elemanlarmin yap-
t181 ulusal ve uluslararasi yayinlar1 konferanslarda sunmalarini,
kendilerini gelistirmelerini ve gelismis laboratuvarlarda galis-
malar yapmasini destekliyor. Yeni alanlarda yurt disina gitme
ve teknoloji transferi saglama konusunda ¢aligmalar yiiriitiiyor.
Yurtdisinda bulunan iyi arastirmacilarin tilkemize geri donme-
lerini, laboratuvar kurmalarini ve 6grenciler yetistirmelerini des-
tekliyor. Universite 6grencilerine proje destegi veriyor, grenci
yarigsmalar1 yapiyor, tilkemizde lisanstistii programlarda okuyan
ogrencilere uluslararas iyi tiniversitelerde arastirma yapmalari-
n1 saglamak igin burslar veriyor. Inovasyonu ve patentlesmeyi
destekliyor.

- YOK; son doénemde {iniversitelerde ar-ge calismalarma ozel
Oonem veriyor. Yeni programlar ve merkezler agilmasini destekli-
yor. 100-2000 Burs Projesi ile 100 kritik alanda her y1l 2000 dok-
toral1 aragtirmaci yetistirilmesini istiyor hatta bunu 10.000%e ¢1-
karmay1 planlhiyor. Akademik diinyanin kendini gelistirmesi ve
yenilemesi icin yeni projeler hayata gegiriyor. Yeni programlar
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acgilmasini destekliyor. Yurtdis: iiniversitelere doktora sirasinda
ve sonrasinda Ogretim elemanlarini gonderiyor. Yiiksek Ogre-
timde kalitenin arttirilmasi i¢in ¢alismalar yapiyor. Ar-ge yapan
personelin calistig1 kurumda lisansiistii ¢alisma yapmasini ve
bunun tirtinlestirilmesini saglamak icin ASELSAN Akademi gibi
diinya ornegi programlarin agilmasini destekliyor.

Ulastirma ve Altyap1 Bakanligimiz ise; pek ¢ok alanda sorumlu-
luklarini yerine getirmenin yaninda siber giivenlik stratejisi ve
eylem plani, e-devlet stratejisi gibi konularda sorumlu bakanlik
olarak bunun koordinasyonunu yapiyor. Denetimler gercekles-
tiriyor. Tatbikatlar yapiyor. Eylem maddelerini izliyor. Strateji ve
eylem planlarini giincelliyor. Altyapinin iyilestirilmesi i¢in proje
destegi veriyor. Yeni yapilar kuruyor.

BTK; biinyesindeki USOM ile iilkemize yapilan saldirilari, teh-
ditleri veya izinsiz erisimleri engeliyor. SOME’er {izerinden
acikliklar tespit ediyor ve kapattiriyor, tehditleri yakinen takip
ediyor, kurumlara gerekli uyarilarda bulunuyor. Internetin yay-
ginlasmasi ve giivenli kullanimi icin projeler iiretiyor ve faali-
yetler yapiyor. Kurumlarimizin siber giivenlik bakis agisini hiz-
la iyilestirmeye calisiyor. Karsilasilan tehdit risklerini diistirme
cabasi igerisinde, kamunun giivenli haberlesmesi i¢in kamu.net
projesini yiiriitiiyor. Ulkemizde haberlesme altyapisinin yerli
teknolojiler ile gergeklestirilmesi igin 5G Kiimelenmesi ¢alisma-
larim destekliyor. Ulkemizde siber giivenlik alanini dogrudan
veya dolayli olarak etkileyen pek ¢ok strateji hazirlaniyor, des-
tekliyor veya koordine ediyor. Yarismalar yapiyor. Bilgi biriki-
mini arttirmak icin kurdugu BTK Akademi ile galigmalar yapryor
ve yapilmasin destekliyor.

USOM,; son donemde ¢ok basarili ¢alismalar yapiyor, tehditleri
onlemede aktif rol aliyor, saldir1 yapan komuta kontrol sistemle-
rini 6nceden tespit edip devre dis1 birakiyor, sektorel ve kurum-
sal SOME'lerdeki agikliklar tespit ediyor ve agikliklarin kapa-
tilmasini istiyor (Ornek olarak, 2018 yili sonunda 28.079 agigin
varhigini tespit ettigi, 400’e yakin sistemde zafiyeti belirledigi, 665
SOME'nin uyarildig: bildirilmistir.).

KOSGEB; isletmeleri gelistirmek icin destekler veriyor. Univer-
sitelerden mezun olmus genglere sirket agmalari i¢in proje des-
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tegi veriyor. Geng girisimcilerin sirketlesmelerini tegvik ediyor.
20'nin tizerinde farkli programi destekliyor.

Kalkinma Bakanligy; sirketlerin uluslararas: isbirliklerini gelis-
tirme, gelistirdikleri {irlinlerini fuarlarda tanitmalarini tesvik
ediyor. Universitelerin 6nemli alanlarda altyapini iyilestirme ve
yenilerini kurma igin destek veriyor.

MEB; kritik alanlarda ihtiya¢ duyulan kalifiye eleman agigini
karsilamak iizere, yurtdisina lisans ve lisansiistii seviyede burs-
lu 6grenciler génderiyor hem de bunu 90 yildir yapiyor. Bugiine
kadar bu burslardan yaklasik 20.000 uzman faydalandi. Su anda
yaklasik 80%e yakin tilkede 1.500 farkli konuda 5.000%e yakin 6g-
renci 6nemli alanlarda lisansiistii egitim aliyor.

Savunma Sanayii Sirketleri; pek ¢ok alanda yerli ve milli tiriinler
gelistiriyor ve ozellikle roket, fiize, tank, helikopter, ugak, HA,
ve STHAlar yapiyor. Universiteler ile ortak SAYP programi yapi-
yor. Gengler icin egitimler veriyor. Proje yarismalar1 diizenliyor.
Lisans 6grencilerini, haftada bir veya iki giin biinyesinde {icretli
stajer olarak calistiriyor.

TPE; patent kiiltiiriiniin gelistirilmesine yonelik destekler veri-
yor. Etkinlikler diizenliyor. Ulusal ve uluslararas: fuarlara kati-
limlar1 destekliyor.

TSE; siber giivenlik alaninda, standartlar hazirliyor, sertifika
programlar: agiyor. Test merkezleri kuruyor. Sertifikalandirma

yapiyor.
Savunma Sanayii Bagkanligy; Siber Giivenlik Kiimelenmesi galis-
malar1 kapsaminda 127 sirket ile beraber calisiyor. Farkli projele-
ri destekliyor. Bilgi birikimi ve deneyimlerin artmasina katkilar
sagliyor.

Sanayi ve Teknoloji Bakanlig; iiriin, inovasyon ve teknoloji gelis-
tirilmesini 6nemsiyor ve destekliyor. Acilan ar-ge merkezi sayisi
900lere, g¢alisanlarmin sayisinin 40.0007lere ulagmigtir. Tamam-
lanan ve devam eden projelerin sayisinin 15.0001ere, patent
miiracaatlar1 55007ere yaklasmistir. Kurulan ar-ge sirketlerinin
%75’e yakini Istanbul, Bursa, Kocaeli, Ankara ve Izmirde olup
bu merkezlerin yaklasik %23’ii BT alaninda faaliyet gostermek-
tedir.
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Yukarida belirtilen hususlari iilkemizde destekleyen pek ¢ok strate-
ji belgesi ve eylem plan1 maddesi mevcuttur. Bunlar;

- Ulusal Siber Giivenlik Stratejisi ve Eylem Plani,
- Ulusal e-Devlet Stratejisi ve Eylem Plani,

- Bilgi Toplumu Stratejisi ve Eylem Planu,

- Tirkiye Yazilim Stratejisi ve Eylem Plani,

- Ulusal istihdam Stratejisi,

- Organize Suglarla Miicadele Ulusal Strateji Belgesi ve Eylem
Plani,

- Verimlilik Stratejisi ve Eylem Plani,

- KOBI Stratejisi ve Eylem Plani,

- Tiirkiye Kamu-Universite-Sanayi Isbirligi (KUSI) Stratejisi ve
Eylem Plan,

- Tirkiye Sanayi Stratejisi,

- Tirkiye Girisimcilik Stratejisi ve Eylem Plani,

- Bolgesel Gelisme Ulusal Stratejisi,

- Tiirkiye Ulagim ve Tletisim Stratejisi ve

- 2018/1 nolu genelgesi ile kurulan “Yerlilestirme Yiiriitme Kuru-
lu”

olarak verilebilir.

4691 sayil yasa ile yiiriirliige giren “Teknoloji Gelistirme Bolgesi-
TGB” ve son donemde 5746 nolu Kanun ile hiikiimetin verdigi tes-
viklerin ve desteklerin kararlilik igerisinde stirdiiriilmesi ile TGB
say1s1 Mart 2018 sonu itibariyle 77’ye ve bu TGB’lerde kurulan fir-
ma sayist ise 50001ere ulasmistir. Bu firmalarin %37’sinin yazilim
sektoriinde, %17’sinin BIT sektdriinde faaliyet gosterdigi, bu firma-
larda 50.000%e yakin kisinin g¢alistig1, bunlarin yaklasik 10.000’inin
ar-ge personeli oldugu, 35 binin iizerinde proje tiretildigi, yapilan
ihracatin 3,5 Milyar dolara yiikseldigi, ulusal ve uluslararas: patent
sayisinin ise 1000%e ulastig1 agiklanmugtir. Ulkemizde iiniversite ba-
sina sahip olunan patent sayisiin 4,3 oldugu dikkate alindiginda
bu sayilarin 6nemi daha da dikkat ¢ekicidir.

Ulkemizdeki isletmelerin %99,9'unun KOBI olmas1 ve ihracatin
%59,2’sini KOBI'lerin yaptigmin farkinda olan Sanayi ve Teknoloji
Bakanligy; yeni fikirlerin hayata gegirilmesi, sirketlesmenin arttiril-
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mas1, mevcutlarinin ise biiylimesi, gelismesi, uluslararasilagmasi,
rekabet edebilir hale getirilmesi, kaliteli ve standartlara uygun tire-
tim yapilmasi icin KOBI'lere biiyiik destekler vermektedir.

Sonug olarak; yapilan ¢alismalar, alinan dnlemler, yapilan tesvikler,
kurulan ve desteklenen altyapilar ve daha yapilan pek ¢ok giizel ise
ragmen, siber giivenlik alaninda diinya Ornekleri incelendiginde,
bunlarin sayis1 maalesef yeterli seviyede degildir. ITU Global Siber
Giivenlik Endeksinde iilkemiz; 2017 yilinda 43. sirada iken 2018 yili
endeksinde Avrupa bolgesinde 11. diinyada 170 {ilke arasinda ise 20.
siraya yiikselmistir. Bu hizlh yiikselise katki verenleri kutluyorum.

TESVIKLER
DESTEKLER
FARKINDALIK
YONTEMLER
METOTLAR
ARAGLAR
M s @ @
LABLAR

ORTALAMALARI

VARLIKLAR
URETIM
STANDART ORTALAMALARI

Sekil 1.1. Siber Giivenlik Ekosisteminde bulunmas: gereken hususlar.

Ulke bilgi ve siber giivenligini gelistirme, énlem alma, kars1 koruma
saglama kapsamli ve ¢ok yonlii bir istir. Sekil 1.1, bunun kapsami-
n1 ve dnemini belirtmek igin verilmistir. Sekilde belirtilen tiim hu-
suslarin dikkate alinmasi 6nem arz etmektedir. Sekil 1.1’de verilen
hususlarin ve yapilan/yapilacak ¢alismalarin tek bir amaci ve hedefi
vardir. O da, {ilkemizi bu alanda gelistirmek, milli ve yerli {irtinle-
re sahip olmak, uluslararas: standartlarda sistemlerimizi korumak
ve iiretim yapmak, kisisel, kurumsal ve ulusal bilgi varliklarimizi
korumaktir. Bunu saglamak icin ise Sekil 1.2’de verilen veya belir-
tilen hususlarda bilgi birikimine, uzmanhga, altyapiya ihtiya¢ du-
yulmaktadir. Belirtilen konularda ar-ge yapmaya, yeni fikirler ve
teoriler gelistirmeye, inovasyon altyapilarina ve en 6nemlisi bunlar1
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birlestiren, anlamlandiran, yorumlayan ve sonugta teknolojiye, bili-
me ve {iriine doniistiiren insan kaynaklarina ihtiyag vardir.

Ulkemiz siber giivenlik ve savunma konusunda hizli bir gelisme

icerisinde ise de siber giivenlik ¢alismalarinin gelecegi degerlen-

dirildiginde;

- siber giivenlik alaninda ihtisas teknoparklarmin kurulmas: ve
desteklenmesi,

- siber savunma kulugka merkezlerinin sayisinin arttirilmasi,

- siber giivenlik teknoloji {iretimine daha ¢ok yatirim yapilmasi,

- ortak test merkezleri kurulmasi,

- acik biiyiik veri ortamlarinin olusturulmasi ve arastirmacilara
acilmasi,

- ar-ge merkezlerinde genglerin fikirlerini hayata gegirebilecekleri
ortamlarin sayisinin arttirilmasi,

- bubdliimde anlatilan konularda daha ¢ok ¢alismalar yapilmasi,

- hazirlamis oldugumuz BGD Siber Giivenlik ve Savunma Kitap
Serisinde belirtilen konular dikkate aliarak gelecege yonelik
yeni girisimlerde bulunulmasi, yatirimlar yapilmasi ve destekler
verilmesi gereklidir.

KUANTUM OPTIK

HESAPLAMA w w ELEKTRONIK
ULUSLARARASI KRIPTOLOJI STE:‘:\FTOG
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Sekil 1.2. Siber Giivenlik Bilim Dallar1

1.2. Farkindalig1 Arttirma

Bu kitap serisinin birincisinde, farkindalig1 ve bunun nasil arttiril-
mas1 ve davranisa doniistiiriilmesi gerektigini daha detayl olarak



32

SEREF SAGIROGLU

anlatmistik. Burada ise “siber giivenlik ve 6tesi” icin 6nemli gordii-
gtimden kisaca bir degerlendirme yapmak istiyorum. Farkindalik,
her alanda sahip olunmasi gereken bir olgudur. Gelismis toplumla-
11, topluluklar: veya tilkeleri digerlerinden ayiran bir 6zelliktir veya
davranistir. Farkindalik olusturma; bilgi, dikkat, kural ve gaba ister,
kiiltiir ister, cevreye ve insana saygi ister ve en onemlisi belirlenen
kurallara uyum bekler.

Siber giivenlik ve Otesi iginde ayn1 beklenti vardir. Bu farkindalig:
olusturmak ve gelistirmek i¢in; tiim paydaslar (kullanici, tasarimci,
gelistirici, yonetici, denetimci, arastirmact) konunun 6nemini bilme-
leri ve gerektigi gibi davranmalar1 ayn1 zamanda, koruma saglama
veya Onlem almada tiim paydaslarin isbirligi icerisinde ¢alismalar1
gereklidir.

Siber giivenlik ve 6tesini anlamak i¢in Sekil 1.1 ve Sekil 1.2'de veri-
len hususlar ile bunlarin 6nemini anlamak, belirtilen bilim dallarin-
da caligmalar yapmak, aralarindaki iliskileri iyi anlamak ve iligki
kurmak, ortak isbirlikleri gelistirmek, bu bilim dallar1 kullanilarak
olusabilecek ihlalleri tespit etmek ve yeni koruma yontemleri gelis-
tirmek, en 6nemlisi siber giivenlige saglayacaklar1 katkiy1 anlamak,
belirtilen hususlarin anlasilmasi igin yeterli seviyede farkindaliga
sahip olmak gereklidir. Mesela; bir saldiriy1 anlamak i¢in hem saldi-
r1 gerekgesini ve saldirgan psikolojisini iyi anlamak hem de bunlar-
la miicadele etmek igin gerekli olan mevcut ¢oziimler ile kriptoloji,
matematik, davranis bilimleri, sosyoloji, olay ve alg1 yonetimi gibi
farkli bilim dallarina ait yeni ¢oziimler, bakis acilari, yaklasimlar
veya teknolojiler gelistirmek veya bunlardan faydalanmak gerek-
lidir.

Farkindalig1 artirmak i¢in yapilan Oneriler, asagida maddeler halin-

de verilmistir.

1. Acikliklar, tehditler ve saldirilar ile kullanilan teknik ve tekno-
lojiler yakinen takip edilmeli, arkasindaki giidiilenme, kullani-
lan metot ve metodolojiler iyi anlagilmali ve buna gore ¢oziim
gelistirilmelidir.

2. Universitelerde ileri diizey galismalar, tezler, projeler ve aras-
tirmalar yapilmali ve bunlar pratige aktarilmalidir.

3. Saldirganlarin; davraniglari iyi bilinmeli ve analiz edilmeli, mo-
tivasyonlar1 iyi belirlenmeli, kullandiklar1 yontem, teknik ve
teknolojilerin farkinda olunmals, kullandiklar1 veya bulunduk-
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lar1 ortamlar izlenmelidir. Elde edilen birikimler ve deneyimle-
re gore de karsi ¢oziimler gelistirilmelidir.

Kullanic1 davranislari, hatalar, zafiyetleri ve/veya bilgi seviyesi
dikkate alinarak koruma ¢oziimleri ve koruma stratejileri belir-
lenmelidir.

Gelecek saldirilarin veya gelecekte yapilacak saldirilarin; daha
karmasik, farkli konular1 ve bilim dallarin igerisine alan, tek-
nik ve teknik olmayan pek ¢ok saldiriy1 kapsayacag, icerisin-
de takim calismasi gerektirecegi, isbirlikci olacagy, yiiksek bilgi
birikimi icerecegi, en 6nemlsi de yapay zeka yaklasimlarini da
iceren zeki saldirilar olacaginin farkinda olarak, yeni teknik,
teknoloji, konu, deneyim veya degisimlerin ve gelecek nesil egi-
limler farkinda olunarak kapsamli ¢alismalar yapilmalidir. Her
alanda, bilgi birikimi, deneyim ve yetenek arttiracak ¢oziimler
gelistirilmelidir.

Coziim gelistirmenin yolu saldir1 ve saldirgan verilerini analiz
etmekten ge¢mektedir. Bunun i¢in kurumlar arasi igbirligi ve
veri paylasimi yapilmasi, ortak analiz ¢alismalar yiiriitiilmesi,
tehdit paylasimina 6nem verilmesi gereklidir.

Diinya siber giivenlik sektorii degerlendirildiginde, sektorii-
miiz belirlenen seviyede degildir. Bunun gelistirilmesi i¢in sek-
tore verilen tesvikler stirdiirtilmelidir.

Siber giivenlik saglamanin en 6nemli adimlarindan birisi dene-
timdir. Siirdiiriilebilir denetim mekanizmalar1 kurulmals, tespit
edilen tehditler hizla giderilmeli ve en 6nemlisi gelecek ile ilgili
projeksiyonlar yapilarak onlemler alinmalidir.

Uluslararasi igbirlikleri artirilmalidir.

Caligmalarin yapilabilecegi yeni altyapilar ve laboratuvarlar
kurulmali ve arastirmacilara acilmalidir.

Yeni nesil saldirilarin engellenmesi icin 6zellikle yerli-milli ¢6-
ziimler gelistirilmelidir.

Farkindalik ve biling eksikligi, riskleri gorememe veya riskleri
onemsememe en Oonemli tehdittir. Bir kez daha vurgulamak ge-
rekirse en zayif halka “insan” dir. Insan farkindaligini artirict
onlemler alinmaly, egitim faaliyetlerine 6nem verilmeli, farkin-
dalik seviyeleri ara ara test edilmeli ve eksiklikler giderilmeli-
dir. Dikkat seviyesi diisiik kullanicilarin, iicretsiz olarak sunu-
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lan “Giivenli Internet Hizmetini” mutlaka kullanmalar1 saglan-
malidir.

13. Kurumsal bilgi giivenliginde yoneticilerin en ¢ok sikayet et-
tikleri konularin basinda; personel azli1, personelin uzmanlik
seviyelerinin yetersizligi, farkli uzmanlik alanlarma duyulan
ihtiyag, analizlerin veya testlerin istenilen dl¢iide yapilamama-
s1, miidahale takimindaki eksiklikler gibi hususlar gelmektedir.
Artik bu konu hizlica ¢oziilmeli ve glindemden diistiriilmeli-
dir.

14. Olusabilecek her tiirlii tehdidin veya zafiyetin farkinda olarak,
bilgi gtivenligi ve siber giivenlik konusunda gerekli tedbirlerin
daha dikkatli olarak alinmasi, kisisel, kurumsal veya ulusal ola-
rak istenilmeyen ve arzu edilmeyen olumsuz durumlarla daha
cok karsilasilabilecegi unutulmadan yukarida belirtilen husus-
lar vakit gecirilmeden ¢oziilmelidir.

1.3. Ekosistem Olusturma

Ulke siber giivenliginin ve savunmasinin saglanmasi ¢ok yonlii bir
husustur. Bunun saglanmasi icin altyapidan, insan kaynagina, yete-
nek birikiminden sahip olunan araglara, kabiliyet ve kapasite olus-
turmadan, yenilikgi fikir ve {irtin gelistirmeye kadar pek ¢ok husus
dikkate alinmali ve bir ekosistem kurulmalidir. Yapay zeka, biiyiik
veri analitigi, veri bilimi, derin 6grenme, kuantum hesaplama, bulut
hesaplama, nesnelerin interneti, blokzinciri, kriptoloji, steganografi,
mahremiyet koruma, oyunlastirma, sanal para, 5G, IPv6, dijital ikiz
gibi yeni nesil teknolojiler ve yaklagimlar ile egitimden 6gretime,
planlamadan gerceklestirmeye, tasarimdan iiretime, standartlardan
kaliteye, yonetimden denetime, aktarimdan dagitima, pazarlama-
dan satisa kadar pek cok alani etkilediginden, iyi bir siber giivenlik
ekosistemi olusturulmasi gereklidir. Bu ekosistemin énemli unsur-
larindan birisi de SSB Siber Kiimelenme ¢alismalaridir. Bugiin igin
127'nin tizerinde sirketin bu sistem igerisinde yer alinmasi, bir test
merkezi kurulacak olmasi, tiniversitelilere proje yarismasi acilmasi,
egitimler planlanmasi, tiniversitelerle isbirligi yapilmas: ve ortak
hedefler neticesinde yerli ve milli siber giivenlik {iriinlerinin gelisti-
rilmesinin hedeflenmesi, bu ekosistemi besleyecek 6nemli unsurlar
arasindadir. Saglikli bir ekosistemin kurulmasi igin;
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- ar-ge ve inovasyon kiiltiirti gelismis,

- girisimciligi ytiksek,

- sadece siber giivenlik alaninda degil pek ¢ok alanda yerli ve milli
uretim yapan,

- diinya ile rekabet edebilen,

- yiiksek teknoloji ihracat1 yapan,

- GSMHYyi yiiksek olan,

- birbirine giivenen,

- devlet desteklerini ve tegviklerini yerinde kullanan ve

- verilerden deger elde eden ve bunu ekonomiye doniistiiren

yapilarin kurulmasi veya ¢ogaltilmasi gereklidir. Ayrica, bu hedef-
lere erismek i¢in ortak adimlar atilmasi, siirecin hizlandirilmasi, gi-
risimciler, tiriin gelistirme yolunda ¢aba ve emek harcayan sektor,
tiniversite ve kurumlarin desteklenmesi 6nem arz etmektedir. Siber
kiimelenmenin bu siireci hizlandirmasini, diger kiime basarilarimin
bu kiimelenmede de kisa siirede yakalanmasini bekliyoruz.

1.4. Veri Koruma ve Mahremiyet

Mahremiyet, bu kitap serisinin birinci cildinde agiklandig: i¢in kisa-
ca “veri veya mahremiyet koruma”, veri sahiplerinin ifsa olmamasi
veya sahip olunan veriden kisilere dogrudan veya dolayli olarak
erisilememesini saglama islemleridir.

Diinya giindemine baktigimizda, mahremiyet ihlali karsilasilan
onemli bir problemdir. Bu konu gelecegin en biiyiik problemlerin-
den birisi olacaktir. Veri toplayarak bedava hizmet veren sirketler,
tiim diinyanin verisine sahip olmakta, kisilerden toplumlara, top-
lumlardan uluslara erisip genel modeller gelistirmektedirler. Kisisel
veriler kanun kapsaminda korunsa da Kanundan 6nce alinan veriler,
mahremiyet ihlali daha biiyiik problemlere sebebiyet verebilecektir.

Konunun ciddiyetini gosteren bazi diinya ¢rnekleri asagida veril-

misgtir.

- (Cin, diinyada c¢ok popiiler olan sosyal medya uygulamalarmin
tilke icinde kullanimina izin vermemektedir.

- Facebook, baz iilkelerde yasaklanmis baz iilkelerde erisim en-
geline takilmistir. Cambridge Analytica skandali kapsaminda 50
milyonun tizerindeki kullanicilarin kisisel verileri farkli amaclar
igin kullanmustir.
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- IBM tiim c¢alisanlarna, USB kullanimini yasaklamigstir. Sadece
bulut sistemleri tizerinden bilgi paylasimina ge¢mistir.

- Rusya, Telegram’i yasaklamstir.

- Almanya, Cevrimigi Denetim Yasasi ile tiim hesaplara erisebil-
mektedir.

- Amerika Bilesik Devletleri, tiim sosyal medya ve WhatsApp gibi
haberlesme uygulamalarmi Aralik 2017’den itibaren izlemekte-
dir.

- Diinyadaki tiim akademik personelin eposta kullanici ad1 ve sif-
relerini internette yayimlanmastir.

- Facebook, Uber, vb. sirketlerin kullanic bilgileri ele gegirilerek
internette yayimlanmasgtir.

- Ulkemizdeki herkesin TC kimlik bilgileri ifsa edilmistir.

- Kigisel ve kurumsal verilerin pek ¢cogu karanlik veya derin inter-
nette paylasilmaktadir.

- AOL firmasi tarafindan gesitli arastirma faaliyetleri igin, kulla-
nic1 kimligi ve IP numarasi silinerek belirli sayida kullaniciya ait
20 milyon arama sorgu verisi paylasilmis, ancak birkag giin iceri-
sinde bu sorgularin kimlere ait oldugu arastirmacilar tarafindan
tespit edilmistir.

- Geogle, Huawei miigterilerine verdigi hizmeti durdurmustur.
Aciktan ticaret savaglariin bagladig: artik goriilmektedir.

Yukarida verilen orneklerden de acikca goriilebilecegi gibi, veri
gollerinin denize doniistiigii bir donemde mahremiyet daha fazla
glindemde olacaktir. Kisisel Verileri Koruma Kurumumuz, kisisel
verilerin korunmasi ve olusabilecek ihlallerin kanun kapsaminda
incelemesi, ihlallerin belirlemesi ve yapilan ihlallerin cezalandirma-
s1 konusunda gereken adimlar1 atmakta, bilgilendirme ve farkinda-
l1ig1 arttirma calismalarini yiiriitmektedir.

Veri mahremiyetinin korunmasina yonelik, cesitli anonimlestirme
teknikleri ve ¢oziimleri mevcuttur. Bu teknikler, en temelde kayit
baglama, ozellik baglama, tablo baglama ve olasilik saldirilarina
karst koruma saglamaktadir. Burada verilere yapilabilecek olasi
saldirilarin veya olusabilecek agiklarin 6nceden fark edilmesi veya
belirlenmesi, ve sonugta bu olusabilecek ihlallerin engellenmesi igin
anonimlestirme tekniklerinin 6nemi biiytiktiir.
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Verilerde anonimlestirme yapilsa da biiyiik veri yaklasimlarinin
yayginlastig1, veri biiyiikliiklerinin arttif1 ve giinliikk boyutunun
petta bytelar seviyesine eristigi bir donemde, paylasilan veri kiime-
lerinin saldiriya ve ihlale agik oldugu bilinmektedir. Tespit edilen
ihlaller, alinan kararlar ve yapilan ¢alismalar bizlere yol gosterse de
bugiin igin toplanan verilerden parmak izi gibi bir kisiyi tanimla-
mada kullanilan 6zelliklere sahip 50.000’den fazla belirleyici oriin-
tiilerin ¢ikarildig1 bir donemde yasiyoruz. Gelecekte daha ¢ok ihlal-
lerle karsilasilmamasi i¢in mahremiyet calismalarina 6nem verilme-
li, biiyiik sirketlerin veya elinde kisisel veri barindiran sirketlerin,
mahremiyeti koruma adina seffaflasmalar1 igin yeni ¢alismalar ya-
pilmali, mahremiyete daha ¢ok 6nem verilmelidir. Ayrica, tizerin-
de durulmas: gereken diger onemli bir husus ise toplumsal bazda
olusacak mahremiyet ihlalleri i¢cinde onlemler alinmali ve ¢alisma-
lar yapilmalidir. Bir toplumun, grubun veya ulusun sahip oldugu
toplumsal veya ulusal mahremiyetin ihlal edilmesi farkh tehditleri
de beraberinde getirmektedir. Bu hususlar dikkate almarak, karsi
¢ozlimler gelistirilmelidir.

1.5. Tatbikatlar

Tatbikatlar; kurumlarin, sistemlerin ve tilkelerin siber saldirilara
kars1 hazir olma, saldirilara koordineli olarak karsi koyma, zay1iflik-
lar1 ve zafiyetleri onceden tespit etme, farkindalig1 arttirma, kabili-
yet ve yetenekleri birlestirme ve giiclendirme, olusabilecek riskleri
goérme ve dnceden dnlem alma icin yapilmaktadir. Ulkemiz bu ko-
nuda 4 ulusal ve 1 uluslararas: tatbikat ile azimsanmayacak deneyi-
me sahiptir. Bunlara ilave olarak askeri alanda da tatbikatlar yapil-
maktadir. Bunlarin sonuncusu ise NATO Siber Koalisyon Tatbika-
tidir. Bu tatbikatlarin ¢ogunu izleyen bir uzman olarak gézlemim,
ilk tatbikatlara gore gerek igerik ve yetenek gerekse koordinasyon
ve igbirligi acisindan son yapilanlarin daha iyi ve kapsamli oldugu-
dur. NATO, ITU, ENISA gibi kurumlar ile Amerika, ingiltere, isvig-
re, Hindistan, BAE, Moldovya'da benzer tatbikatlar yapmaktadir.
2018’de yapilan ENISA Siber Tatbikat Avrupa, APCERT Siber Tat-
bikat, ITU Siber Tatbikat-ALERT, Moldovya Siber Hafta, Hindistan
IDRBT, BEA TRA Tatbikat: gibi diinya 6rnekleri incelendiginde, ko-
nuya diinyada ¢ok onem verildigi, haftalar ve aylar diizenlendigi,
degerlendirmeler yapildigi, dersler ¢ikarildigi, raporlar hazirlandi-
g1 ve paylasildigi, ve yeni aksiyonlar alindigr goriilmektedir. ETH
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Zirih Giivenlik Caligmalari Merkezinin 2018’de yayimladig1 “CCS
Siber Giivenlik Raporu” buna iyi bir 6rnektir.

Bugiine kadar katildigim bu tiir etkinliklerde gordiigiim ve {ilke-
miz kurumlarinin/sektoriiniin kendi biinyesinde alinan ve dikkate
almasi gerektigini diistindiigiim bazi hususlar1 burada paylasmak
istiyorum. Bunlar;

Karsilagilabilecek tehditlere karsi hazir olmak i¢in takim c¢alig-
malarina, koordinasyona, bilgi paylasimina, farkli ve yeni ko-
nularda uzmanliklara ihtiya¢ oldugundan yeteneklerin gelisti-
rilmesi, kapasitenin attirilmasi, yeni arastirma altyapilari kurul-
mas1 mevcutlarin ise iyilestirilmesi ve en 6nemlisi pek ¢cok farkl
konuda kapasite ve yetenek birikimlerine ihtiyag vardir.

Internete baglanildiginda diinyaya agik bir hedef oldugunun
farkinda olunmasi, her zaman bir tehdit veya saldir1 ile kars:
karsiya kalinabilecegi veya sistemlerin zafiyete ugratilabilecegi
bilinciyle 6nlemler alinmalidir.

Kurumsal/sektdrel SOME’lere 6nem verilmesi, ekiplerin egitil-
mesi, yeteneklerin arttirilmasi, kapasitenin biiyiitiilmesi ve en
onemlisi her kurum/sirketin mutlaka biinyesinde bir SOME kur-
masi gereklidir.

Karsilagilan her tiirlii acik veya ihlal, alman saldiri, kargilasilan
tehdit USOM’a bildirilmeli veya koordineli ¢alisiilmalidir.

Bir kriz durumunda, haberlesmenin ve gizliligin ihlal edilmeden
siirdiiriilmesi 6nem arz ettiginden, gereken planlamalar 6nce-
den yapilmaldir.

Kritik alanlarda daha ¢ok akademik ¢alisma yapilmalidir. Ya-
pilacak yayinlarda kisisel, kurumsal ve ulusal giivenligini ihlal
edecek bilgilere yer verilmemesine dikkat edilmelidir.

Siber giivenlik tatbikat ve egitim merkezleri kurulmasi, tiniver-
site-sektor-kurumlarin ortak ¢alismalar yapabilecegi ortamlarin
olusturulmasi gereklidir.

SSB Siber Glivenlik Kiimelenmesi ¢alismalari igerisinde tatbikat-
lara da yer verilmelidir.

Ulkemizde ulusal farkindalig artirmak ve tatbikatlar: daha ge-

nis bir zamana yaymak igin AB iilkelerinde oldugu gibi Ekim
ay1 “Ulusal Siber Giivenlik Savunma Ay1” olarak belirlenmeli-
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dir. BGD’'nin de bu yonde bir YK karar1 oldugunu da belirtmekte
fayda vardir.

- Etkin miicadele ve koordinasyon i¢in uluslararasi hukuk konu-
suna daha ¢ok 6nem verilmelidir.

- Tatbikat raporlarinin ETH Ziirih Raporunda verildigi gibi kamu-
oyu ile paylasilmasi da yerinde olacaktir.

1.6. Acik ve Biiyiik Veri Yaklasimlar:

Etkin bir siber giivenlik ve savunma kapasitesi olusturulmasi, veri-
lerin analizi, yorumlanmasi, oriintiiler ve ¢ikarimlar elde edilmesi,
ciktilar tiretimesi ve sonucta verilerden deger elde edilmesine bagli-
dir. Bunun en 6nemli adimi ise verilerin anonimlegtirilmesi ve agik
veri haline getirilerek kullanima agilmasi gereklidir.

Acik Bilgi Vakfi (Open Knowledge Foundation); agik veriyi “her-
hangi bir telif hakki, patent ya da herhangi bir kontrole tabi olmak-
s1zin herkes tarafindan {icretsiz ve 6zgiirce kullanilan veri” olarak
ve acik devlet versini ise “devlet ya da devlet kontroliindeki birimler
tarafindan tiretilen, herkes tarafindan kullanilabil ve paylasilabilen
veriler” olarak tanimlamaktadir. Agik veri felsefesini iyi anlamak,
ve getirilerinden faydalanmak gereklidir. Devletlerin ve kurumla-
rin seffaflasmasi, igbirliklerinin artmasi, gtiven duygusunun gelis-
mesi, bilgi toplumu ve ekonomisinin olusturulmasi, siber giivenlik
ekosistemin giiclendirilmesi, tehditlerin firsata doniistiiriilmesi ve
en onemlisi verilerden yeni ¢iktilar ve degerler tiretilmesi bu felse-
fenin saglayacag1 onemli katkilardandir.

Diinya iilkeleri degerlendirildiginde;

- gelismis tilkelerin kamu verilerini anonimlestirdigi ve kamuoyu-
nun bilgisine ve kullanimina actig;,

- lniversitelerin ve arastirma kurumlarmin bu verilerden deger
elde etme, yeni fikirler ortaya ¢ikarma, ¢iktilar1 ekonomik degere
dontistiirme gibi benzeri pek ¢ok konuda 6nemli ¢aligmalar yap-
tiklar,

- bunun ekonomisinin oldugunun farkinda olarak calismalar yap-
tiklar1 ve kamu kaynaklarinda istismarin 6nlenmesinde 6nemli
kazang elde ettikleri ve en 6nemlisi ise

- tim bu igleri ise verileri anonimlegtirdiklerinden kisisel verilerin
korunmasina sayg1 gostererek yaptiklar:
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bilinmektedir. Ulkemizde KVKK dolayisiyla Kamu verileri agmada
hep bir gekince igerisindedir. Hatta anonimlestirme ve ar-ge faali-
yetleri i¢cin KVKK’da istisnalar olsa da bunu bile gz ard1 etmekte-
dirler. Mutlaka iilkemizde de acik veri felsefesinin yayginlasmasi
gereklidir. Bunun i¢in diinya 6rneklerinden mutlaka faydalanilma-
Iidar.

Acik veri ortamlarmin ve platformlarinin olusturulmasinda Bas-
ba- kanligin “Agik Veri Paylasim Portalinin Olusturulmasi” ve
“Kamu Verilerinin Agik Veriye Doniistiiriilmesi ve Paylagilmas1”
adimla- rinin kurulan yeni yap1 igerisinde kisa siirede tamamlan-
masl, iini- versite ve arastirma kurumlarinin yurtdisi agik veri por-
tallarindan aldiklar1 verilerle analiz yapmalari ve yurtdisina deger
iiretmelerinin oniine gegcilerek insan kaynaklarimizin verimli ve
tlke i¢in kullanilmasinin 6niinii agmalari, tilkemizin verilerinden
deger elde edilerek iilkenin kalkinmasina ve sektoriin gelisimine
bunlarin sunulmasi veya 6ntindeki engellerin kaldirilmasi beklen-
mektedir.

Ulkemizde biiyiik veri alaninda son yillarda yapilan akademik ca-
ligmalarin belirli bir olgunluga geldigi goriilse de agik veri konu-
sunda yapilan ¢alismalarin, igerik ve derinlik olarak yeterli seviyede
olmadig1 degerlendirilmektedir. Bu konuya daha ¢ok énem veril-
meli ve kapsaml1 ve ufuk agic1 akademik ¢alismalar yapilmalidir.

Diinya Ornekleri ve ¢alismalar: dikkate alindiginda, anonimlestirme
i¢in yeteri kadar metot ve metodolojilerin bulundugu, olusabilecek
ihlaller konusunda calismalarin yapildigi, bu alanda yoneticileri
ikna edecek gerek akademik calismalarin gerekse ticari iiriinlerin
mevcut oldugu, bu birikimlerden de faydalanilmas: icin gerekli
adimlarin vakit gecirmeden atilmas: gerektigi degerlendirilmekte-
dir.

2012 yilindan beri Agik Yonetim Ortakhigr Girisimi (Open Go-
vernment Partnership) tiilkemiz tarafindan desteklenmektedir.
23 Agustos 2013’te 352013/9 sayili ve “Acik YOnetim Ortaklig:
Girisimi” konulu Bagbakanlik Genelgesi' yayimlayarak buna ta-
raf oldugumuz ve kurumlarimizin bu konuda geregini yapmala-
r1 bildirilmistir. Gelinen noktaya bakildiginda ise iilkemizde yeni

1 http://www.resmigazete.gov.tr/eskiler/2013/08/20130823-8.htm
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yeni kurumlarin bu konuya agirlik verdikleri ve gerekli adimlar:
atmaya calistiklari, 6zellikle de 2016-2019 Ulusal e-Devlet Stratejisi
ve Eylem Plani geregi de bu hususu yerine getirmeye calistiklar:
bilinmektedir. Strateji dokiimaninda, 22 yerde “acik veri” 24 yerde
ise “bliyiik veri” kelimesi gecmektedir. Strateji dokiimani ve eylem
planinda belirtilen hususlarin hayata gegirilmesi beklenmektedir.

2016 yilinda yayimlanan Kisisel Verileri Koruma Kanununda [7]
anonimlegtirme, “kisisel verilerin, bagka verilerle eglestirilerek dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle ilis-
kilendirilemeyecek hale getirilmesi”, kisisel veri ise “kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanim-
lanmigtir. Bu tanimlara dayanarak, kisisel veri sinifina giren biiyiik
verilerin mahremiyeti, belirtilen kanun cercevesinde gerek islenme-
si ve saklanmasi gerekse aktarilmasi veya ifsa edilmesi konularinda
asagida verilen iki husus dikkate alinmalidar.

a) Biiytiik veri anonimlegtirme alt yapisina sahip olan kurumlar

Biiyiik veri anonimlestirme islemleri ve teknikleri, uzman bilgisi,
deneyimi ve yiiksek bilgi birikimi gerektiren unsurlardir. Bu konu-
da, donanim ve yazilim gereksinimleri ile nitelikli personel istih-
dam edilmesi anlamina gelmektedir.

Kanun; belirtilen bazi istisnai durumlar ¢ercevesinde veriyi isleye-
bilme ve paylagabilme yetkisi vermistir. Yedinci Boliim “Istisnalar”
baslig1 altinda yer alan Kisisel Verileri Koruma Kanunu Madde 28
(1-b)de; “Kisisel verilerin resmi istatistik ile anonim hale getirilmek sure-
tiyle arastirma, planlama ve istatistik gibi amaclarla islenmesi” ifadesine
dayanarak bir kurumun sahip oldugu verilerini anonim hale geti-
rerek arastirma, planlama ve istatistik gibi amagclarla paylasabil-
mektedir. Burada gerek ve yeter 6n sart ise verilerin anonim hale
getirilmesidir. Kurumun, kendi biinyesinde biiytik verileri anonim-
lestirme altyapisina ve uzmanligina sahip oldugu varsayilmaktadir.
Ancak, tilkemizde biiyiik veri sahibi olup ayn1 zamanda o veriyi
anonimlestirecek veya bunun gereklerini karsilayabilen bir kag ku-
rum vardir. Diger kurumlarin ise su anda bir girisimde bulunma-
masinin ise pek ¢ok gerekgesi vardir. Bunlar;

- deger tiretilebilecek verilere sahip olunmamasi,

- altyapi ve personel eksikligi,
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- risk almama,

- KVKK

- bilgisizlik, ilgisizlik ve ¢ekinme,

- lgclincii taraflara gilivensizlik,

- iyi Orneklerin bulunmamasi veya

- diger baz1 hakli sebepler olabilmektedir.

b) Biiyiik veri anonimlestirme alt yapisina sahip olmayan kurumlar

Biiyiik veri anonimlestirmesi icin gerekli altyapi, uzman ve tecrii-
beye sahip olmayan kurumlar ise bu ihtiyaclarmi bir sekilde kar-
silamak durumundadir. Bu durumda, akla gelen ilk ¢6ziim gercek
veya tlizel kisilerden hizmet alimidir.

KVKK'nin Yedinci Béliimii, Istisnalar baghig1 altinda yer alan Mad-
de 28 (1-c)’ye gore kanun hitkmiiniin asagidaki madde uyarinca uy-
gulanamayacag belirtilmistir.

Kisisel Verileri Koruma Kanunu Madde 28 (1-c)’'de “Kisisel verile-
rin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, dzel hayatin gizliligini veya kisilik haklarin ihlal et-
memek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bi-
limsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi” ifadesine
dayanarak sanat, tarih ve bilimsel amaglarla islenebilecegi, ayrica
kanunun Tkinci Béliim Kisisel Verilerin Aktarilmasi baslig1 altinda
yer alan Madde 8 (a ve b)’'de verilerin aktarilmasi hususu su sekil-
de belirtilmistir. “Kisisel veriler; a) 5 inci maddenin ikinci fikrasinda,
b) Yeterli onlemler alinmak kaydiyla 6 nct maddenin iigiincii fikrasinda,
belirtilen sartlardan birinin bulunmas: halinde, ilgili kisinin agik rizas
alinmadan aktarilabilir” ifadesine dayanarak cesitli hiikiimler cer-
cevresinde kisisel verilerin aktarilabilecegi goriilmektedir. Burada
onemli olan durum, 6 nc1 maddenin ticlincii fikrasinda belirtildigi
tizere sir saklama yiikiimliiliigt altinda bulunan kisiler veya yetkili
kurum ve kuruluslarca islenebilecegidir. Bu duruma gore, biiyiik
veri anonimlestirme altyapisina sahip olmayan kurumlar ile imza-
lanacak gizlilik sozlesmesi gercevesinde, kurumlar “hizmet veya
danismanlik alim1” yolu ile anonimlestirilmesi istenen biiyiik veri-
lerin gercek veya tiizel kisilerin veritabanlarina aktarilabilecegi de-
gerlendirilmektedir. Bu kapsamda asagidaki iki madde veri isleme
ve paylasmanin hangi dogrultuda olmasi gerektigi gosteren yonlen-
dirici maddelerdir.
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e Madde 5 (2-f) - ”flgili kisinin temel hak ve ozgiirliiklerine zarar ver-
memek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri islen-
mesinin zorunlu olmast”

* Madde 6 (3) — “Birinci fikrada sayilan saglik ve cinsel hayat disindaki
kisisel veriler, kanunlarda ongériilen hillerde ilgili kisinin agik rizas:
aranmaksizin iglenebilir. Saglik ve cinsel hayata iliskin kigisel veriler
ise ancak kamu saghigimn korunmasi, koruyucu hekimlik, t1bbi teghis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finans-
manimin planlanmas: ve yonetimi amaciyla, s saklama yiikiimliiliigii
altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan il-
gilinin acik rizasi aranmaksizin islenebilir”

Bu konuda diinyadaki yeni yaklasimlardan da haberdar olunma- sin-
da fayda vardir. ABD’de kurulan ve biiyiik sirketlerin daha ileri ve
giivenligi tist diizeyde saglayan arag, gereg ve yazilimlar gelis- tiril-
mesi ve mevcutlarinin kalitesinin artirilmasi i¢in Siber Tehdit Birligi
(Cyber Threat Allience) kurulmustur. Bu kurumlar birbirleri arasinda
verileri paylasmakta ve bu veriler ile {iriinlerinin kalitesini, verimlili-
gini, basarisini ve en 6nemlisi giivenlikte yeni bakis acisi gelistirilme-
si igin kullanilmaktadir. Ulkemizde rekabetgi {iriinler gelistirilmesi,
daha giivenli ortamlar olusturulmasi, kaynaklarmn verimli kullanil-
masl, giivenlik agig1 olusturacak risklerin énceden belirlenebilmesi
icin bu gibi 6rneklerin farkinda olunmasi benzer yaklasimlar gelisti-
rilerek kisisel verilerin korunmasina da dikkat edilerek gelecege do-
niik calismalar yapilmasi ve ¢oziimler gelistirilmesi gereklidir.

1.7. Gelecegi Etkileyen Teknolojiler

Siber ortamlar Sekil 1.1 ve 1.2'de de verildigi gibi igerisinde pek ¢ok
bilim dalin1 ve konuyu igcermektedir. Bunlar1 bilmek, aralarindaki
iligkileri anlamak, siber giivenligin yiiksek seviyede saglanmasinda
bunlardan nasil faydalanilacaginin farkinda olmak, aralarindaki et-
kileri ve etkilesimleri ongormek, gelistirilen teknikleri, teknolojileri,
modelleri, yontemleri veya calismalari iyi anlamak ve kavramak ve
bunlardan en iyi sekilde faydalanmak, isin teorisine ve felsefesine
odaklanmak gereklidir.

Bu bdliimde, gelecegi ve gelecekteki giivenlik bakis agilarimizi ge-
listirecek yeni teknolojiler tanitilacak ve gelecekte karsilagilabilecek
riskler, olas1 6dnlemler ve elde edilebilecek iistiinliikler sunulacaktir.
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1.7.1. Yapay Zeka ve Derin Ogrenme

Yapay Zeka (YZ) 65 yildir giindemde olan bir konudur. Son dénem-
de veri miktariin artmasi, problem uzaymnin biiyiimesi, veri depo-
lama ve igleme teknolojilerinin gelistirilmis olmasi, dagitik yapida
veri igleme teknolojilerinin ilerlemis olmasi, biiyiik veri analitigi ile
derin 6grenme yaklasimlarmin veri islemeye biiyiik bir boyut ka-
zandirmasi ve en 6nemlisi elde edilen basarili 6rneklerin ¢ogalmasi
ile YZ tekrar giindeme oturmus bir konudur.

Kendi icerisinde YZ kavrami bile degismektedir. Artik, “genelles-
tirilmis yapay zeka (AGI)” yaklagimlarina odaklanilmaktadir. Bu
yaklasim; pek ¢ok yeni teknolojileri, yontemleri, algoritmalari, ya-
pilari, ¢ozlimleri ve uygulamalari icerisinde barindirmaktadir. Bun-
lar, gelecekle ilgili timitlerimizi ve beklentilerimizi artirmaktadir.
Bunun gerekgeleri ise son donemde YZ calismalarinda alinan yol,
gelistirilen uygulamalar, elde edilen basar1 oranlari, bu yapilarin
artik kendi dillerini gelistirebilmeleri, otonom olarak c¢alisabilme-
leri, basarili sekilde terciime yapabilmeleri, giivenlik sistemlerinde
otomatik olarak alarm {iiretebilmeleri, gosterilen resimleri anlata-
bilmeleri, konugsmalar1 anlamlandirabilmeleri, kelimelerdeki farki
anlatimlar1 ¢ikarabilmeleri, duygular1 anlayabilmeleri, tek basina
oldugu kadar topluca kisileri tanimlamalari, kisilikleri ve karakter-
leri analiz edebilmeleri, kullanicilar1 diisiince olarak smiflandira-
bilmeleri, otomatik zeki saldirilar diizenleyebilmeleri veya yapilan
saldirilar1 anlayip zekice kars1 koyabilmeleri, yazilar1 ve resimleri
anlamlandirabilmeleri, karmasik sistemleri 6grenebilmeleri, farkl
sistemlerle entegre olabilmeleri, farkli durumlara uyum saglaya-
bilmeleri, 6grenebilmeleri, matematiksel olarak modellenemeyen
sistemleri modelleyebilmeleri, donanim olarak gerceklestirilmele-
rinden dolay1 hizli islem yapabilme kabiliyetine sahip olmalar: gibi
ozellikler YZ'y1 6ne ¢ikarmaktadir.

Yapay zeka artik; tiniversitelerin, sirketlerin, resmi kurumlarin, ino-
vasyona goniil verenlerin, istihbarat servislerinin, askeri birliklerin
vazgecemedigi ¢oziimler sunmaktadir. Tercih edilmelerinin gerek-

Vi

celeri ise “problemleri zekice ¢cozme”, “yiiksek kazangh ve gelir ge-
tirici olma”, “yeni fikirlerin hayata gelistirilmesini kolaylastirma”,
“yenilikler sunma” ve “biiyiik resimleri gormemize katki saglama”,
“gilivenilir sistem yaklasimi sunma”, “0grenebilme”, “hemen he-
men her alana uygulanabilme” ve en 6nemlisi “yiiksek performans-

I1 ¢6zlimler sunma” gibi yapilar1 desteklemeleridir. Bundan dolays;
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- YZ'ye yatirimlar yapilmakta ve tegvikler verilmektedir.
- YZ adinda bakanliklar agilmaktadir.

- YZ enstitiileri kurulmaktadir.

- YZ Miihendisligi boliimleri agilmaktadir.

- YZ artik yeni meslekler ortaya ¢ikarmakta ve diger alanlardaki
calismalar1 da etkilemektedir.

- YZ ¢ok farkli alanlara kolaylikla uygulanabilmektedir.

Bunlarin sayisi arttirilabilir. Mesela, YZ'nin en iyi kullanildig1 alan-
lardan birisi de giivenliktir. Olasi tehditlerin belirlenmesi, otomatik
tehdit algilama, tehditlere kars1 koyma, anormal davranislar: belir-
leme, belirli bir ortintiiyli bulma, yapilan saldirilarin seviyesini an-
lama, tehdit seviyesini belirleme, saldir1 davranisini 6grenme, belir-
li saldirilarin modellerini anlama, saldirilar1 modelleme, yeni saldir1
olusturma gibi pekcok alanda basariyla kullanilmaktadir. Bundan
sonra; saldirilara otomatik olarak kars: koyma, yapilan ihlalleri oto-
matik olarak belirleme, yapilabilecek olan ihlalleri énceden belir-
leme ve engelleme, zafiyetleri belirleme ve onleme gibi alanlarda
YZ’'nin katkisini artik daha stk duyacagiz ve gorecegiz, bu teknoloji-
lerden daha fazla faydalanacagiz, hayatimizi kolaylastirdigini daha
¢ok hissedecegiz ve bu teknolojileri daha sik kullanacagiz.

Giintimiizde ise bu konuya verilen 6nemi gostermek icin Sophia
ile YZ'nin geldigi nokta anlatilmaya, paylasilmaya, gosterilme- ye,
cilalanmaya veya pazarlanmaya calisilmaktadir. Robotlara duygu-

v

sallik kazandirilarak robotlarin “asik olup olmayacag1”, “insanlig1

LY/}

yok edip edemeyecegi”, “gelecek i¢in bir tehdit olup olmayacag1”
ve “etik davranip davranmayacag1”, “mahremiyeti ihlal edip etme-
yecegi”, “bizim gibi diisiiniip diisiinmeyecegi” veya “bizden daha

zeki olup olamayacag1” gibi hususlar da sorgulanmaktadar.

Elon Musk yapay zekay1 “insanligin gelecegi icin en biiyiik tehlike”
olarak gormekte ve YZ'nin “insanogluna bir giin hitkmedecegini”
diisiinmektedir. Bunu ileri diizeye tasiyanlar da vardir. YZ ¢alisma-
larmin bir an 6nce durdurulmasini istemektedirler. Google ve Face-
book gibi biiyiik sirketler buna ¢ok yatirim yapmuslardir. Fakat elde
edilen sonuglar ve bunlarin toplum ve uluslar iizerinde olusturdu-
gu olumsuz 6rnekler, kars1 karsiya kalinan olaylar, bu konunun cid-
diyetini bizlere gostermek icin yeterlidir. Mesela; Facebook'un 50
milyonun {izerinde kullanic1 verilerinden ¢ok farkli analizler yapa-
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rak kisilerin mahremiyetini ihlal etmesi, bu ve buna benzer pek ¢ok
olayla kolaylikla karsilasilabileceginin bir gostergesi olmustur. Bu
analizlerde pek ¢ok bilim dalindan faydalanilmis olsa da en 6nemli
destekleyici unsur ise YZ yaklagimlaridir.

Google’m ABD Savunma Bakanlig ile ytiriittiigii MAVEN isimli 8,6
milyon dolarlik Yapay Zeka Projesini siirdiirmeme karar1 almasi, bu
ylizden isten ayrilan galisanlarin olmasi, bu projeye karsi olanlarin
sayisinin hizla yiikselmesi, IHA goriintiilerinden kisileri otomatik
olarak tanimasi, bunu savas teknolojileriyle birlestirip kullanmasi
gibi sebepler bu fitili ateslemistir. Google sundugu pek ¢ok hizmetle
artik tekellesmeye giderken “kullanicilarini daha ¢ok korkutmak-
tan” ¢ekindigi i¢in “savas teknolojileri ticaretinden” uzak durma
egiliminde oldugunu gosterme cabas1 igerisine girmistir. Ayrica,
baslatilan karsi imza kampanyasina katilimlarin artmasi, dortbinin
tizerinde imza toplanmasi, baz1 Google ¢alisanlarinin yapilanlar:
etik bulmamalari, bazilarinin ise iglerinden istifa etmeleri de bunu
tetiklemistir.

Doktorasini YZ iizerine yapmis, bu konuda ¢alismalara devam eden
bir akademisyen olarak, 25 yil 6nce konustugumuz pek ¢ok husus
ancak bugiin yapilabiliyor, hayata gecirilebiliyor veya gerceklesti-
rilebiliyor. Calismalar agir gitse de gelinen nokta bize bundan son-
raki siireclerin daha hizli olacagini gostermektedir.

YZ'nin gelecekte sorun olacag: veya olusturacagi asikar ama YZ
yaklasimlari ile bugiin karsilasilan problemlere ¢oziimler gelistiril-
se de gelecekte karsilasilabilecegimiz pek ¢ok problemin daha ol-
madan veya olusmadan ¢oziimlenmesi miimkiin olacaktir. Karsi-
lastigimiz pek ¢ok sikintinin ise gelecekte bu teknolojiler sayesinde
yasanmayacagl da ortadadir. Zeki ¢oziimler hayatimizin pek ¢ok
alaninda yer alacaktir.

Bugitin i¢in YZ konusunda odaklanmasi gereken hususun; topluma,
insanliga faydali, hukuka saygili, gevreye duyarl yeni teknolojiler,
algoritmalar ve yapilar gelistirilmesi ve bunlar1 da karsilasilacak
problemleri ¢6zmede kullanmaktir. Yapilan her iste risk oldugu
gibi YZ'nin gelisiminde de beklenmedik hususlar her zaman ola-
caktir. Uberin siiriiciisiiz aracinn kaza yaparak ve bir kiginin lii-
miine sebebiyet vermesi gibi 6rnekler bizleri temkinli davranmaya
itmektedir. Bu tiir olaylara kars: hazir olmak veya bunlar1 ortadan
kaldirmak i¢in ¢alismalara devam etmek gereklidir.
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Ulkemizde yapay zeka galigan bilim insanlarina da bu konuda bii-
ylik sorumluluklar diismektedir. Sevindirici olan husus yapay zeka
konusunda yapilan pek ¢ok calisma vardir. Yeterli sayida bilim in-
san1 bulunmaktadir. Hatta, hicbir tiniversitemiz diinyada ilk 100’e
girememis iken, Yapay Zeka Biliminin gelismesine katki saglayan
kurumlar siralamasinda diinyada Erciyes Universitesinin 82. sira-
da olmas1 gurur vericidir. Bu gibi basarilar iyi kullanilmali ve bu
bilim alaninin iilkemizde gelistirilmesi igin 6zel ¢aba sarf edilmeli,
yeni teknik ve teknolojilerin gelistirilmesine ¢aba harcanilmali, yeni
merkezler agilmali, altyapilar ve laboratuvarlar kurulmali ve mev-
cut olanlar ise iyilestirilmeli ve gelistirilmelidir.

Sonug olarak; iilkemizde bilgi gilivenligi ve siber giivenlik sekto-
riiniin gelismesi yeni ¢oziimler gelistirilmesine, bu alana yapilacak
yatirimlara, olusturulacak laboratuvarlara, kurulacak veri merkez-
lerine, verilerin analizi ve verilerden deger elde edilmesine baghdir.
Universitelerimizde YZ ile ilgili calisma gruplar1 olmasi ve bazi la-
boratuvarlarin bulunmasi sevindirici olsa da ulusal diizeyde heniiz
bir arastirma merkezimiz maalesef bulunmamaktadir. Yayimlanan
raporlarda YZ sektor biiyiikliigiintin bugtiin igin 5 milyar dolar civa-
rinda oldugu ve oniimiizdeki 3-5 yil igerisinde 100 Milyar dolarlara
cikacag1 da dikkate alindiginda, YZ'nin sektorde, iirtinlerde ve ya-
pilan islerde saglayacag: katkilar ve zorlayacagi degisimler bugiin-
den dikkate alinmals, tilke milli giivenligine katk: saglayacak konu-
larin basinda olacak stratejik konulardan birisi olacagimin farkinda
olunarak calismalar yapilmali, konuya daha ¢ok 6nem verilmeli,
tilkemizin bu pazardan daha ¢ok faydalanmasi i¢in adimlar atilmali
ve en onemlisi gelecege hazir olunmalidir.

1.7.2. Nesnelerin Interneti (Endiistri 4.0)

[k kez 1999 yilinda giindeme gelen bu terim giiniimiizde en gok
kullanilan terimlerden birisi haline gelmistir. Veri diinyasinin ge-
lismesi, verilerin islenmesi i¢in uygun altyap1 ve teknolojilerin ge-
listirilmesi beraberinde pek ¢ok yeni teknolojinin iiretilmesini ko-
laylastirmistir. Sensor teknolojileri de popiiler konularin bagsinda
gelmektedir. Nesnelerin Interneti, birbirleriyle belirli bir protokol
tizerinden haberlesen, bilgi paylasan, kontrol edilebilen cihaz top-
luluklarindan olusan aga verilen isimdir. Bu ag, gliniimiizde her
alana uygulanabilen bir yap1 haline gelmis olup, sanayiden tarima,
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enerji sistemlerinden ev otomasyonuna, lojistikten siiriis konforu-
na, saghktan otomotive, savunma sektoriinden askeri sistemlere
pek ¢ok alanda karsimiza ¢ikmaktadir.

Pazar1 da dogru anlama adina bir otomasyon firmasi; 2020 yilin-
da internete bagh kisi sayisinin 4 Milyar, pazarin 4 Trilyon Dolar,
25 Milyonun {iizerinde uygulama, 25 milyarin {izerinde gomiilii ve
akill1 sistem ve 50 Trilyon GB verinin toplanacagini tahmin etmek-
tedir. Nesnelerin internetine baglantili cihaz sayilariin gelecek yil-
larda hizli artacag1 da ongoriilmektedir.

2017 yilinda nesnelerin interneti iizerinde yapilan ilk siber saldiri-
dan sonra konuya verilen 6nem artmis ise de dogasi geregi tasarim-
da karsilasilan kisitlardan dolayi biinyelerinde hala giivenlik agik-
liklarmi barindirmaktadirlar.

Nesnelerin interneti siber uzay1 daha da genisletecektir. Yapilacak
saldirilar gesitlilik kazanacaktir. Gelecek yillarda bu aglarin biiyii-
mesi de goz oniine alindiginda bu konuda da calismalar yapilmasi
ve gelecek tehditlere hazir olunmas: gereklidir.

1.7.3. Sanal Para ve Blokzinciri

Sanal paralar, dijitallesen diinyada degisimin ve doniistimiin 6nem-
li aktorlerinden birisidir. Satoshi Nakamoto tarafindan gelistirilmis
olan Bitcoin (BTC), 2008’de hayatimiza girmis, higbir finans kuru-
munun yonetmedigi, P2P protokoliinii kullanan ve merkezi olma-
yan bir sanal paradir.

Sanal paralar, yapilan islemleri P2P protokolii ile birbirine bagh
bilgisayarlar iizerinde blokzinciri yapisinda tutarlar. Bugiin igin
borsada islem goren 1500’e yakin farkli sanal para bulunmaktadir.
Bu yapilar, sagladiklar1 API'ler aracilig: ile kendi altyap: ve para bi-
rimlerini kullanan baska yazilimlarinda gelistirilmesi i¢in ortamlar
saglamakta, kendisini bir blokzinciri uygulama platformu olarak
tanimlamakta ve yeni uygulamalar gelistirilebilmesinin oniinii ag-
maktadir.

Son yillarda en hizl artan, en ¢ok kazandiran/kaybettiren BTC, sa-
dece kisilerin degil iilkelerin bile artik ulusal kriptopara birimleri
haline gelmistir. Estonya, BTC’yi ulusal para birimi olarak kabul
etmistir. Bunu diger {ilkeler izlemistir. 2017’de ABD Miami’'de arag
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kiralamada BTC kullanildigin1 bizzat gordiim. Fidye yazilimlarin-
da para tahsil etmede kullanilan para birimi oldugunu hep beraber
ogrendik, bazilarimiz da bunun kurbani oldular. Belki de zarara ug-
ramayanlar olarak karsilasilan tehditlerin boyutunun ¢ok farkinda
olamadik. Ama saldirganlar, bu paralar {izerinden haksiz kazang
elde ettiler. Son kullanicilar, bu sayede iyi bir kazang kapisi veya
hedef haline gelmistir. BTC, maalesef bu saldirilar1 tesvik eden bir
para birimine dontismiisttir.

Ulkemizde de bu alana ilgi duyan kullanicilar, madenciler, sirketler
ve arastirmacilar bulunsa da genel olarak bakildiginda bu alandan
kazang elde edilebilen ve iilkemize katma deger saglayabilecek ya-
pilar heniiz beklenen diizeyde degildir. Yapilan akademik ¢alisma-
lar arastirildiginda, 3 tez, 26 bildiri, 2 proje, 23 makale ve 1 kitabin
Tiirkge olarak yayimlanmis olmasi, iiniversitelerimizin konuya he-
niiz beklenen ilgiyi gostermedigini ortaya koymaktadir.

BTC adresi sahiplerinin agik¢a tanimlanmadig1 gz oniine alindi-
ginda; bu tiir islemlerin anonim olarak yiiriitiilmesi, yasadis: faali-
yetleri ve islemleri cezbetmesi, yasadisi islemler igin bir arag olarak
kabul edilmesi, son donemde fidye yazilimi magdurlarinin sayisi-
nin diinyada yiizbinlere ¢ikmasi, ulusal oldugu kadar isin uluslara-
ras1 boyutunun olmasi, diizenleyici kurumlar ve yetkililerin yerinde
uyarilar yapmasinin haricinde heniiz ¢oziimler {iretememesi veya
tiretmeye baslamamalari tilkelerde karsilasilan temel sorunlardir.

Ulkemizde bu gibi yeni teknolojiden faydalanmak, yeni kazanim-
lar elde edebilmek, bilgi ekonomisine bu ¢alismalar: katmak isin en
onemli adim ve istiinliigli olsa da karsilasilabilecek olumsuzluk-
larin da farkinda olunmasi, karsilasilabilecek tehdit ve tehlikelerin
ongoriilmesi, bununla ilgili onlemler alinmas1 gereklidir. Bunun
i¢in; tiniversitelerimizin bu konuya daha ¢ok 6nem vermeleri, di-
jitallesme ve kriptopara ile degisen diinyanin argiimanlarini arasti-
r1p, inceleyip, anlay1p, kullanip, uygulayip, yeni fikirler, teknolojiler
ve ¢Ozlimler liretmeleri, ve en 6nemlisi karsilasilabilecek olumsuz-
luklar1 6ngoriiliip yeni bakis acilarinin gelistirilmesine ihtiyag var-
dir. Ayrica; BTC ve blok zinciri teknolojileri yayginlastikga, sifirgiin
saldirilarinin arttigs, glivenlik agig1 somiiriisiiniin ¢ogaldig1, hizmet
reddinin yani sira kiigiik blokzinciri sistemlerine yonelik saldirilar-
da artis oldugu, bu teknolojilerin hem bir tehdit hem de bir tehlike
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olusturma potansiyeli olan teknolojiler oldugunun farkinda olun-
masi gereklidir.

- Ulkemizde de bu alanda olusabilecek suclar1 ve suclular tespit
edebilmek adina, EGM Siber Terorle Miicadele Daire Baskanli-
ginin bu konuya 6nem verdigi, olusabilecek tehdit ve tehlikele-
ri anlama, algilama ve onleme adina ¢alismalar yaptiklari, 2018
yilinda diizenledigimiz IBIGDELFT 2018 Konferansinda yaptig:
sunumlardan goriilmiistiir. Bu tiir ¢alismalari, basta tiniversite-
lerimiz olmak tizere, diger kurumlarimizin da yapmas: yerinde
olacaktir.

- Sektoriin son donemde blokzinciri teknolojileri gelistirme konu-
sunda ¢ok iyi uygulamalar, projeler ve iiriinler gelistirmeye bas-
ladigin1 duymak ve gormek ise ayrica ¢ok sevindiricidir. Bunun
artarak devam etmesi gereklidir.

1.7.4. Sosyal Medya

En biiyiik sosyal medya olan Facebook'un kurucusu Mark
Zuckerberg’i bilmeyen, tanimayan, zekasina ve yaptiklarina hayran
olmayan, verilen hizmetleri begenmeyen, sundugu ytiksek kaliteli
hizmetleri takdir etmeyen yoktur herhalde. Yasarken filmi yapilan
nadir milyarder isadamlarindan birisidir. Hicbir iiriin satmadan
ve verilen hizmetlerden hi¢ para almadan milyar dolarlik sirketler
kurmak herkese nasip olmuyor bu diinyada. Diinyanin en biiyiik
sirketlerinden birisinin patronu olan Zuckerberg’in gelisen ve degi-
sen diinyay1 ¢ok iyi anladigini ve ¢evresindekileri buna inandirdig:
goriiliiyor. Temel felsefesinin, yaptig1 isi en iyi yapmak, kullanici-
lar1 buna inandirmak, kullanicilarin paylasimlari, aglari, verileri,
urettigi veya paylastig igerikler, istatistikler, tiklamalar, davranis
modelleri, begeniler ve sonugcta kisisel verilerin analizi ve analitigi
tizerinden sirketine deger katmak oldugu anlasiliyor.

Sosyal medya ortamlarini inceledigimizde, aslinda bu ortamlarin
kullanicilara neler sundugunu, kullanicilardan neler aldigini, hiz-
met sayilarini ve kalitesini nasil arttirdigini biliyoruz. Bilerek veya
bilmeyerek bu ortamlarda her tiirlii verilerimizi paylasiyoruz. Bu
hizmetlerin ticretsiz veriliyor olmasi ise belki de isin en ¢arpic ta-
rafidr.

Facebook’un; kisisel verileri toplandigini ilk giinden biliyoruz. Bu
verileri kullanarak; kisileri, toplumlari ve uluslaras: analiz edeceg;i-
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ni, bu verilerden para kazandigin yillardir konusuyoruz ve anlati-
yoruz. Cambridge Analytica (CA) Skandali ile pek ¢ok olumsuzluk
ve yapilan ihlaler su yiiziine ¢ikti. Artik herkes verilerinin kullanil-
digindan emin oldu. 50 Milyon Facebook kullanicisinin kisisel veri-
lerinin, kisilerin bilgisi olmadan ABD se¢imlerinde kullanilmas: ile
patlak veren bu skandal tiim diinyay1 bir nebze de olsa uyandirda.
Sosyal medya uygulamalari ile toplanan verilerin, aslinda toplumla-
rin se¢imini degistirecegi, gelecegini etkileyecegi, yaptiklariyla yon-
lendirilebilecegi de somut olarak ispatlandi. Cok daha fazla neler
yapilabileceginin artik farkina varildi. Sadece diinya degil ABD bile
Facebook’un giiciiniin farkinda, neler yapabilecegini ¢ok iyi biliyor.

Oncelikle bunun farkina varan Avrupa iilkeleri, GDPR'1 devreye
almig, biiylik sirketlerin veri toplama ve bunlar1 suiistimal etme-
lerinin oniinti kapatmak i¢in bu adimlar1 atmistir. Facebook’a ve
Google’a biiyiik cezalar kesilmistir. Kesilmeye de devam etmekte-
dir. Google'in bagkalarina ait verileri yayimlamasi igin telif almasi
gerektigi ise ABD'ye kars1 uygulanan son hamledir. Ulkemizde ise
kisisel veri ihlali yapan Facebook’a KVKK, 350ye yakin Tiirk Vatan-
dasinin veri mahremiyetine dikkat etmedigi i¢in 1.6 Milyon TL ceza
kesmistir.

Ulkemizde Kisisel Verileri Koruma Kanunu ve Kurulu devreye gir-
di olayin ciddiyetini agir agir 6grenmeye basladik. Kanunda “kisi-
nin acik rizas1” ve yapilacak olan islerin agikg¢a kullaniciya bildiril-
mesi gerekmekte oldugunu 6grendik. Yurt disina ¢ikarilan verilerin
neler olabilecegi ve bunun nasil yapilacagy, tilkelere verilebilecek
zararlarin boyutunu gordiik. Bundan sonraki siireglerde bundan
nasil zarar gorebiliriz gibi konulara artik daha ¢ok kafa yoruyor ve
¢oziimler gelistirmeye calisiyoruz.

Facebook veri ihlalinin gerek kullanicilar gerekse toplumsal bilinci,
farkindalig1 ve tepkiyi artirmaya bagladigini gérmek ise bizleri de
sevindirmistir. Mesela; ”GetContact” uygulamasina tepki gecikme-
di ve bununla birlikte kisisel verileri kisinin acik rizas1 olmadan top-
layan 70’e yakin mobil uygulamaya erisim engeli geldi. KVKK-BTK
isbirligi yaparak aninda bu sorunu ¢ozdiiler. Artik bu uygulamala-
ra erisim engeli var. Kurumlarimiz, artik vakit gecirmeden birlikte
calistyor ve gerekeni hemen yapiyor.
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Peki bundan sonra olusabilecek boyle olaylar karsisinda nasil bir
tepki gosterecegiz? Kisisel verilerimize nasil sahip ¢ikacagiz?
Zuckerberg’in soziine inanacak miy1z? Bu konuyu daha fazla dii-
stiinmeli ve kisisel verilerimize sahip ¢ikmali ve bunun sonucu ola-
rak kisisel, kurumsal ve ulusal bilgi varliklarimiza duyarliligimizi
arttirmali, gosterilen bu tepkinin buna benzer olaylar olmadan gos-
terilmesi ve ihlallerin 6nlenmesi i¢in bugiinden ¢alismamiz, tehdit
ve tehlikelerin farkinda olmamiz gerekmektedir.

Kisisel Verileri Koruma Kurulunun, 6698 nolu Kanun kapsaminda
tilkemizde farkindalik olusturmak icin her ilde seminerlere basla-
mas1, Kanun geregi bu ve buna benzer olaylar karsisinda gerekli
reaksiyonu gostermesi, bundan sonraki siireglerde de sadece kisisel
degil ulusal reaksiyonun da gosterilmesi gereklidir.

Warren Buffett'in “siber saldirilarin, niikleer bombalamalardan
daha tehlikeli oldugu” gibi bir ongoriistinii dikkate almamiz gerek-
tigini diistintiyorum. Kisisel, kurumsal ve ulusal bilgi varliklarinin
sizdirilmasy, olusacak ihlallerden dolay: karsilasabilecegimiz tehdit
ve tehlikeler, bunlara kars1 alinabilecek tedbirler tizerinde daha ¢ok
¢ozlim gelistirilmesi gerektigi artik bir gergektir.

Kisisel veri mahremiyetini saglamayan toplumlarda ulusal mah-
remiyet saglanamayacag1 dikkate alinarak, gelecekte olusabilecek
toplumsal ve ulusal mahremiyet ihlalleri konusunda yeni ¢oziimler
gelistirilmeli ve 6nlemler alinmalidir.

1.7.5. Bulut Ortamlar

Bulut ortamlar, kullanicilarin hizmetlerini uzaktan ama belirli bir
merkez yapi igerisinden almalarini saglayan, kullanimi kolay uygu-
lamalar ve hizmetler sunan, kisisel bilgiler ve dosyalarin giivende
oldugundan emin olunan fakat sundugu firsatlar kadar da biinye-
sinde giivenlik riskleri barindiran yapilardir.

Kullanilan ¢oziimlere bakildiginda ise; sanal sunucu sayilarinin za-
ten fiziksel sunucularin sayisi gectigi de bir gergektir. Universite-
lerde, isyerlerinde, isletmelerde ve verilen hizmetlerde artik sanal
sunucular hizmet vermektedir. Verilen hizmetlerin ¢cogu sanallas-
maya baslamistir. Bunun hakli sebepleri de vardir. Ciinkii;

- Igletim giderleri diisiiktiir.
- Kurulum ve degisim kolay ve hizhidir.
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- Hizmet kalitesi ytiiksektir.

- Olceklendirilebilmektedir.

- Her zaman ve her yerden erisim miimkiindiir.

- Enerji tiiketimleri diisiiktiir.

- Yedekleme islemleri kolaylikla yapilabilmektedir.

- Yeni ¢oziim ve teknolojiler kolaylikla eklenebilmekte ve giincel-
lenebilmektedir.

Bunlarin sayisini artirmak miimkiindiir ama giivenlik sorunu hala
glindemdedir. Problem olmaya da devam etmektedir. Bunun aksini
diisiindiirecek calismalarda vardir. Ornek olarak;

- Tim islemlerini sanal ortamlarda yapan kurum ve sirketlerin de
sayilar1 hizla yiikselmektedir.

- Bulut ortamlarmin diger ortamlardan daha giivenli oldugunu
kabul edenlerin sayis1 hizla artmaktadir.

- Ulkeler ve kurumlar bulutun artik giivenli oldugu yoniinde hem
fikir olmaya baslamislardir.

- Bulut giivenligi, sanallastirma giivenligi ve sunucu giivenligi
gibi kavramlar hala tartisilmakta ve yeni ¢oztimler gelistirilmeye
calisilsa da kullanimin yayginlagsmasi artik bu ortamlara giive-
nin arthigini da gostermektedir.

Diinya bulut ortamlarinda ¢alisiyor, iiretiyor, 0greniyor, yonetiyor,
arastirma yapiyor, gelistiriyor, hizmet veriyor, haberlesiyor ve pay-
lasiyor. Artik sadece insanlar degil makinelerinde elektronik ortam-
lara dahil edilmesi konusuluyor. 2020 yili sonuna tam 50 milyara
yakin makinenin bulut ortamina baglanacagi tahmin ediliyor. Sie-
mens, General Electric gibi sirketler, bilgisayarlarini akill1 hale ge-
tirmek ve verimli sekilde kullanabilmek icin ¢alistyor.

Ulkemize baktigimizda ise bizlerin hala bulut ortamlarin giivenli-
gini tartismaya devam ettigi goriiliiyor. Bu teknolojileri iilkemizde
tireten ve yayginlastiran sirketlerin de varligin1 ve g¢abalarini da
takdir ettigimi belirtmek isterim. DivvyDrive tiriinii de bunlardan
sadece birisidir.

Gelecekte, bu ortamlar ile bunlarin giivenligi {izerinde daha titiz-
likle durulacag1 muhakkaktir. Burada iizerinde durulmasi gereken
onemli hususlar; bu ortamlardaki risklerin bilinmesi, nasil azaltila-
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bileceginin farkinda olunmasi, karsilagilan tehditleri nasil giderile-
ceginin bilinmesi, bilgilerimizi nasil daha etkin kullanabiliriz gibi
hususlara odaklanilmasi, ve giivenligi yiiksek yeni ortamlarin ge-
ligtirilmesidir.

1.7.6. Dijital Tkiz (Digital Twin)

Dijital ikiz fikrinin, Avrupa ve Amerika teknolojilerini bir araya ge-
tirmek icin yapilan ¢alismalar neticesinde ortaya ¢iktig1 bilinmekte-
dir. Bu yenilikgi bakis agis;, Amerikan bulut teknolojileri sirketleri
ile Avrupa otomasyon teknolojileri sirketlerinin bir araya getirmis
ve sonugcta yeniliklere, endiistriyel veya teknolojik gelismelere hiz
kazandirmigtir. Tanum olarak bakildiginda dijital ikiz;

“gercek diinya uygulamalar ile sanal diinya calismalarini bir
araya getirme yaklasimi1”,

- “daha anlamli, gercekgi, eszamanl ve faydali sonuglar elde edil-
mesinde faydalanilan bir ¢6ziim”,

- “gercgek-sanal diinya birlikteligini saglama yontemi”,
- “fiziksel sistemlere alternatif olarak bunlarin dijital modellerini
gelistirme siiregleri” ve

- “teknolojilerden daha gergekgi, hizli ve anlamli olarak faydalan-
mada son nokta”

olarak ifade edilmektedir.

Dijital ikiz kavramai igerisinde; insan, sistem, senkronizasyon, gercek
zamanli ¢0zlim, isletme, siireg, simiilasyon, model, analiz, kontrol,
denetim gibi pek c¢ok yaklasimi barindirmaktadir. Diger bir ifade
ile, gercek diinya problemlerinin daha ayrintili ve senkronize olarak
dijital ortamda temsil edilebilmesidir.

Bu kavramin daha iyi anlasilmasi ve katkisinin degerlendirilmesi
i¢in literatiirden bazi 6nemli basliklar ve 6rnekler asagida verilmis-
tir. Bunlar;

- Gergek bir ugak motorunun dijital modelinin gercekg¢i olarak
olusturulmasi ve modellenmesidir.

- General Electric, oniimiizdeki 20 yil icinde elektrik talebinin
ylizde 50 biiyiiyecegini ongoriiyor.

- Gartner, bir kag yil igerisinde milyarlarca nesnenin ayni zaman-
da bir dijital ikizi olacagini belirtiyor.



SIBER GUVENLIK VE OTESI

Siemens, simdiden pek ¢ok {iirlintintin dijital ikizlerini gelistir-
mis durumdadar.

Ulkemizde dijital ikize verilebilecek ilk srnek GAMA tarafindan
gelistirilen “I¢ Anadolu Kombine Cevrim Santralidir.”

Siber giivenlik konusu dijital ikiz {izerinde ¢alisilan 6nemli konu
bagliklarindandir. Modellenebilen her tiirlii saldiri, sistem, tek-
noloji, ¢6ziim, 6nlem veya yapinin dijital ikiz ile kontrol edile-
bilecegi, karsilagilan olumsuzluklarin giderilebilecegi, yapilan
calismalarin gilivenliginin artirilabilecegi, giivensiz yap1 ve or-
ganlarin tespit edilebilecegi ve zamaninda onlem alinabilecegi,
kayiplarin veya ortaya ¢ikacak olumsuzluklarin ortadan kaldiri-
labilecegi, bir sistemin her parcasinin test edilebilecegi, bir soru-
nun kaynaginin zamanindan 6nce belirlenebilecegi veya denetle-
nebilecegi, sorunun nereden kaynaklandiginin 6grenilebilecegi,
olusabilecek ariza veya hatalarin énceden belirlenebilecegi gibi
pek cok tstiinliigii de bizlere sunabilecegi degerlendirilmekte-
dir.

Kisaca agiklayacak olursak; dijital bir ikizin iistiinliiklerinden fay-

dalanmalk, siber giivenlik ¢ozlimleri icinde gecerlidir. Ornek olarak;

fiziksel bir sistemin dijital bir ikizi ile giivenlik testlerinin daha
gercekci olarak yapilabilmesi,

zamaninda iyilestirme veya diizeltmelerin tasarimda yapilmasi
ve tamamlanmasi,

olusabilecek ihlallerin 6nceden belirlenmesi,
diisiik maliyetli ¢oztimler gelistirilmesi,
zaman tasarrufu saglanmasi,

olusabilecek sorunlarin 6nceden bilinmesi ve

risklerin onceden belirlenmesi

gibi hususlarda katkilar saglayacaktir. Ayrica; dijital bir ikizle sis-
temi ¢okerten yinelemeli diizeltmelere gerek kalmayacagi, sorun-
lar1 dogru bir sekilde belirleme ve ¢6zmenin kolaylasacagi, tiriin
eklemelerin kolaylasacagi, giincellemelerin azalacag, dijital cagin

sundugu Ozelliklerden maksimum yararlanilabilecegi degerlendi-
rilmektedir.
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1.7.7. Kuantum Co6ziimler

Bu kitabin 2, 4. ve 5. Boliimlerinde bu hususlar detayl agiklandigin-
dan dolay1 burada kisaca aciklama yapilacaktir.

Kuantum; tizerinde uzun yillardir ¢alisilan konularin basindadir.
Buna biiyiik 6nem veren IBM, gelecegin en énemli teknolojileri ara-
sinda gosterilen kuantum bilgisayar: gelistirmis, 2016’da 5 qubitlik
bir altyap1 kurarak bu hizmeti bulut tabanli olarak arastirmacila-
rin kullanimina sunmustur. IBM, hem bu bilgisayar1 daha da ge-
listirmis hem de 50 qubitlik ortamlar: ticari ortamlara sunmustur.
Bu yilin baginda CES 2019'da 20 qubitlik yeni kuantum bilgisaya-
r1 tanitmigtir. System Q One Projesi kapsaminda gelistirilen ve ilk
kez laboratuvar disinda kullanmak i¢in tasarlanan bu sistem, mev-
cut sistemler ile entegre olabilecektir. Gelistirme asamasinda olan
bu teknolojinin daha tam gelistirilmeden ve kullanima agilmadan
tehditleri oldugu da “kuantum teknolojisi ve yapay zeka gelecek
igin tehdit” isimli ABD Istihbarat Toplulugu Raporunda 2018 yili
sonunda yayimlanmistir. Raporda; kuantum teknolojisinin ulusal
glivenlik icin yeni bir tehdit oldugu, bu teknoloji ile haberlesme sis-
temlerinin kolayca desifre edilecegi, onlem almanin zor olacagy, ilk
hedeflerin ise ABD hiikiimeti ve askeri operasyonlar: olacag: belir-
tilmistir. Ayrica raporda; sifreleme sistemleri, otonom ve insansiz
araglar ve teknolojilerine zarar verecegi ongoriildiigiinden, en {ist
diizeyde endise edilen teknoloji listesine alinmustir.

Genel olarak degerlendirdigimizde ise gelecek i¢in 6nemli teknolo-
jik gelismelerin 6niinii agacak olan kuantum hesaplama teknolojile-
rinin; sektoriin ve kurumlarin gelismesine biiyiik katk: saglayacag:
fakat beraberinde de biiylik endiseleri ve korkular1 getirecegi de
muhakkaktir. Dolayisiyla, gelistirilen bu teknolojilerin siber giiven-
lige ve savunmaya bakis agimiz1 kokten degistirebilecek yaklasim-
lar igerisinde olacag1 hem daha hizli, kaliteli ve giivenli sistemlerin
ve uygulamalarin gelistirilmesi hem de mevcut sistemlerin tehdit
ve tehlike altinda kalacag1 unutulmadan ¢alismalar yiiriitiilmelidir.

1.7.8. Beyin Korsanlig:

Mevcut teoriler ile akademik bilgi birikimi, gelisen teknolojiler ve
altyapilar, devam eden calismalar, sunulan uygulamalar, yapilan
tartismalar, gelecek Ongoriiler, sahip olunan yetenek ve gelecekte
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hayata gecirilmesi diistiniilen projeler degerlendirildiginde; Dii-
stincelerimiz 6grenilebilir mi? Beyin veya diisiince korsanligi miim-
kiin mii?” gibi sorular takiliyor insamin aklina. Peki bu miimkiin
miidiir?

Beyin Korsanlig1 (brain hacking) son yillarda tizerinde tartisilan ve
arastirma yapilan 6nemli konulardan olup, tanim olarak norobi-
lim, davranis psikolojisi ve sosyoloji gibi alanlarin sagladig1 bakis
acilarindan faydalanilarak bireyin zihinsel durumunu, bilissel sii-
reclerini veya islev seviyesini etkilemek i¢gin teknikler, teknolojiler,
yontemler ve yaklasimlar kullanilarak yapilan saldirilara verilen
isimdir. Bu tiir ¢abalarin amaci; her ne kadar, kisisel gelisime katki
saglama, biligsel islevi gelistirme, etkinlik ve mutlulugu optimize
etme gibi saglik tabanli sebeplere dayandirilsa da aslinda amacin
bireysel davraniglar1 etkileme, pazarlamay1 veya satislar1 artirma,
bireyin zafiyetlerinden ve zayifliklarindan faydalanmaya yonelik-
tir. Zihin okuma, alg1 yonetimi vb. konularda bu baglik altinda yer
almaktadir.

Insanin nasil diisiindiigiinii, davrandigini veya hareket ettigini an-
lama ve bunu algoritmik hale doniistiirme ¢alismalari, 19507 yil-
lardan giiniimiize artarak devam etmektedir. Temel amag; beynin
muhtesem 0Ozelliklerini kullanarak karsilasilan problemleri zeki-
ce ¢ozecek yaklagimlar gelistirmektir. Giiniimiizde bu ¢aligmalar
daha kapsaml hale gelmis, boyut degistirmis, yeni ¢oziimler gelis-
tirilmesinin oniinii agmais, yeni bakis acilar1 kazanmamiza yardimci
olmus ve yeni hedeflere bizleri odaklamistir. Baz1 6rnekler asagida
verilmigtir.

- Elon Musk’in “insan beynini bilgisayara baglamay1” hedefledigi
Neuralink Girisim Projesi,

- MIT Universitesinin “Yapay Zekadan” “Yapay Genel Zekaya”
gecis calismalari,

- Google, Facebook, Twitter vb. sirketlerin gelistirdikleri akil al-

maz uygulamalar,

- Biiytik veri analitigi ile sadece kisilerin degil toplumsal davra-
niglarin, hareketlerin, diigtincelerin analiz edilmesi ve modellen-
mesi,

- Stanford Universitesinde yapilan fare beyninin uzaktan kontrolii
calismasi,
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- Google'm Domuz Gribi Projesi,

- IBM'in insanlarla konusup argiimanlar {iretmek icin tasarladig:
yapay zeka tabanli bilgisayar: (Project Debater),

- Cambridge Universitesinin “Gozlerden Zihin Okuma Testi” adi-
n1 verdigi bir “bilissel empati” testi,

- UCLA ve Caltech’de yiiriitiilen diisiince ile bilgisayar faresi im-
lecinin kontrolii projeleri,

- Philips’in diisiince ile ev aletlerini kontrol etme projesi,

- Bilgisayarlarin insanlari, hayvanlar1 ve cisimleri nasil diisiin-
diigii, anladig1 ve tanimladigimi anlamaya calisan Google Deep
Dream ve Resimlerden Hikayeler Uretme projeleri,

- 2200 TED Konusmasindan 6grenerek konusma yapabilen yapay
zeka sistemi (Machine Generated Talks),

- SAMIM.IO Yapay Zeka Sistemi,

- Her kullanicinin ayri iletisim bi¢imini ve diistinme seklini taklit
etmeye calisan kisisel robotlar (Ornek: POL.BOT)

- MindRider: Duygusal Durum Olgme uygulamas,

- Stanford Universitesinden Psikolog Prof. Dr. Michal Kosinski'nin
yapay zeka yaklasimlari ile kisilerin cinsel tercihlerini, politik
gortislerini, duygu durumlarini, karakterini, kisisel 6zelliklerini
sadece yiiz resimlerinden algilanabilecegi ile ilgili calismalar1 ve
aciklamalari ve

- AB’de baglatilan “Brain Initiative”, “Human Brain Project”, “Bra-
in-Machine Interface” vb. proje calismalaridir.

Yukarida verilen 6rneklerden, bilgiler, bulgular, projeler, uygula-
malar ve acitklamalar beraberinde yeni pek ¢ok soruyu da aklimi-
za getirmektedir. Genel olarak bakildiginda; teknolojik gelismeler
bizleri biiyiilemekte, hayatimizi kolaylastirmakta ve bizlere pek ¢ok
yenilik sunmaktadir. Fakat, bunlar yeni korkular1 ve tehditleri de
beraberinde getirmektedir. Beyin ve zihin korsanligi, beyni ele ge-
cirme veya kontrol altina alma, zihin okuma, yiiz okuma, duygu
ve his algilama, alg1 yonetimi gibi hususlar degerlendirildiginde,
aslinda beynimiz biiyiik bir tehdit altindadir. Isterseniz; Tristan
Harris, Michal Kosinski veya Yuval Noah Harari'nin bu konuyla
ilgili yaptiklar1 konusmalar: internetten bulup izleyiniz. Beynimiz
heklenir mi? sorusuna cevabi kolaylikla bulabilirsiniz.
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Son olarak; verilerimizi korumaya gosterdigimiz hassasiyeti beyin-
lerimize veya zihinlerimize yapilan saldirilara kars1 koymak icinde
gostermeliyiz. Gelecegimizin teminati olan beyinlerimizi ve dolay1-
styla kendimizi korumak i¢in de gostermek zorundayiz.

1.8. Degerlendirmeler

Siber giivenlik ve savunma, mevcut bilgi birikimi, yetenek, kapasi-
te, altyaps, teknoloji, mevcut yontemler, nitelikli insan kaynag gibi
pek cok konuyu igerisine almaktadir. Bu konudaki degerlendirme-
lerim ve Onerilerim asagida maddeler halinde verilmistir. Bunlar;

- Yiiksek seviyede bir koruma i¢in bu boliimde yer verilmeye cali-
silan hususlar kapsamli olarak degerlendirilmeli, gerekli 6nlem-
ler alinmali, gelecek projeksiyonlar dikkate alinarak ¢oziimler
gelistirilmeli, yatirimlar yapilmali, ve yeni stratejiler belirlenerek
hayata gegirilmelidir.

- Uluslarin, kurumlarin veya toplumlarin kendi siber giivenligini
saglamaya yonelik olarak planlama, uygulama, denetleme, 6n-
lem alma, koordinasyon ve isbirligi, caydiricilik gibi konularda
etkin olmalar1 i¢in daha ¢ok ¢aba harcanmalidir.

- Ulusal giivenlik igin tatbikat yapmak artik bir zorunluluktur.
Daha ¢ok yapilmali ve elde edilen deneyimler paylasilmalidir.

- Kiimelenme ¢alismalarina hiz verilmeli ve saglikli bir ekosistem
kurulmalidir.

- Kisisel, kurumsal ve ulusal siber giivenligin saglanmasi igin yerli
ve milli ¢oztimler gelistirilmeli, biittinctil ¢oztimler dikkate alin-
mal1 ve yeni fikir, metot, yontem, yaklasim, proje ve tiriin gelis-
tirmelidir.

- Yeni nesil problemlerin zeki ve otomatize olacagi dikkate alina-
rak, yeni ve karsi ¢ozlimler gelistirilmelidir.

- Otesi icin gliclerin birlestirilmesi, kaynaklarin verimli kullanil-
masy, isbirliklerinin artirilmasi ve belirlenen hedefe dogru odak-
lanilmas: gereklidir.

- Ulusal strateji ve eylem planinda belirtilen siber giivenlik eko-
sisteminin gelistirilmesi ¢alismalar1 devam etse de giiglii bir eko-
sistem olusturulmasi ancak ve ancak yerli ve milli teknolojilerin
gelistirilmesi, nitelikli insan giicliniin yetistirilmesi, ar-ge ve test
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merkezlerinin kurulmasi, yapilan saldirilarin analiz edilmesi ve
kars1 tedbirlerin gelistirilmesi, siber savunma gorev giiglerinin
olusturulmasi, proaktif 6nlem alinmasi, ortak ¢calisma ortamlar:
belirlenmesi, siber tehdit istihbaratinin paylasilmasi, karsilasilan
problemlerin ¢oziilmesi i¢in {iniversitelerle yapilan ortak galis-
malarin artirilmasi, siber ortam verilerinin anonimlestirilerek
arastirmacilara agilmasi, 6zellikle zeki genglerin ilgilerinin bu
alana cekilmesi, siber giivenlik ve savunma yetenek havuzlari-
nin olusturulmasi, denetim mekanizmalarmin daha iyi isletil-
mesi, standartlasmanin yayginlastirilmasi, ve en onemlisi siber
ekonominin olusturulmasi ile olacaktir. Bu kaynaklarin da yeni
ar-ge ve inovasyon ¢alismalarinda kullanilmasi ¢ok 6nem arz et-
mektedir.

- Kullanicilarin, kisisel verilerini koruyabilmeleri i¢in daha fazla
bilgi birikimine, yetenegine ve yiiksek farkindaliga sahip olma-
larma gerek vardir. Bunu yapmak zor olsa da mutlaka caba sarf
edilmesi ve konuya daha fazla 6nem verilmesi gerekmektedir.
Kullanicilarin, giivenligi daha basit 6grenebilmeleri, uygulama-
lar1 kolayca yonetebilmeleri i¢in kurum ve kuruluslarin basit ve
hizli ¢oziimler gelistirmeleri kaginilmazdir.

- Gelecegimizin daha iyi, mutlu, basarili ve giivenli olmasi igin,
kisisel, kurumsal ve ulusal bilgi giivenligimizi gozden gecirmeli,
eksikliklerin ve aksakliklarin giderilmeli, sorumluluklarimizin
farkinda olmals, tehditleri daha yakin takip etmeli ve en 6nlemli-
siise yeni nesil tehditlere kars1 ortak ¢oziimler gelistirmeli, kar-
silasilan veya karsilasilabilecek olumsuzluklarin yasanmamasi
icin “ulusal siber giivenlik yasam dongiisii” olusturulmalidir.

- Sistemlerin, siireclerin, modellerin, algoritmalarin, ¢oziimlerin
ve yaklagimlarin zekilesmesi, hayatimizda pek ¢ok seyi degisti-
recektir. Bundan mutlaka faydalanilmalidir. Kisaca ifade etmek
gerekirse, “yapay zeka gelecektir!” ifadesi unutulmadan ¢alis-
malara hiz verilmelidir.

Kaynaklar

Bu Kkitap boliimii, Prof. Dr. Seref Sagiroglu'nun aylik olarak CyberMag
dergisinde 2018-2019 yillar1 igerisinde “Editdrden” baghg: altinda yer alan
yazilardan derlenmis ve genisletilerek burada sunulmustur.
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u boliimde, siber giivenlikte kriptografinin rolii tizerinde du-

rulmaktadir. Ozellikle veri saklama ve haberlesmede bilinen

saldirilara karsi kriptografik teknikler ile giivenligin nasil
saglandig1 sunulmakta ve bu konunun giincel durumu agiklanmak-
tadir. Ayrica, sistemlerin giivenliklerini saglayabilmek icin kullani-
lan kriptografik teknikler hakkinda bilgi verilmektedir.

2.1. Giris

Giintimtizde yiiksek kapasiteli bilgisayarlar, mobil cihazlar ve bulut
sistemler gibi teknolojiler kullanilarak dijital verilerin saklanmasi ve
bunlarin iletilmesi ¢ok kolay hale gelmistir. Milyonlarca kisi ve ma-
kine birbirleriyle internet tizerinde haberlesmekte ve verilerini su-
nucularda saklamaktadirlar. Ornegin, bir seyahat igin bilet alirken
bir¢ok saticty1 internet {izerinden kolayca arastirip bize en uygun
olanini kredi kartimizi kullanarak alabilmekteyiz veya tiim dijital
dosyalarimizi bulut sistemlere yiikleyip internet baglantisinin oldu-
gu her yerden bu dosyalara kolayca ulasabilmekteyiz. Yasantimizi
kolaylastirarak milyarlarca dolar ekonomik katki saglayan bu ve
benzeri sistemler ancak ve ancak giivenli oldugu takdirde kullanis-
lidir. Mesela, yukarida bahsedilen giivenli olmayan bir sistemden
bilet alirken kullandigimiz kredi kart1 bilgileri veya bulut sisteme
yiikledigimiz kisisel bilgiler kolaylikla istenmeyen kisilerin eline
gecebilmektedir. Bahsedilen ve benzeri sistemlerin giivenliklerini
saglamak igin kriptografik teknikler yaygin olarak kullanilmakta-
dir. Kriptografi, bir verinin igeriginin anlagilmayacak sekilde de-
gistirilmesi ve sadece gizli anahtar kullanarak makul bir zamanda
tekrar eski haline getirilmesidir. Bu islemler, ileri diizey matematik
teknikler kullanilarak yapilmaktadir ve bdylece siber sistemlerde
olmasi gereken gizlilik, kimlik dogrulama, veri biitiinliigii ve inkar
edememezlik gibi giivenlik gereksinimleri saglanmaktadir.
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Bu béliimiin amaci, siber sistemlerin giivenliklerini saglamada
kriptografinin nasil kullanildigin1 ve bu alandaki giincel konular
hakkinda gelismeleri vermektir. Bir sonraki boliimde saldiri gesitle-
ri sunulacak ve giivenli olmayan sistemlerde bilgilerin nasil ele ge-
cirildigi bahsedilecektir. Sonra, kriptografi ile ilgili temel tanimlar
ve gesitleri sunulacaktir. Kriptografi kullanilarak internet giivenligi,
kablosuz ag giivenligi, bulut giivenligi, nesnelerin interneti giiven-
ligi ve parola giivenligi verildikten sonra, son olarak kriptografiye
biiyiik etkileri olan kuantum bilgisayarlar ve kuantum sonras1 krip-
tografi tizerine giincel gelismeler sunulacaktir.

2.2. Saldir1 Ormekleri ve Giivenlik Kavramlari

Siber sistemler kullanilarak yapilan haberlesmede veya bilgi depo-
lamada giivenlik tedbirleri alinmamaigsa saldirganlar kolaylikla bu
bilgileri elde edebilir. Giivenlik tedbirleri alinmamais bir haberlesme
sisteminde saldirganlar gonderilen mesajlar1 dinleyebilir, degistire-
bilir, bagkasimnin adina mesaj gonderebilir veya gonderilen mesaji
elde ederek bagka bir zaman bu mesaj1 kullanabilir. Agda yapilan
bu tiir saldirilara ortadaki adam saldirilar1 denmektedir. Diger ta-
raftan 6zel veya gizli bir bilgiyi depolarken giivenlik tedbirleri alin-
mamis bir sistemden bu bilgiler istenmeyen kisiler tarafindan elde
edilebilir veya degistirilebilir. Ornegin, bu bilgi sistemdeki kullani-
cillarin parola bilgileri oldugunda durumun ne kadar ciddi oldugu
kolaylikla goriilebilir. Bu tiir istenmeyen durumlarin olmamasi igin
sistemlerde gizlilik, biitiinliik, kimlik dogrulama ve inkadr edeme-
mezlik sartlar1 saglanmalidir. Gizlilik, bir bilginin yetkisiz kisilerin
eline gegse dahi iceriginin o kisilerce elde edilememesi; biitiinliik,
verinin igeriginin degistirildiginde anlasilmasi; kimlik dogrulama,
gondericinin kimliginin dogrulanmas: ve inkar edememe ise, gon-
deren kisinin daha sonra gonderdigi mesaji inkar edememesi olarak
tanimlanabilir. Giivenli bir sistemde zafiyet olmamasi icin bu sart-
larin hepsinin saglanmasi gerekir. Bu gereksinimleri saglayabilmek
icin de kriptografik teknikler kullanilmaktadir.

2.3. Kriptoloji Bilimi

Sifreleme bilimi olarak bilinen kriptoloji baslica kriptografi ve krip-
toanaliz olarak iki boliime ayrilmaktadir. Bu boliimde bu kavramlar
ve bunlarin alt alanlari ile kriptolojide oldukga 6nemli bir yer tutan
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kriptografik 6zetleme fonksiyonlar1 sunulmaktadir. Giivenlik temel
ogelerinin smiflandirilmas: $ekil 2.1°de verilmistir.

Blok sifreler (AES,
3DES)

Akan sifreler (AS5/1,
“haCha

Simetrik 6geler
Mesaj dogrulama kodlari
(HMAC, GMAC)
Carpanlara ayirma kriptografisi
(RSA, Rabin)
Sonlu cisim kriptografisi (DSA, ‘
. - El 1
Giiniimizdeki yapilar Gamal)
Eliptik egri kriptografisi
(ECDSA)
Asimetrik 6geler

Kafes tabanli (NTRU, LWE) |

Kuantum sonrasit Kodlama tabanli (McEllice) I
apilar

Izojen tabanl (SIDH, SIKE) |

Giivenlik temel 6geleri = =
\ ‘l Ozetleme tabanli (Sphincs) |

(Ozetleme fonksiyonlart

Anahtarsiz 6geler (SHA-256, Keccak, ) Cok degiskenli polinom ‘
Rastgele say1 iiretegleri

Anahtar degisimi
ffie-Hell
Protokoller (Diffie-Hellman)

(MQDSS)

internet (TLS, SSH
IPSEC

Diger (WEP/WPA
LTE)

Matematiksel saldirilar

Yan kanal saldirilart
Protokol saldirilari

Sekil 2.1. Giivenlik temel 6gelerinin siniflandirilmasi

2.3.1. Kriptografi

Kriptografi, bir veriyi iletirken veya depolarken bir anahtar ve fonk-
siyon kullanarak bu verinin anlasilmayacak bir hale getirilmesi
(sifreleme) ve istenildigi zaman bir anahtar ve fonksiyon yardimi
ile orijinal haline doniistiiriilmesi (desifreleme) olarak tanimlana-
bilir. Kriptografi, simetrik kriptografi ve asimetrik kriptografi (agtk
anahtarli kriptografi) olarak ikiye ayrilir. Simetrik sistemlerde, sif-
releme ve desifrelemede ayni anahtar veya birbirinden kolaylikla
elde edilebilen gizli bir anahtar kullanilirken; agik anahtarh kriptog-
rafide, her kullanicinin agik ve gizli olmak {izere iki anahtar1 vardir.
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2.3.1.1. Simetrik Kriptografi

Simetrik kriptografi, genellikle gizliligin saglanmasinda kullanil-
maktadir ve simetrik sistemler oldukga verimli sistemler olup blok
sifreler ve akan sifreler olarak ikiye ayrilir. Blok sifrelerde anahtar
boyutu genellikle 128, 192 veya 256 bit boyutlarinda olup iletilmek
istenen mesaj bu uzunluklara boliintip sifreleme yapilir. Akan sifre-
lerde ise anahtar boyutu iletilmek istenen mesajin uzunluguna esit
olup sifreleme, genellikle mesaj bitlerinin anahtar bitleri ile XOR
islemi yapilarak elde edilir. Pratikte mesaj boyutu uzunlugunda
anahtar tretilip dagitilmasi kolay degildir. Bundan dolay: akan sif-
relerde anahtar dizisi ad1 verilen s6zde rastgele say1 bitleri tiretilir
ve bu bitler mesaj bitleri ile isleme alinir. Burada haberlesmek iste-
yen taraflarin ortak anahtar dizisini iretmek icin daha kiiciik boylu
gizli bir anahtar paylasmalar1 gerekmektedir. Blok sifrelere 6rnek
olarak 3DES, AES ve SERPENT gibi algoritmalar verilebilir [1]. Di-
ger taraftan A5/1, A5/2, RC4, Salsa20 ve ChaCha gibi algoritmalar ise
akan sifrelere drnektir [2]. Gonderici ve alic1 genellikle ayn1 anahtar1
kullandiklari i¢in haberlesmek isteyen her iki taraf ayni anahtara
sahip olmak zorundadir. Bir agda n kisi varsa, toplam n(n-1)/2 farkl
anahtar olusturulmasi gerekmektedir. Bundan dolayi, anahtarlarin
olusturulmasi ve giivenli bir kanalla dagitilmasi sorun teskil etmek-
tedir. Ayrica kullanilan anahtar tek bir kiside olmadig: i¢in inkar
edememezlik gereksinimi bu sistemler ile saglanamamaktadar.

2.3.1.2. Asimetrik Kriptografi

Anahtar dagitimi ve inkar edememezlik gibi gereksinimler asimet-
rik kriptografi ile ¢oziilebilmektedir [3]. Bu tip kriptografi ayni za-
manda acik anahtarli kriptografi olarak adlandirilmaktadir. Mesaj
gonderilmek istenen kisinin herkes tarafindan bilinen agik anahtari,
gonderici tarafindan sifrelemede kullanilarak gizlilik saglanirken,
kullanic1 kendi gizli anahtarini kullanarak kimlik dogrulama ve
inkar edememezlik gereksinimlerini saglayabilmektedir. Su anda
gercek hayat uygulamalarinda kullanilan agik anahtar kriptografi
baslica ti¢ gruba ayrilir. Bunlar ¢arpanlara ayirma kriptografi, son-
lu cisim kriptografi ve eliptik egri kriptografi olarak adlandirilir.
Carpanlara ayirma kriptografisine 6rnek olarak RSA, sonlu cisim
kriptografisine 6rnek olarak ElGamal ve DSA, eliptik egri kriptog-
rafisine 6rnek olarak ECDSA algoritmalar: verilebilir. Bunlarmn di-
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sinda da bircok ac¢ik anahtar sistemi vardir. Bunlarin baslicalari, ¢cok
degiskenli ikinci derece polinom kriptografi, kafes tabanl kriptog-
rafi, kod tabanli kriptografi, 6zet fonksiyon tabanli kriptografi ve
stiper tekil izojen tabanl kriptografidir. Son yillara kadar 6zellikle
verimlilik yoniinden avantajli olmadiklar: i¢in pek kullanilmayan
bu sistemler kuantum bilgisayarlarin su anda kullanilan ¢arpan-
lara ayirma kriptografiyi, sonlu cisim kriptografiyi ve eliptik egri
kriptografiyi gilivensiz hale getirmesinden dolay: tercih edilmeye
baslanmistir ve bu sistemler kullanilarak yeni bir¢ok sistem gelis-
tirilmistir. Ayrica, Amerika Birlesik Devletleri'nin Ulusal Teknoloji
Standart Kurumu (NIST) hem klasik bilgisayarlar hem kuantum
bilgisayarlar ile yapilan saldirilara kars: dayanikli yeni acik anahtar
kripto sistemleri se¢me siireci baslatmistir [4] ve bundan dolay1 ku-
antum sonras1 kriptografiye olan ilgi artmistir. Bu makalenin son
boliimii bu konuya ayrilmigtir.

2.3.1.3. Kriptografik Protokoller

Kriptografik protokoller bilgiyi giivenli hale getirmek igin kriptog-
rafik algoritmalar kullanilanarak kurallar olusturma olarak tanim-
lanabilir. Kriptografik protokollerin baglica kullanim yerleri anahtar
anlasmalari, kimlik dogrulama, inkar edememe, sir paylasimlari,
veri biitiinltigii ve glivenli ¢ok katilimli hesaplamalardir. Bunlarin
disinda elektronik veya internet oylama, zaman damgasi, dijital
paralar gibi daha ileri diizeyde kriptografik protokoller de vardir.
Internet giivenligini saglayan SSL/TLS protokolii bu makalenin in-
ternet giivenligi boliimiinde agiklanmistir.

2.3.2. Kriptoanaliz

Kriptografik algoritmalarin giivenligini inceleyen bilim dalina krip-
toanaliz denmektedir. Bu alan, kriptografik algoritmalar ile elde
edilmis sifrelenmis metinlerden orijinal metin elde etmeye veya giz-
li anahtar1 elde etmeye calisarak bu algoritmalarin giivenliklerini
inceler. Kriptoanaliz yaparken elimizde agik mesaj ve buna kargsilik
gelen sifreli mesaj varsa buna bilinen ac¢tk mesaj saldiris1 (known
plaintext attack), sadece sifreli metin varsa, sadece sifreli metin sal-
diris1 (ciphertext only attack), elimizde bir sifreleme cihazi var ve
biz istedigimiz metni sifreleyebiliyorsak buna segilen a¢ik mesaj
saldiris1 (chosen plaintext attack) ve elimizde bir desifreleme cihazi
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varsa ve istedigimiz metni desifreleyebiliyorsak bu ataga da secilen
sifreli metin saldiris1 (chosen ciphertext attack) denir. Kriptoanaliz
konusu, matematiksel kriptoanaliz, yan kanal saldirilar1 ve protokol
saldirilar1 olarak baslica ti¢ grup altinda toparlanabilir.

2.3.2.1. Matematiksel Kriptoanaliz

Bu yaklasim matematiksel metotlar ile gizli anahtar1 elde etmeye
calismaktadir. Ornek olarak RSA acik anahtarl kriptografide, gizli
anahtar1 agik anahtardan elde etmek i¢in herkes tarafindan bilinen
ve iki biiylik asal sayinin carpimindan olusan n sayisini ¢arpanla-
ra ayirmaya ¢alismak verilebilir. Literatiirde kaba kuvvet saldiri-
sindan ¢ok daha hizli ¢alisan bir¢ok garpanlara ayirma algoritmasi
vardir. Mesela eliptik egri carpanlara ayirma metodu buna bir or-
nektir. Bir kripto sistem i¢in giivenli anahtar uzunlugu belirlenir-
ken, bu anahtar uzunlugu kullanildig1 durum icin sistemin bilinen
tiim ataklara kars1 dayanikli olmasi test edilir. Ornegin RSA ile 112
bitlik bir giivenlik seviyesi saglayabilmek icin anahtar boyu 2048 bit
olarak secilmek zorundadir. Bu durumda literatiirdeki en hizli ¢ar-
panlara ayirma algoritmasi olan say1 alan elegi (number field sieve)
algoritmast ile yapilan saldirmin ¢alisma siiresi 2! adim siirecektir.

2.3.2.2. Yan Kanal Ataklar1

Yan kanal ataklar: sistemin gerceklestirilmesi asamasindaki yapilan
zayifliklar1 kullanarak gizli anahtari elde eder. Bu saldir1 gesidinde
kriptografik bir algoritmanin calisma zamani veya giig tiiketimi gibi
bilgiler kullanilir. Ornegin, RSA algoritmasinda sifreleme yaparken
kullanilan modiiler iist alma yonteminde kullanilan kare al ve garp
metodu gergeklestirilirken dikkat edilmemisse, gizli anahtarin bit-
lerinin 1 oldugu yerde daha ¢ok zaman ve gii¢ gereksinimi olaca-
gindan saldirgan gizli anahtar1 kolaylikla elde edecektir. Bundan
dolay kriptografik sistemlerin gerceklestirilmesinde kullanilan al-
goritmalar dikkatlice segilmeli ve yan kanal ataklarina kars1 6nlem
alinarak gergeklestirilmelidir. Bu amagla yapilan kars1 onlemlerden
bir tanesi kriptografik algoritmalar1 sabit zamanli gerceklestirmek-
tir. Boylece, kriptografik algoritmalar anahtardan bagimsiz olarak
sabit zamanli ¢alisir ve anahtar ile ilgili bir bilgi ortaya ¢ikmaz. Sabit
zamanli gerceklestirme yapmak ¢ok dikkat gerektiren bir husus olup
bu konuda bir ¢ok 6neri vardir. Bu tiir gerceklestimeleri zorlastiran
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etkenlerden bir tanesine “if” komutunun kullanilmasi 6rnek olarak
verilebilir. Yazilim siirecinde anahtardan bilgi alarak islem yapilan
yerlerde “if” komutu yerine alternatif komutlar kullanilmas: sabit
zamanli bir gerceklestirme yapilmasina katkida bulunur.

2.3.2.3. Protokol Ataklari

Protokol ataklar1 kriptografik algoritmalarin zayifliklarindan ziya-
de protokol tasariminda bulunan zayifliklarin kullanilarak gizli bil-
ginin ele gecirilmesidir. Ornek olarak, Diffie-Hellman anahtar deg;-
siminde ortadaki adam saldiris1 verilebilir. Bu protokolde p bir asal
say1 ve g ise p elemanli sonlu cismin bir iireteci olup bunlar sistemin
acik parametreleridir. A ve B ortak anahtar tiretirken A, a rastgele
say1sin1 ve B ise b rastgele sayisini secer. Burada a ve b sayilar1 2 ile
p-2 arasindadir. Daha sonra A tarafi g* mod p sayisini B tarafi ise g
mod p sayisin1 hesaplayip kars: tarafa gonderir. Son asamada ise, A
tarafi, (g°)*mod p sayisiny, B tarafi ise (¢")"mod p sayisini hesaplar. Ar-
tik her iki taraf da ortak anahtar olan g mod p sayisin elde etmistir.
Bu protokol Sekil 2.2'de verilmistir.

Acik parametreler: p,g
A B
Rastgele a segilir. Rastgele b segilir.
g‘mod p hesaplanir. g'mod p hesaplanur.
g'modp — < ¢'mod p
(g")*mod p hesaplanur. (g°) mod p hesaplanur.

Sekil 2.2. Diffie-Hellman ortak anahtar olusturma protokolii

Bu sistemde, ortadaki adam g*mod p ve g’ mod p sayilarini elde etse
bile ortak anahtar olan g mod p sayisini elde edebilmesi i¢in burada
a ve b sayilarini elde etmesi gerekmektedir. Bu ise matematikte
uygun parametreler altinda zor olarak bilinen ayrik logaritma prob-
lemidir ve bundan dolay1 sistem matematiksel olarak giivenlidir.
Fakat, sistemin kimlik dogrulamasi olmadigindan ortadaki adam
iletisimi kesip kendi sayilarin1 A ve B taraflarina gondererek iki
farkli ortak anahtar olusturup tiim haberlesmeyi dinleyebilir. Bu,
protokoliin zayifligindan kaynaklanan bir saldiridir ve bu tip saldi-
rilara kars1 ¢ok dikkatli olunmalidir. Bu sisteme kimlik dogrulama-
y1 ekleyerek saldirtya kars: gelinebilir.
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2.3.3. Ozetleme fonksiyonlari

Kriptografide kullanilan 6nemli bir fonksiyon tipine 6zetleme fonk-
siyonu [5] denmektedir. Kriptografik 6zetleme fonksiyonlar: pratik
uygulamalarda &nemli rol oynamaktadir. Ozetleme fonksiyonu,
girdisi keyfi uzunlukta ama ¢iktis1 sabit uzunlukta (genellikle 256
ve 512 bit gibi kii¢lik boyutlarda) olan fonksiyonlara denmektedir.
Bu fonksiyonlarin kriptografik olarak adlandirilabilmesi igin bazi
sartlar1 saglamalar1 gerekmektedir. Kriptografik 6zetleme fonksiyo-
nunun Oncelikle hesaplanmasinin kolay olmasi gereklidir. Ayrica,
0zet degeri verilmis bir girdinin bulunmasinin zor olmas: gereklidir
(tek yon fonksiyon 6zelligi). Ek olarak sabit bir girdiyle ayn1 6zet
degeri olan bagka bir girdinin bulunmas1 zor olmalidir. Son ola-
rak saglanmasi en zor olan Ozellik ise, ayn1 6zet degerine sahip iki
farkli girdinin bulunmasinin zor olmasi 6zelligidir (Dogum giinii
paradoksu sebebi ile bu tip ¢akismalarin bulunmasi, hesaplama yo6-
niinden digerlerine gore kolaydir). Bu sartlara sahip 6zetleme fonk-
siyonlarma kriptografik 6zetleme fonksiyonlar1 denmektedir. Bu
fonksiyonlar kriptografik uygulamalardaki énemli gereksinimler-
den olan kimlik dogrulama, elektronik imza algoritmalari, biitiin-
litkk ve rastgele say: iiretimi konularinda siklikla kullanmilmaktadir.
Ayrica, son zamanlarda blok zincir teknolojilerinin uygulamalarin-
da da kullanilmaktadar.

Ozetleme fonksiyonlarinin baslica iki farkl: gesidi vardir. Bunlar sa-
dece bu is i¢in adanmis fonksiyonlar ve blok sifre tabanl fonksiyon-
lardir. Blok sifre tabanli 6zetleme fonksiyonlarinda blok sifrelerin
rastgele ¢ikt1 verme 6zelligi kullanilmaktadir. Adanmis fonksiyon-
lar i¢in ise bir ¢ok farkli metot 6nerilmistir. Pratikte oldukga kulla-
nilmig fakat su anda artik kriptografik olarak giivensiz olan MD5
ailesi ve SHA-1 bu tip igin baz1 6rneklerdir. NIST kurumu 2001
yilinda SHA-256, SHA-384 ve SHA-512 algoritmalarmni 128, 192 ve
256 bit giivenlik seviyesi icin onermistir. Ayrica 2004 yilinda 3DES
algoritmasi ile uyumlu olmasi i¢in SHA-224 fonksiyonu verilmistir.
Bunlarin hepsi SHA-2 olarak adlandirilmaktadir. Daha sonra NIST
2008 yilinda SHA-3 standartlasma siirecini baglatmis ve 33 algorit-
ma i¢inden Keccak algoritmasi segilmistir. Bu algoritma SHA-3 ola-
rak adlandirilmaktadir.
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2.4. Kriptografi Temelli Siber Giivenlik

Siber uzay; kullanicilar, internet, birbirine bagh bilgisayarlar ve on-
larin aglarin igeren bir ortam olarak tanimlanabilir. Siber uzay ve
buradaki kullanicilarin degerlerini koruyan araglar ve politikalar
ise, siber giivenlik olarak tanimlanabilir. Buradaki en biiytiik tehli-
ke, bilginin istenmeyen kisilerin eline ge¢cmesidir ve siber giivenlik
bunun engellenmesini amaglar. Siber giivenlik sorunlarinin {iste-
sinden gelmek i¢in kimlik dogrulama, sifreleme, sayisal imza, bii-
tlinliik, antiviriis yazilimlar1 ve giivenlik duvarlar1 gibi araglar ve
teknikler kullanilmaktadir. Bunlardan sifreleme, kimlik dogrulama,
say1sal imzalama ve biitiinliik gereksinimleri, kriptografik teknikler
ile saglamaktadir. Bu boliimde, kriptografik tekniklerin internet gii-
venligi, kablosuz ag giivenligi, bulut giivenligi, nesnelerin interneti
glvenligi ve parola giivenligi gibi secilmis bazi 6nemli konularda
nasil giivenlik sagladig1 anlatilmaktadir.

2.4.1. internet Giivenligi

Kriptografinin uygulamalarindan bir tanesi internet tizerinde gii-
venli iletisimi saglamaktir. Bu amag i¢in SSL (Secure Socket Layer
— Giivenli Soket Katmani) ve TLS (Transport Layer Security — Tagi-
ma Katmani Giivenligi) protokolleri kullanilmaktadir. SSL protoko-
lii ilk kez 1995 yilinda Netscape sirketi tarafindan giivenli internet
iletisimi igin Gnerilmistir. SSL protokoliiniin 3 siirtimii yapildiktan
sonra 1999 yilinda TLS olarak adlandirilmistir. SSL ve TLS’in genel
olarak birgok ozelligi ortaktir. Sadece giivenlik a¢ig1 bulunan bazi
algoritmalar degistirilerek yeni siiriim adlandirilmistir.

SSL/TLS protokolii, baslica kayit ve yonetim protokollerinden olus-
maktadir. Kayit protokolii sikistirma ve iki taraf arasindaki verile-
rin sifrelenmesi ile ilgilidir. Diger taraftan yonetim protokolii, kayit
protokoliinde kullanilan parametrelerin olusturulmasindan sorum-
ludur. Bu boliimiin en 6nemli bileseni ise el sikisma protokoliidiir.
SSL’deki el sikisma protokoliiniin basit bir anlatimi Sekil 2.3'te ve-
rilmistir. TLS’deki durum ise SSL ile benzer sekilde ¢alismaktadir.

Istemci ve sunucu arasindaki verilerin sifreli olarak iletilmesinde
kullanilacak olan oturum anahtarmin olusturulmasini saglayan el
stkisma protokoliinde, 6ncelikli olarak istemci sunucuya SSL versi-
yonu, 32 baytlik rastgele bir say1 (Bunun son 4 bayt1 zaman damga-
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sidir.) ve desteklenen algoritmalar1 gonderir. Bu algoritmalar, 3DES
ve AES gibi blok sifre algoritmalari, RSA, Diffie-Hellman anahtar
degisimi ve eliptik egri kriptografi gibi agik anahtarl algoritmalar
ve SHA-1 veya SHA-256 gibi 6zet fonksiyon algoritmalaridir. Bu
bilgileri alan sunucu, kullanilacak algoritmalarin se¢imini, sunucu-
nun sertifikasini ve 32 baytlik rastgele bir say1y1 istemciye gonderir.
Istemci daha sonra sertifika kontroliinii yaparak sunucunun kimlik
dogrulamasini ve kullanilacak algoritmalarin kontroliinii yapar.
Bunlarin dogrulamasindan sonra istemci 48 baytlik rastgele bir say1
iretir. Bu anahtar, sunucunun agik anahtari ile sifrelenerek gtivenli
bir sekilde sunucuya iletilir. Artik istemcide ve sunucuda gizli ola-
rak {iretilmis ve paylasilmis olan 48 baytlik bir 6n anahtar vardir. Bu
On anahtar bazi 6zet algoritmalarindan gegirilir ve iletisimde kulla-
nilacak olan ortak gizli anahtarlar kolayca olusturulur.

Istemci Sunucu

e\ > 2
 SSL Versiyon
28 byte rassal + 4 bayt zaman damgasl
* Desteklenen algoritmalar
« Simetrik: 3 DES, DES, AES
« Asimetrik: RSA, Diffie-Hellman, Eliptik egri kriptografi
o (Ozet: SHA-1, MD5
./"““-\

\
J

{

\
\

[\ ]

(!

<
* 32-bayt rassal sayl
* Kullanilacak algoritmalarin segimi
e + Sunucunun sertifikasi
®

. Serti_fika kontrolii
* Kriptografik algoritmalann kontrolii
~
{ 4 )
= >
* 48 baytlik 6n anahtar iretilir

* Bu anahtar sunucunun agik anahtar ile sifrelenir
* Sunucuya gonderilir

Sekil 2.3. SSL el sikisma protokoliiniin kolay bir gésterimi
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2.4.2. Kablosuz Ag Giivenligi

Kriptografinin kullanildig1 uygulamalardan bir digeri ise kablosuz
ag giivenligidir. Kablosuz ag giivenliginin en 6nemli gereksinimleri
arasinda veri iletiminin gizliligi, iletilen verinin biitiinliigli ve kim-
lik denetimi vardir. Kablosuz ag iletisimini korumak icin 6nerilen
WEP (Wired Equivalent Privacy) protokolii, sifreleme ve mesaj bii-
tlinliigtini koruyan mekanizmalar kullanmasina ragmen ciddi gii-
venlik sorunlarma sahiptir. Bu sebeplerden dolay1 yeni bir ¢alisma
yapilmistir ve 2002 yilinda WPA (Wi-Fi Protected Access) protokolii
onerilmistir. WEP'deki zayifliklarin gecici olarak ¢dzmeyi amacla-
yan WPA’dan sonra 2004 yilinda WPA2 cikarilmistir. WPA2 veri
iletisiminde gtivenlik, AES blok algoritmasinin sifre blok zincirleme
mesaj dogrulama kodu ile birlikte kullanilan saya¢ modu (counter
mode with cipher block chaining message authentication code) ile
saglanir. WPA2 yerine Ocak 2018 tarihinde WPA3 standardi duyu-
rulmus ve gizlilik, biitiinliik ve kimlik denetimi gibi gereksinimler
daha da giivenli hale getirilmistir.

2.4.3. Bulut Giivenligi

Son yillarda artarak kullanilmaya baslanan teknolojilerden bir di-
geri bulut teknolojisidir. Bulut servisler kullanicilarina internet bag-
lantis1 olan her yerden ulasma imkani veren ¢ok biiyiik depolama
alanlar1 ve yiiksek hesaplama giicii saglamaktadir. Buradaki en
onemli gereksinimlerden bir tanesi verilerin gizliligidir. Bulut sis-
temlere depolanan verilerin gizliligi kriptografi ile saglanabilmek-
tedir. Verileri bulutta sifreli tutmak, verilerin istenmeyen kisilerin
eline ge¢mesi halinde bile igeriklerinin gizli kalmasini saglamakta-
dir. Ayrica buluttaki veriler {izerinde hesap yapabilmek igin verile-
rin her defasinda desifrelenip sonra sifrelenmesinden dogan zaman
kaybini 6nleyen homomorfik sifreleme metodu [6] son yillarda ol-
dukca yogun bir sekilde calisiilmaktadir ve bu konuda bir¢ok pratik
¢ozlim elde edilmeye baslanmistir. Bu yaklasim ile sifrelenmis ola-
rak tutulan veriler {izerinde toplama veya carpma islemleri yapildi-
ginda ¢itkan sonug acitk mesajlarin toplama veya carpilmast ile elde
edilen sonucun sifreli haline esittir. Ayrica kriptografi alanindaki
onemli bir aragtirma konusu da aranabilir sifrelemedir (searchable
encryption). Bu yaklasim, sifrelenmis metinler {izerinde arama ya-
pabilme imkani vermektedir. Homomorfik sifreleme ve aranabilir

73



74

MURAT CENK

sifreleme, bulut sistemlerinin daha giivenli ve kullanisli olmalarina
olanak taniyan yaklasimlardir.

2.4.4. Nesnelerin Interneti Giivenligi

Giivenlik ihtiyacina acilen ihtiya¢ duyulan giincel bir konu ise nes-
nelerin interneti konusudur. Nesnelerin interneti ile giinliik hayati-
mizda kullandigimiz cihazlarin birbirlerine internet tizerinden bag-
lanarak veri alip gonderilmesi kastedilmektedir. Sensor teknolojisi-
nin gelismesi ile birlikte bir¢ok cihaz gelistirilmis ve akilli ev veya
sehirler gibi kavramlar ortaya ¢ikmistir. Boylece hayatimizi kolay-
lagtiran bircok uygulama yapilmigtir. Ornek olarak, bizler isten eve
gelirken evlerimizin belirli bir saatte 1sitilmaya baglanmasi veya eve
varmaya belirli bir mesafe kala firin1 ¢alistirma komutu verip yeme-
gin pismesinin eve vardigimizda bitmis olmasi verilebilir. Tahmin
edilecegi lizere bu cihazlarla internet {izerinden bilgi aligverisi ya-
pilmas: giivenlik gereksinimlerini 6n plana ¢ikarmaktadir. Burada-
ki tehditlerin baginda cihazlarin kaynak kisith olmalarindan dolay:
kimlik dogrulama ve sifreleme gibi giivenlik saglayan kriptografik
mekanizmalarin yeteri kadar giivenli olmamas: gelir. Giivenligin
onemli oldugu bu sistemlerde standartlarda onerilen algoritmala-
rin kullanilmasi ¢ok 6nemlidir. Ozellikle, daha ¢ok performans elde
etmek i¢in daha 6nce kullanilmamuis veya test edilmemis algoritma-
lar kullanilmamalidir. Literatiirde bu tiir sistemler icin gelistirilmis
hafif siklet algoritmalar analiz edilmeli ve bunlar dikkatlice ve gii-
venli bir sekilde sisteme eklenmelidir. Bu konuda yapilan standart-
lagsma calismalari [7] sitesinden incelenebilir.

2.4.5. Parola Giivenligi

Kriptografik teknikler kullanilarak giivenlik sorunlarmin ¢oziil-
digii diger bir konu parola giivenligidir. Parolalar oldukca yaygin
olarak kullanilmaktadir. Artik hemen hemen her internet sitesinde
islem yapabilmek icin kullanicilarin o siteye {iyeligi ve buna karsi-
lik gelen bir parola olusturmasi gerekmektedir. Bu parolalar sunu-
cularda parola dosyasinda saklanmaktadir. Eger bu dosya acik bir
sekilde tutulursa, bir saldirgan bu dosyay1 ele gecirdiginde kullani-
cillarin parolalarini elde etmis olur. Bu tiir zafiyetleri ortadan kaldir-
mak i¢in kullanicilarin parolalarmin tutuldugu dosyadaki bilgiler
acik olarak tutulmaz. Genellikle bu bilgiler giivenli bir kriptografik
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ozetleme fonksiyonundan gegirilerek tutulur. Kriptografik 6zetleme
fonksiyonlar tek yonlii ve ¢akismaya kars: dayanikli oldugundan,
bu dosyay1 ele gegiren bir saldirgan 6zetleme fonksiyonu sonucun-
dan parolalara erisemez. Fakat, dikkatlice se¢ilmemis parolalar ha-
len tehlike altindadir. Sozliik ataklar ile saldirganlar parola dosya-
larindaki basit secilmis parolalar1 elde edebilmektedir. Bu saldirida,
saldirgan daha o6nceden olusturulmus sozliikteki tiim sozciiklerin
ozet degerlerini parola dosyasi ile karsilastirir ve sozliikteki keli-
meleri parola olarak se¢mis kisilerin parolalarin ele gegirir. Bura-
daki sozliige ¢ok basit olabilecek parolalar ve belirli kelimelerin
kombinasyonlar1 da eklenerek sozliik saldirisi ile elde edilebilecek
parola sayisi artirilabilir. Burada bu saldiriya kars: alinabilecek 6n-
lemlerden bir tanesi sistem yoneticilerinin parola dosyalarini olus-
tururken 6zet alma siirecinde tuzlama (salting) ad1 verilen rastgele
secilmis belirli uzunluktaki bitlerin parolaya eklenerek 6zetin alin-
masidir. Bu durumda saldirganin sozliik atagini uygulayabilmesi
icin eklenen rastgele sayinin bit sayis1 n olmak tizere 2" farkli sozliik
olusturmasi gerekmektedir. Bu ise 6rnegin n sayist 10 oldugunda
1024 farkl sozliik olusturulmasi anlamina gelmektedir ve pratikte
bu atagin uygulanabilirligi zorlasmaya baslamaktadir. Buradaki n
sayis1 20 degerini gegmeye basladiktan sonra bu saldirinin pratik-
te uygulanabilirligi ortadan kalkmaktadir. Bu sebeplerden dola-
y1 giivenligi saglamak icin bu tiir yaklagimlar kullanmak gerekir.
Burada bilinmesi gereken konulardan bir tanesi bu teknigin belirli
bir kisinin giivenligini korumaktan ziyade sistemdeki zayif paro-
la se¢gmis kullanicilarin bilgilerinin saldirganlarin eline ge¢cmesini
zorlagstirmasidir. Ek olarak, parola dosyalarinda 6zet foksiyonla-
r1 kullanmak yerine 3DES ve AES gibi blok sifre algoritmalar1 da
kullanilabilir. Ayrica bu algoritmalar dogru ve giivenli bir sekilde
kullanilmali ve gerceklenmelidir. Mesela, blok sifrelerin elektronik
kod modunda (ECB) kullanilmasi biiyiik bir giivenlik agigina sebep
olmaktadir. Ge¢miste bu durumdan dolay1 milyonlarca kullanici-
nin parolalar1 saldirganlarin eline gegmistir.

Sonug olarak parola konusu ile ilgili kullamicilarin dikkat etmesi
gereken hususlar soyle siralanabilir. Oncelikle kullanicilar her in-
ternet sitesi icin farkli bir parola se¢gmelidir. Aksi takdirde tiim tiye-
liklerde ayn1 parola kullanilirsa bu durum biiyiik sorunlara sebep
olabilir. Mesela, bir sitenin giivenlik zafiyetinden dolay1 parola sal-
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dirganlarin eline gectigi takdirde kullanicinin diger sitelerdeki kul-
landig1 parolalar da ele gecirilmis olur. Bundan dolay1 kullanicilar
her hesap i¢in farkli bir parola olusturmalidir. Bu parola yukarida
aciklanan sozliik saldirilarina kars:t dayanikli olmasi i¢in kolayca
tahmin edilemeyen ve sozliiklerde kullanilan kelimelerin kombi-
nasyonu olmamalidir. Karakter sayis1 10 karakter veya daha fazla
olmali ve sayilar da kullanilmalidir. Ayrica biiytik harf ve “%”, “&”
veya “!” gibi 0zel karakterlerin kullanilmas: giivenligi artirmakta-
dir. Boyle kurallara uyularak parola tiretilmesi ve daha da 6nemlisi
hatirlanmast kolay degildir. Uye olunan hesap sayisinin her gegen
glin arttigini diisiiniirsek, bu durumun ¢ok zor oldugu soylenebilir.
Bu problemi ¢ozmek icin parola yonetim programlari vardir. Ticari
ve acik kaynak kodlu iicretsiz olan uygulamalar kullanicilarin paro-
lalarim sifreli bir sekilde giivenli olarak tutmaktadir. Kullanicilarin
sisteme girmeleri i¢in gerekli olan giivenli bir anahtar olusturmalar1
ve sadece bunu hatirlamalari yeterlidir. Ana anahtar olarak adlan-
dirilan bu anahtar ile tiim hesaplarin farkl ve giivenli olarak olustu-
rulmus parolalar giivenli bir sekilde sifrelenir ve sifreli olarak sak-
lanirlar. Bu ana anahtar kullanilarak sisteme girildikten sonra tiim
parolalara desifreleme islemi yapilarak erisim saglanir.

2.5. Kuantum Kriptografi

Bu boliimde kuantum kriptografi teorisi, uygulamalari, kuantum
bilgisayarlar1 ve bu bilgisayarlarin kriptografiye olan etkileri verile-
rek kuantum sonrasi kriptografi ile ilgili giincel bilgiler sunulmak-
tadur.

2.5.1. Teorisi

Kuantum kriptografi ve kuantum hesaplama yeni bir arastirma
alani olup son zamanlarda ¢ok yogun bir sekilde ¢alisilmaktadir.
Buradaki ¢aligmalar 1982 yilinda tinlii fizikci R. Feynman'm kuan-
tum mekanigi kavramlarinin klasik bilgisayar ile simiilasyonunun
yapilamayacaginin farkina varmasi ile baglamistir. Feynman, kuan-
tum bilgisayar ile ilgili bir 6rnek sunmamistir fakat bundan sonra,
bu konuda caligmalar baslamis ve 1994 yilinda P. Shor tarafindan
verilen kuantum polinom zamanli bir ¢carpanlara ayirma algoritma-
s1 bu alanda bir ¢igir agmistir [8]. Kuantum bilgisayarlar, kuantum
mekanigindeki siiperpozisyon ve dolaniklik gibi kavramlar1 kulla-
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nan bilgisayarlardir. Bu bilgisayarlar klasik bilgisayarlardan farkl
olarak kuantum bitler iizerinde islem yapmaktadir. Dogru 6l¢iim
yapilmasi ile birlikte bu 6zellik klasik bilgisayar hesaplarimin ¢ok
zor oldugu bazi problemleri kolay bir hale getirebilmektedir. Or-
negin, biiyilik sayilarin ¢arpanlara ayrilmas: klasik bilgisayarlarda
alt iissel bir ¢calisma zamanda yapilabilmekteyken kuantum bilgisa-
yarlarda Shor tarafindan gelistirilen ¢arpanlara ayirma algoritmasi
kullanarak polinom zamanda yapilabilmektedir. Bu 6zellik bilgisa-
yar biliminde biiyiik bir gelismedir ve bu alanda yeni bir donem
baslatmistur.

Iki boyutlu karmasik sayilar iizerinde bir vektdr uzaymin dik baz
elemanlar1 10> ve |1> olarak gosterilsin. Bu, uzayda birim vektore
bir kuantum bit veya kiibit denir ve bunlarin dogrusal kombinas-
yonlar1 diger kiibitleri olusturur. Kiibit bir birim vektor oldugu icin
a ve b karmagik say1 olmak tizere

al0>+bl1> lal?+1bl2=1

seklinde gosterilir. Burada, dlgiimler 10> veya |1> baz elemani-
na gore yapilmakta olup 10> kiibitinin gozlenme olasilig1 a* ve 1>
kiibitinin gozlenme olasilig1 ise b*’dir. Bu bir kiibitin gosterimidir.
Daha biiyiik boyutlarda gosterimler igcin 6rnek olarak {i¢ kiibitlik
temel bir durum olan |001> kiibitini diistinelim. Bunun {i¢ pargacig1
temsil ettigi diistiniilebilir ve buradaki bitler parcaciklarin yoniinii
temsil etmektedir. Dikkat edilirse burada toplam 8 farkli durum
vardir ve 8 boyutlu uzayin elemanidir. Kuantum bilgisayarlar, girdi
olarak bu tip kiibitlerin dogrusal kombinasyonlarin1 da alabilmek-
tedir ve bu da sisteme ayn1 anda bir¢ok hesabi yapabilme kabiliyeti
vermektedir. Kuantum bilgisayarlarin klasik bilgisayarlara gore en
onemli farki bu 6zelliktir.

2.5.2. Uygulamalar

Kuantum mekaniginin kriptografideki uygulamalarmin basinda
kuantum anahtar degisimi gelir. Bir kuantum sisteminde haber-
lesmek isteyen taraflarin ortak anahtar olusturmak istediklerini
varsayalim. Bunun icin hem klasik bir kanal hem kuantum kanal
gerekmektedir. Kuantum kanalinda gevresel etkilesimlerden etki-
lenmeden polarize olmus fotonlarin degisimi yapilabilmektedir.
Klasik kanalda ise siradan mesajlarin iletimi yapilmaktadir. Sistem-
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de B, ve B, olarak adlandirilan iki farkli baz vardir. A tarafi B’ye bir
foton gonderir ve B bu fotonu rastgele sectigi baz ile olger. Her bir
foton igin benzer bir dl¢iim yapilir ve her bir 6l¢iim igin segilen baz
kayit edilir. Daha sonra segilen bu bazlarin ne oldugu A tarafina
iletilir. A, hangi bazlarin dogru oldugunu B'ye iletir ve her iki taraf
daha sonra eslesen bazlardaki 6l¢iim sonuglari tizerinde anlasir ve
bu bitler ortak anahtar olarak kullanilir. Bu sistemi kirmak isteyen
ortadaki adamin fotonlarin kopyalanamamasi ilkesinden dolayz ile-
tilen fotonlar1 gozlemleyebilmesi i¢in 6l¢iim yapmasi gerekmekte-
dir. Bu durumda kuantum mekanigi yasalarindan dolayi, saldirgan
iletilen fotonlarda hatalara sebep verir. A ve B taraflar1 bu durumu
fark etmek igin kontrol bitleri gonderir ve sistemin giivenliginden
emin olurlar. Giiniimiizde bu teknigin uygulamasinin deneyleri 100
kmlik fiber optik hat tizerinden yapilmaya baglanmistir. Bu konu-
daki detaylar igin [9] kitab1 iyi bir kaynaktir.

2.5.3. Kuantum Bilgisayarlar

Giiniimiizde kuantum bilgisayarlarin gelistirilmesi tizerine Google,
Intel ve IBM gibi 6zel kuruluslar da dahil olmak {izere bir¢ok sirket
biiyiik bir calisma yapmaktadir. Google, 72 kuantum bitlik kuan-
tum islemcilerin test edildigi bilgisini vermektedir. Bu konu ile ilgili
tarihsel gelismeler ve referanslar icin [10]’a bakilabilir. Bu gelisme-
ler, yakin gelecekte biiyiik 6lgekli kuantum bilgisayarlarin gelisti-
rilmesinin miimkiin olabilecegi beklentisini yiikseltmistir. Ornegin,
bu konuda 6nde gelen bilim insan1 Michele Mosca, 2048 bitlik bir
RSA algoritmasinin 2027 yilina kadar kuantum bilgisayari ile kiril-
ma olasiliginin 1/6 oldugunu 2017 yilinda tahmin etmistir [11].

Biiyiik Olcekli kuantum bilgisayarlar ile su anda kullanilan agik
anahtar kripto sistemler giivensiz hale gelecektir ciinkii bu sistem-
lerin giivenliginin dayandig1 zor problemler biiyiik 6lgekli kuantum
bilgisayarlar ile kolaylikla ¢oziilmektedir. Simetrik sistemlerde ise,
kuantum saldirilarina karsi ayni giivenlik seviyesini koruyabilmek
icin anahtar boyutlarini iki katina ¢ikarmalari yeterli olacaktir. Bun-
dan dolay1 klasik ve kuantum bilgisayarlar ile yapilan saldirilara
dayanikli yeni agik anahtarli kripto sistemlerin tasarlanmas iizeri-
ne calismalar baglamistir. Yeni algoritmalarin kuantum dayaniklili-
g1 belirlemek icin kuantum bilgisayarin ve kuantum algoritmlarin
isleyisine ihtiyag¢ vardir.
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adamard H Pauli-X X
auli-Y % Pauli-Z V4
nase S /8 T

Sekil 2.4. Temel kuantum kapailar1

Kuantum bilgisayarlarinin girdileri kiibitlerdir ve karmasik sayilar
tizerindeki vektor uzaymnin elemanlar: olarak gosterilebildigi icin
stitun matris seklinde gosterilebilirler. Kuantum bilgisayarlar bu
girdileri alir, kuantum kapilarindan olusan kuantum devrelerinden
gecirerek hesaplamalar1 yapar ve ¢ikt1 olarak kiibit verir. Kuantum
hesaplamalarda kullanilan baglica kuantum kapilarinin isimleri ve
gosterimleri Sekil 2.4'te verilmistir.

Bu kapilarin tek kiibitlik durum icin matris gosterimleri ise soyledir:

] e S O I S

z=[p 2 s=lo b T=1o penl

Kibitler fonksiyonlarda hesaplanabilirler. Dogrusal kombinasyon

goOsterimi %Zx |x > olan bir kiibitin f(x) fonksiyonda hesaplan-
mastl 1
IGE

seklinde gosterilir ve bu gosterim f(x)in her x degerindeki
hesaplanmasmin karsiligini igerir. Bir 6l¢me yapildiginda rast-
gele bir x degeri icin |x, f(x )> elde edilir. Tiim diger durumlar ise
ortadan kaybolur. Bu da kuantum bilgisayarlari ile hesap yaparken
dogru 6l¢menin 6nemini gostermektedir.

Kuantum bilgisayarlar ile c¢arpanlara ayirma probleminin poli-
nom zamanda c¢oziilebilecegini gosteren Shor, kuantum Fourier
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dontsimini kullanmistir. Burada kullanilan kuantum Fourier
doniistimii asagidaki gibi tanimlanir.

QFT(Jx >) =

2micx
%zglﬁ, e2m |c>.

Bu doniisiim dizilerin frakanslarmi olger ve boylece dizinin peri-
yodunun bulunmasina katkida bulunur. Burada 6lgtim yapilirken
sistemin hepsinde 6l¢iim yapilmasi yerine ikinci yarisindaki degerler
tizerinde Olgiim yapilir. Sonug olarak, carpanlara ayirma proble-
minde bu doniistim, n sayis1 ¢carpanlarini bulmaya ¢alistigimiz say1
olmak tizere n'den kiiciik a ve r sayilarini a” = 1mod n sartin
saglayacak sekilde bulunmasini saglar. Daha sonra iist ¢arpanlara
ayirma metodu ile n'nin ¢arpanlari siirekli kesirler teknigi ile birlik-
te kullanularak bulunur.

2.5.4. Kriptografiye Etkisi ve Kuantum Sonras1 Kriptografi

Kuantum bilgisayarlar, ¢arpanlara ayirma ve ayrik logaritma prob-
lemi gibi glintimiizde kullanilan acik anahtarh kriptografik sistem-
lerin giivenliklerinin dayandig1 zor problemleri kolayca ¢ozer. Bun-
dan dolay1 pratikte kullanilan anahtar boylarin kirabilecek biiyiik
Olcekli kuantum bilgisayarlar insa edilmeden once bu sistemler
kuantum saldirilarina dayanikli sistemler ile degistirilmelidir. Hem
klasik hem kuantum bilgisayarlari ile yapilan saldirilara dayanikli
kriptografiye kuantum sonrasi kriptografi denmektedir. Kuantum
sonrasi acik anahtarli kriptografi igin genellikle bes ayr1 metot kul-
lanilmaktadir. Bunlar:

- latis tabanli,

- kod tabanly,

- Ozetleme fonksiyonu tabanli ve
- sliper tekil izojen tabanli,

- ¢ok degiskenli ikinci derece polinom tabanh

kriptosistemlerdir. Bu alanlarda bir¢ok yeni algoritma Onerisi ol-
masina ragmen bu algoritmalar goreceli olarak daha yeni olduk-
lar1 igin giivenlik analizlerinin yapilmasi halen devam etmektedir.
Giivenlikleri yeterince ¢alisilmis ve giinliik hayatta kullanilabilen
yeni nesil agik anahtarli kriptografik algoritma belirlemek amaciyla
Amerika Birlesik Devletleri'nin Ulusal Standart Teknolojisi Ensti-
tiisti (NIST) kurumu yeni bir standartlasma siireci [4] baslatmistir.
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Bir kag yil siirecek olan bu siire¢ sonunda yeni acik anahtarl krip-
tografik sistemlerin kullanilabilir olmas: beklenmektedir. Bu siireg
icin bagvurular Kasim 2017’de bitmistir ve 82 bagvurunun 69 tanesi
uygun olarak gortilmiistiir. Daha sonra 5 basvuru geri ¢ekilmis ve
toplam 64 algoritma ilk asamada degerlendirilmistir. Bu bagvurula-
rin alanlara gore dagilimi Tablo 2.1'de verilmistir.

Tablo 2.1. NIST kuantum sonras: kriptografi 1. tur bagvurular:

Yaklasim Sifreleme Imzalama Toplam
Latis tabanli 21 5 26
Kodlama tabanl 17 2 19
Cok degiskenli 2 7
Ozetleme tabanl 3 3
Diger 5 2
Toplam 45 19 64

NIST 1. tur bagvuru asamasini tamamladiktan sonra 30 Ocak 2019
tarihine kadar degerlendirme siireci yapmustir. Bu siirecte algorit-
malar baglica ii¢ kritere gore degerlendirilmistir. Bunlar giivenlik,
maliyet ve performans ve algoritma karakteristigi olarak belirtilmis-
tir. Ocak 2019 tarihinde 2. tura 24 bagsvurunun kaldig1 agiklanmistir
[12]. Bunlar ve hangi tip yaklasim olduklar1 Tablo 2.2'de verilmistir.

Tablo 2.2. NIST kuantum sonras1 kriptografi 2. tur algoritmalar:

Yaklagim Sifreleme Imzalama

CRYSTAL-KYBER, CRYSTALS-
FrodoKEM, LAC, New Hope, | DILITHIUM,
NTRU, NTRU Prime, Round FALCON,

Latis tabanl

5, SABER, Three Bears q-TESLA
Kodlama Classic McEllice, NTS-KEM,
tabanli BIKE, HQC, LEDAcrypy,

Rollo, RQC
Cok GEMSS, LUOV,
degiskenli MQDSS, Rainbow
Ozetleme Picnic, SPHINCS+
tabanl

[zojen tabanl | SIKE
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Birinci turda bagvuru yapan bazi benzer algoritmalar NIST'1n tes-
vikleri ile bagvuru yapan takimlar tarafindan birlestirilmistir. Or-
negin, NTRUEncrypt ve NTRU-HRSS-KEM birlestirilmis ve NTRU
ismini almigtir. Benzer sekilde HILA5 ve Round2 basvurular: bir-
lestirilerek Round 5 adin1 almistir. LEDACrypt algoritmasi, LEDA-
kem ve LEDApkc'nin ve Rollo algoritmas1 ise LAKE, LOCKER ve
Ouroboros-R’un birlesmesidir.

2.6. Degerlendirmeler

Bu béliimde kriptografinin siber giivenlikteki 6nemi ve saldirilara
kars1 onlem alirken nasil kullanildiginin tizerinde durulmus ve in-
ternet giivenligi, kablosuz ag giivenligi, bulut giivenligi, nesnelerin
interneti giivenligi ve parola giivenligi gibi secilmis bazi1 konular
ile ilgili bilgiler verilmistir. Ayrica yakin gelecekte kullanilmaya
baslanmasi beklenen biiyiik 6lgekli kuantum bilgisayarlarin bilgi ve
iletisim giivenligine olan etkileri ve buna kars1 yapilan ¢aligmalar
ve kuantum sonrasi kriptografi hakkinda bilgiler verilmistir. Anla-
tilan uygulamalarin diginda da kriptografinin giivenlikte bircok uy-
gulamasi vardir. Ornek olarak, elektronik veya internet segim, cok
katiliml1 giivenli hesaplamalar, bit anlagsmalari, mobil haberlesme
giivenligi ve akilli kart glivenligi gibi uygulamalar verilebilir.

Goriildiigt gibi kriptografi bilgi ve iletisim giivenliginde kars1 6n-
lem almak i¢in kullanilan 6nemli bir teknik aractir. Fakat bilinmesi
gereken en onemli noktalardan bir tanesi kriptografinin her derde
bir care olmadigidir. En giivenli kriptografik algoritmalar ile sif-
relemelerin kullanildig: bir sistem kotiiciil bir yazilima kars: veya
sosyal miihendislik kullanilarak yapilan saldirilara kars: sistemleri
koruyamaz. Sonug olarak siber giivenlik ¢ok yonlii bir konu olup
kriptografi, teknik olarak karsi 6nlem saglayan en 6nemli araclar-
dan bir tanesidir.
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KRIPTOGRAFIK TEST YONTEMLERI VE
KRIPTOANALIZ

u boliimde kriptografik bilesenlerin/algoritmalarin giivenlik

seviyelerinin degerlendirilmesinde kullanilan dogrusal ol-

mama (non-linearity), cebirsel derece (algebraic degree), ce-
birsel dayaniklilik (algebraic immunity), korelasyon dayaniklilik ve
esneklik (correlation immunity and resiliency), ¢1§ (avalanche), kati
¢1g (strict avalanche), dogrusal yaklasim tablosu (linear approxima-
tion table), fark dagilim tablosu (difference distribution table) ve dal
sayist (branch number) gibi kriptografik test yontemlerinin bir
incelemesine yer verilmektedir. Buna ek olarak kriptografik algorit-
malarin dayanikliliginin incelenmesinde kullanilan ve kriptografik
algoritmalara karsi saldir1 bilimi olarak ta bilinen kriptoanaliz
hakkinda temel bir alt yap1 sunulmaktadir. Bu konu ile ilgili olarak
AES (Advanced Encryption Standard) blok sifresinin tasariminda
g0z oniine alinan iki 6nemli saldir1 teknigi dogrusal ve diferansiyel
kriptoanaliz detaylandirilmaktadir.

3.1. Giris

Kriptografi, verinin giivenli ve genellikle gizli bir formda depolan-
masini ve iletilmesini saglayan yontemler biitiiniidiir, boylece veri
istenen kisiler tarafindan okunabilir veya islenebilir. Kriptoanaliz
ise kriptografik yapilarin kirilmasinda kullanilan tekniklerin ¢alisil-
mas! anlamma gelmektedir. Bilgi giivenliginin ti¢ temel hedefi s1-
rastyla gizlilik (confidentiality), biitiinliik (integrity) ve kullanilabi-
lirliktir (availability). Gizlilik bilginin iletimi sirasindaki gizliligini,
biitiinliik bilginin yetkili kisiler tarafindan degistirilmesi gereklili-
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gini ve kullanilabilirlik ise olusturulan veya depolanan bilginin yet-
kili birimler tarafindan kullanilabilir olmasin ifade eder. Bu giiven-
lik hedeflerinin saglanabilmesi igin (diger bir deyisle giivenlik he-
deflerini tehdit eden saldirilarin engellenebilmesi i¢in) ITU-T (Inter-
national Telecommunication Union-Telecommunication Standardi-
zation Sector) tarafindan gesitli giivenlik servisleri ve bu servislerde
kullanilan ¢esitli mekanizmalar 6ne stirilmiistiir. Bu mekanizma-
lardan biri olan sifreleme ile veri gizliligi, veri biitiinliigii ve kimlik
denetimi giivenlik servislerinin yerine getirilmesi saglanmaktadir.
Kriptografik 6zet (hash) fonksiyonlar1 veri biittinliigii, kimlik dene-
timi servislerinde ve sayisal imza mekanizmasinda 6nemli bir rol
iistlenirler. Bu nedenle kriptografi ve kriptoanalizi kapsayan krip-
toloji bilimi verinin korunmas: veya giivenli bir sekilde iletilme-
sinde kullanilan kriptografik algoritmalarin/yapilarin tasarimi veya
gtivenlikleri ile iligkilidir. Glivenligi tehdit eden saldirilar, giivenlik
servisleri ve giivenlik servislerinde kullanilan mekanizmalar hak-
kinda daha detayl bilgi [1]'den elde edilebilir.

Sifreleme algoritmalari, simetrik ve asimetrik algoritmalar olmak
tizere 2 ana gruba ayrilir. Simetrik sifreleme algoritmalari, ayn1 gizli
anahtarin sifreleme ve sifre ¢cozme islemlerinde kullanildig: algorit-
malardir ve asimetrik sifreleme algoritmalarina gore daha hizli olan
algoritmalardir. Simetrik sifreleme algoritmalar1 blok sifreler ve
akis sifreler olmak tizere 2 alt guruba ayrilir. Blok sifreler agik metin
karakterlerini bloklar seklinde sifrelerken, akis sifreler acik metin
karakterlerini (bit veya byte karakter) ayr1 ayn sifreler. Blok sifreler
i¢in 6nemli Ornekler olarak DES (Data Encryption Standard) [2] ve
AES (Advanced Encryption Standard) [3] blok sifreleme algoritma-
lar1 verilebilir. Akis sifreleme algoritmalarina onemli drnekler ise
A5/1 [4], RC4 [5] ve son zamanlarda gelistirilen Trivium [6] ve HC-
256 [7] sifreleri seklindedir. Asimetrik sifreleme algoritmalar1 agik
metnin sifrelenmesinde agik bir anahtar, sifre ¢6zme isleminde gizli
(6zel) bir anahtar kullanir ve bu sifreleme grubuna giren énemli bir
ornek RSA (Rivest-Shamir-Adleman) [1] sifreleme algoritmasidir.
Simetrik sifreleme algoritmalarinin (6rnegin blok sifreler) harddisk
verisi gibi biiyiik verilerin sifrelenmesinde kullanilmalar: daha uy-
gundur. Diger yandan asimetrik algoritmalarin en onemli ozelligi
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simetrik algoritmalarin en biiyiik problemi olan anahtar dagiti-
minda rol iistlenmeleri ve ¢6zlim getirmeleridir. Asimetrik algorit-
malarin simetrik sifreleme yontemlerine gore daha yavas olmasi,
sifreleme ve sifre ¢6zme islemlerinde sirasiyla acik bir anahtar ve
gizli (6zel) bir anahtar kullanmas1 nedenleriyle daha kiigiik verile-
rin (0rnegin gizli anahtarin) sifrelenmesinde kullanilmalar1 daha
uygundur. Kriptografik 6zet fonsiyonlar: ise giris verisinden ba-
gimsiz olarak sabit uzunlukta bir 6zet elde edilmesini saglayan
fonksiyonlardir. Bu fonksiyonlarin web uygulamalarinda kullanici
sifrelerinin veritabaninda 6zetlerinin tutulmasi, verinin biitiinltigii-
niin korunmasi, sayisal imza ve Bitcoin uygulamalar1 gibi 6nemli
uygulama alanlar1 bulunmaktadir. Kriptografik 6zet fonksiyonlari-
nin 6nemli 6zellikleri tek yonlii fonksiyon olmalari ve giris verisin-
den bagimsiz sabit uzunlukta 6zet elde edilmesinde kullanilmalari-
dir. Dolayisiyla kriptografik 6zet fonksiyonlari ile iiretilen 6zetlerde
ayni1 Ozete sahip metinler bulunabileceginden bu fonksiyonlarin ¢a-
kisma saldirilarma (collision attack) [8] kars1 dayanikli olmalar1 ge-
reklidir. Kriptografik algoritmalarda/yapilarda kullanilan bilesenle-
rin dayanikliliginin belirlenmesinde kullanilan 6lgiitler, kriptogra-
fik algoritmaya/yapiya olan kriptoanaliz saldirilari ile yakindan ilis-
kilidir. Ornegin dogrusal olmama &lgiitii, dogrusal olmayan bir
kriptografik bilesenin dogrusal saldirilara kars1 dayanikliliginin bir
ol¢timiinii yapmay1 hedefler.

Bu béliimde akis sifrelerde ve blok sifrelerde kullanilan kriptografik
bilesenlerin doyurmas: gereken kriptografik 6zelliklere yonelik test
yontemleri incelenmektedir. Akis sifrelerin tasariminda kullanilan
boole fonksiyonlari, blok sifrelerde kullanilan yerdegistirme kutu-
lar1 ya da vektorel boole fonksiyonlari, cogu blok sifrede dogrusal
dontistim (veya bir bileseni) olarak kullanilan maksimum uzaklikta
ikili (maximum distance binary) matrisler ve maksimum uzaklikta
ayrilabilen (maximum distance separable) matrisler merkezinde
kriptografik 6l¢titlerin testlerine yonelik bir altyapt sunulmaktadir.
Bahsedilen kriptografik bilesenler 6zet fonksiyonlarinda da kullani-
labileceginden bu béliimde sunulan kriptografik olgiitlerin test yon-
temleri, 6zet fonksiyonlarini da yakindan ilgilendirmektedir. Diger
yandan tasarlanan kriptografik bir algoritmada/yapida (6rnegin
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blok sifre) kullanilan kriptografik bilesenlerin kriptografik testler-
den iyi sonuglar vermesi kriptografik algoritmanin/yapinin saglam-
liginin degerlendirilmesinde yeterli olmayabilir. Tasarlanan top-
lamdaki yapinin (6rnegin blok sifrenin) cesitli kriptanalitik saldiri-
lara (en azindan dogrusal [9] ve diferansiyel kriptoanaliz [10] saldi-
rilarina) kars: dayanikli olmasi gerekir. Buna ek olarak agik metin-
lerden elde edilecek sifreli metinlerin iyi rassal 6zellikler gosterdigi
frekans testi, blok testi, blok frekans testi, bloktaki en uzun birler
testi, matris rank testi gibi istatistiksel testler [11] ile dogrulanmali-
dir.

3.2. Boole Fonksiyonlar i¢in Kriptografik Test Yontem-
leri

Kriptografide boole fonksiyonlar: bir¢ok simetrik sifreleme algorit-
masinin tasariminda 6nemli rol oynamaktadir. Akis sifrelerin tasa-
riminda dogrusal olmayan bilesim {iretecleri (non-linear combina-
tion generators) [12] ve dogrusal olmayan filtre {iretegleri (non-li-
near filter generators) [12] dogrusal geri beslemeli saklayici/saklay1-
clar (Linear Feedback Shift Register-LFSR) ile dogrusal olmama
ozelligi yiiksek boole fonksiyonlarim1 kullanirlar. Blok sifrelerde
kullanilan yerdegistirme kutular1 ya da S-kutular1 (Substitution
boxes) dogrusal olmayan boole fonksiyonlarmin birlesiminden
olusmaktadir. Ozellikle akis sifre uygulamalarinda kendine yer bu-
lan boole fonksiyonlar1 i¢cin dnemli kriptografik Olciitler asagidaki
gibi verilebilir:

¢ Dengeli Olma (Balanced),

e Dogrusal Olmama (Non-linearity),

e Cebirsel Derece (Algebraic Degree),

e Cebirsel Dayaniklilik (Algebraic Immunity),

e Korelasyon Dayaniklilik ve Esneklik (Correlation Immunity
and Resiliency).

Yukarida verilen 6lgiitlerden dogrusal olmama 6lgiitii, dogrusal ya-
pilarin (dogrusal kriptoanaliz ile) kolaylikla kirilabilmesinden
otiirii test edilmesi gereken belki de en 6nemli dl¢iittiir. Cebirsel de-
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rece Olgiitli Berlekamp-Massey saldirisina [13], korelasyon dayanik-
lilik ve esneklik 6l¢titii korelasyon saldirilarina [14], cebirsel daya-
nuklilik 8l¢iitii ise cebirsel ve hizli cebirsel saldirilarina [15] karst bir
boole fonksiyonunun kullaniminda test edilmesi gereken diger
onemli Ol¢iitlerdir.

Bir boole fonksiyonu f,!F,"’den elemanlar1 0 ve 1 olan sonlu cisim
F,’ye bir haritalama olarak tanimlanir [13][16] ve bir dogruluk tab-
losu (truth table) ile gosterilebilir.

Dogruluk tablosu, f(x)=(f(00..00), f(00..01)...., f(11..11) ) seklinde
siralanan f ‘nin fonksiyon degerlerini gosteren bir vektordiir. Bir
f(x) boole fonksiyonunu temsil etmenin diger bir yolu ise polinom-

sal bir gosterim bicimi (AND ve XOR islemleri ile gosterim) olan
cebirsel gosterim bicimi ANF (Algebraic Normal Form)'dir ve asa-
g1daki gibi ifade edilebilir [17]:

f(X)Z f(xlle/---/xm) =4y @® Zaixl-

1<i<m

@ Zai,jxix]- @n-@ﬂle,_“mxlxz---xm
1<i<j<m

Yukarida verilen bir f(x) boole fonksiyonu i¢in ANF formunda
ag,ay,...A15 ., €F, olmak tizere ifadedeki ¢arpimlar AND igle-

mini temsil etmektedir. Algoritma 3.1’de dogruluk tablosu verilen
bir f boole fonksiyonu i¢in ANF gosteriminin elde edilmesine yo-

nelik ANF algoritmasi verilmistir.

Algoritma 3.1: ANF Algoritmasi
1. g(xq,m X)) = f(0,0,..,0) degerini ata.

2. k=1'den 2™ -1 degerine kadar yap.
a- Tamsay1 k'nn ikili temsilini kullan
(k=by +by2+b32% +....+b,,2™ 1)

! sz . F, {izerine m boyutlu vektdr uzay
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b- Eger g(b1,by,.... b,,) # f(b1,by,..., b,,) ise

gerini ata.
3. ANF(f)=8(x1 s Xp)

Ornek 3.1: P23 — F,)’ye f1(x1,%5,x3)=1{0,1,1,1,1,0,0,0} boole fonk-
siyonu igin Algoritma 3.1 kullanilarak ANF gosteriminin elde edil-
mesi adim adim asagidaki gibi verilebilir.

k [ b1 by b3 | flog,b,b3) 8lby,b2,b3)

0 0 0 0 0
1 0 0 1 1 X3
2 0 1 0 1 x3 Dxp
3 0 1 1 1 x3 @xp Dxpx3
4 |1 0 0 1 Xy ®x3z Dxpx3 Dxq
5 |1 0 1 0 Xp @x3 Dxpx3 Dxq
6 |1 1 0 0 Xy Dx3z Dxpxz Dxq
7 1 1 1 0 Xy Dx3z @xpx3 Dxq

Bir f(x) boole fonksiyonunun Hamming agirligr wt( f(x)) dogru-

luk tablosundaki 1lerin saysi olarak tanimlanir. Ornek 3.1’de veri-
len f(x) boole fonksiyonunun Hamming agirlig: 4'tiir.

Bir boole fonsiyonu f(x):F" = F, i¢in dogruluk tablosundaki 0'la-
rin sayis1 1'lerin sayisina esitse boole fonksiyonu i¢in dengeli denir.

Dengeli bir boole fonsiyonu i¢cin Hamming agirlig1 2" qir. Ornek
3.1deverilen f;(x) boole fonksiyonu dengelidir ¢iinkii f;(x) boole

fonksiyonunun ~Hamming agirhgnt (m=3  oldugundan)
2" =27 = 4 tiir,

fix), g(x): F;" — F, iki boole fonksiyon olmak {izere bu fonsiyonla-
rin arasindaki Hamming uzakhig1 dy(f,g) dogruluk tablolarinda

farklilagtiklar1  pozisyonlarin sayis1 olarak tamimlamir ve
(f(x)@ g(x)) 'in dogruluk tablosunun (iki boole fonksiyonunun



KRiIPTOGRAFIK TEST YONTEMLERI VE KRIPTOANALiZ

XOR toplaminin) Hamming agirhig olarak
dy(f,8) =wt(f(x) ® g(x)) seklinde ifade edilir.

Ornek 3.2: iki boole fonksiyonu f,(x1,x,,x3)=1{0,0,1,1,1,0,1,0} ve
g1(x1,%5,x3)=1{1,1,1,0,0,0,0,1} icin Hamming uzakhig d(f,,91),
wi( fo(x) ® g1(x)) = 6 olarak asagida gosterildigi gibi elde edilebilir.

x) g1(x) fo(x)® g1(x)

=
&

=
N

=
(e8]
o
—

el = = = R )
== O O RRkR OO
= O Rk O R O RO
oOlmr|loRr|m|Im|lolc
=IO |k |=—m
Y =l =l

Bir f(x) boole fonksiyonu eger f(x)=xew @ c formunda temsil

ediliyorsa bu fonksiyona dogrusal (affine) fonksiyon denir. Boole

fonksiyonu ifadesinde
m

xew= (‘Bxi.wi =x1.W1 Dxy. Wy D...... ® x,,.w,, ikili degere sahip
i=1

vektorlerin (x,w € F,") nokta iiriiniinii ve ¢ ikili sabiti temsil eder
(c e F,). Dogrusal fonksiyonlara 1. Dereceden fonksiyon da denir.
Oregin f5(x) = f1(x1,%5,%3) = X1 ® x, boole fonksiyonu dogrusal
(1. Dereceden) bir fonsiyon iken
falx) = fr(x1,%5,x3) =x1 @ xy @x1x, boole fonksiyonu ikinci de-
receden bir fonksiyondur ve dogrusal degildir.

Bir f(x) boole fonksiyonunun dogrusal olmama degeri, bu boole

fonksiyonunun tiim dogrusal fonksiyonlar kiimesine olan mini-
mum Hamming uzaklig1 olarak tanimlanir. Bir f(x) boole fonksi-

yonunun dogrusal olmama degeri N asagidaki gibi gosterilebilir:
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N; = min dy(fa)=  min #{x |flx ) é ax; @ c}.

ae Ay, ay,...,4y,¢c € {0,1}
Ny dogrusal olmama degerinin gosteriminde kullanilan
A, = { ag Dayx; Parx, @..@a,,x,,;a;, €F, 0<i<m } tim dog-
rusal fonksiyonlar kiimesini ve # {K} ifadesi K bir kiime olmak

tizere K kiimesinin eleman sayisini ifade etmektedir.

Ormek 3.3: Ornek 3.1'de verilen boole fonksiyonu
f1(x1,x5,x3)=10,1,1,1,1,0,0,0} igin dogrusal olmama degeri asag1-
daki gibi elde edilebilir.

F23 — F, ’ye tanimhi boole fonksiyonu f;(x) in dogrusal olmama
degerinin elde edilebilmesi i¢in f;(x) boole fonksiyonunun
FS —>F, ‘ye tiim dogrusal fonksiyonlara olan Hamming uzakligi-
nin minimum degerinin bulunmasi gerekmektedir. FS —>F, "ye ta-

nimli tiim olas1 dogrusal fonksiyonlar (6 =(0,0,...0) ve 1= 1,1,...0D
olmak tizere) Tablo 3.1'de verilmektedir.

Tablo 3.1. an - F2 "ye Tiim Dogrusal Fonksiyonlar Kiimesi

a1 (x) = 0 ag(x) =1

ap(x) =x1 a10(x) =1®x;

az(x) =xp a11 (%) =1®x;

ag(x) =x3 app(x)=1®x3

as(x) =x1 Dxp a13(x)=1®x1 D xy
ag(x)=x1 Dx3 a14(x) =10 x| D x3

a7 (x)=x, ®x3 a15(x)=1®x, Dx3
ag(x) =x1 ®x, Dx3 A16(X)=1Dx1 Dxr Dx3

Ornek olarak f;(x) boole fonksiyonun a4 (x)=x; ® x5 dogrusal

fonksiyonuna olan Hamming uzaklig1
Ay (f1,a6) = wt(f1(x)Dag(x)) =2 olarak Tablo 3.2’de gosterildigi

gibi elde edilebilir.
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Tablo 3.2. Hamming Uzakli1 Sonuglar:

X1 X2 X3 filx) | ag(x)=x1 Dx3 fi(x)@ag(x)
0 0 0 0 0 0
0 0 1 1 1 0
0 1 0 1 0 1
0 1 1 1 1 0
1 0 0 1 1 0
1 0 1 0 0 0
1 1 0 0 1 1
1 1 1 0 0 0

Tablo 3.3’de f;(x) boole fonksiyonunun tiim olasi dogrusal fonksi-

yonlara uzakliklar listelenmektedir.

Tablo 3.3. Boole fonksiyonu f7(x) ‘in F23 — F, 'ye Tiim Dogrusal Fonksi-

yonlar Kiimesine Olan Hamming Uzakliklarmin Listesi

dy(fi1,a1)=4

dp(f1,a9) =4

dy(f,a,)=6 dy(fi,a,0) =2
dp(f1,a3)=4 dp(fi,a11)=4
dy(f,a,)=4 dy(f,a,)=4
d,(f,as)=2 d, (f,a,)=06
dp(f1,a6) =2 dp(f1,a14) =6
dH(flaa7):4 dH(ﬁ:a15):4

dy(f1,a8)=2

dy(fi1,916) =6

Sonug olarak boole fonksiyonu f;(x)’in dogrusal olmama degeri
N 1= 2 olarak elde edilir (Tablo 3.3’de verilen tiim dogrusal fonk-

siyonlar kiimesine Hamming uzaklik degerlerinden en kiigiik olan
degerdir).

Not 3.1. Bir boole fonksiyonunun dogrusal olmama 6zelliginin tes-
tinde A, :{ ag Pajx; arx, @..Qa,x,;a,€F,, 0<i<m } tim
dogrusal fonksiyonlar kiimesinden ay, =1 igeren dogrusal fonksi-
yonlara olan Hamming uzakliklarinin elde edilmesine gerek yok-
tur. Ornegin Ornek 3.3'te verilen boole fonksiyonunun dogrusal ol-
mama degerinin hesaplanmasi sirasinda kullanilan Tablo 3.2'nin sol
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tarafinda bulunan Hamming uzakliklarmin hesaplanmasi yeterli-
dir.
Not 3.2. F;" > F,’ye tanimli Bent fonksiyonlar1 [13][18] m cift bir

deger olmak tizere maksimum dogrusal olmama degeri
m

2m1 25_1 ‘e sahiptir.

Bir f(x) boole fonksiyonunun cebirsel derecesi deg(f),
f(xq,%5,..,x,,) boole fonksiyonunun ANF formundaki terimle-
rinde, carpim durumunda bulunan ve birbirinden farklh giris de-
giskenlerinin maksimum sayis1 olarak ifade edilir.

Ornek 3.4. Ornek 3.1'de verilen boole fonksiyonunun ANF formun-
daki ifadesi fi(x) =x; ®x, ®x3 @ x,x3 seklinde elde edilmisti. Bu
boole fonksiyonunun cebirsel derecesi, garpim durumunda 2 degis-
ken oldugu igin (x,x3) 2'dir.

E" > F,’ye bir f(x) boole fonksiyonunun cebirsel dayaniklilig:
f(x)eg(x)=0 yada (f(x)®1)e g(x)=0 yapan F}" — F, ’ye taiml
g(x) fonksiyonunun (g # 0) en diisiik derecesidir. feg=0 olacak
sekilde ifadeyi saglayan g(x)fonksiyonuna f(x)’in bir bozucusu
(annihilator) ad1 verilir. An(f), f(x)’in tim bozucularinin kiimesini
tanimlar [13] [19].

Omek 35. Ornek 3.I'"de verilen boole fonksiyon
f1(x)= {0,1,1,1,1,0,0,0} igin An( f1) fonksiyonu asagidaki gibi goste-
rilebilir (“*” yerine 0 ya da 1 degeri konabilir).

X1 | X2 | x3 f1(x) An(f1)
0 0 0 0 *
0 0 1 1 0
0 1 0 1 0
0 1 1 1 0
1 0 0 1 0
1 0 1 0 *
1 1 0 0 *
1 1 1 0 *
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Eger bir f(x) boole fonksiyonunun ¢ giris bitinin kombinasyonu is-
tatistiksel olarak bagimsiz ise f(x) boole fonksiyonuna t. dereceden

korelasyon dayanikli denir ve bu 6zellik CI (t) olarak ifade edilir
[20]. Diger bir deyisle f(x) boole fonksiyonunun

...... X; , i<r<t girig bitlerinin herhangi bir kombinasyonu (0

veya 1 degerine) sabitlenirse elde edilecek yeni boole fonksiyonla-
rinda 0 ve 1'lerin sayilarmin esit olmasi gerekir: Dengeli ve t. dere-
ceden korelasyon dayanikliligina sahip bir f(x) boole fonksiyonu,

t. dereceden esnek (resilient) olarak isimlendirilir.

Ornek 3.6. Ornek 3.1'de verilen dengeli f;(x)=1{0,1,1,1,1,0,0,0} boole
fonksiyonunun 1. dereceden korelasyon dayanikliliginin testi asa-
g1daki gibi verilebilir.

Boole  fonksiyon fi(x)’in  ANF  formundaki ifadesi
f1(x) = x1 ®xy ® x5 ® xyx5 olarak Ornek 3.1’de elde edilmisti. Bu

boole fonksiyonunun 1. Dereceden korelasyon dayanikli olabilmesi
icin tanim geregi asagida verilen esitliklerin saglanmasi gerekir:
#{.XGFzm|f1(O,X2,X3)— } #{xeFmIfl(O X2,X3)=1£
#{X Fm|f1(1 X2,X3)— }—#{xelefl(l .Xz,x:),)— }
#{x E" 1 f1(x1,0,x3) = o}_ #{x F' 1 fi(x1,0,x3) =1 }
#{X€F2m|f1(xl,1,X3)— }:#{7( Fm|f1(X11X3)—1}
#{X€F2m|f1(xl,JC2,0) } {XEFZm|f1(JC1,X2,0)= },
#{X€F2m|f1(xl,JC2,1)= } =#{xeF2m|f1(x1,x2,1):1}

Esitlikler sonucu elde edilecek yeni boole fonksiyonlar asagidaki
gibi ifade edilebilir:

£1(0,x2,x3) =xp ®x3 D xx3 f1(x1Lx3)=1@xq
filxy,x3)=1@xp Dx3 +x9x3 f1(x1,x2,0) =x1 D x;
f1(x1,0,x3) =x1 @x3 f1(x1,x2,1)=1® xq

Elde edilen yeni boole fonksiyonlarindan

f1(0,x5,x3) =x, Dx3 Dxyx3 ve f1(L,xy,x3)=1Dx, Dx3 Dxyx3
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dengeli boole fonksiyonlar1 degildir. Diger bir deyisle boole fonksi-
yonlarindaki 0’larin ve 1’lerin sayis1 birbirine esit degildir. Bu ne-
denle verilen f;(x) boole fonksiyonu korelasyon dayanikli degildir.

3.3. Blok Sifrelerde Kullanilan Kriptografik Bilesenler

Blok sifreler, gizli bir anahtar yardimiyla sabit uzunlukta agik metin
bloklar1 (a¢tk metin sabit uzunlukta bloklara boliiniir) tizerinde sif-
releme islemi yapan kararli (deterministic) algoritmalardir. Genelde
blok sifrelerde blok uzunluklar1 64-bit, 128-bit, 256-bit veya 512-bit
olabilmektedir ve anahtar uzunluklar1 da Shannon’in prensipleri
[20] geregi en azindan blok uzunlugu biiyiikliigtinde se¢ilmektedir.
Blok sifrelerin tasarimi Shannon’in ortaya koydugu karistirma (con-
fusion) ve yayilma (diffusion) tekniklerine dayanir. Karistirma sifre
anahtar1 ve sifreli metin arasindaki iligkiyi gizlerken yayilma agik
metin ve sifreli metin arasindaki iligkiyi gizler. Diger bir deyisle ka-
ristirma Ozelligi sifreli metni kullanarak anahtar1 elde etmeye cali-
san saldirgani, yayilma 6zelligi sifreli metin istatistiklerini kullana-
rak acik metni elde etmeye calisan saldirgan: engellemeyi amaglar.
Blok sifrelerde karistirma blok sifrelerin tek dogrusal olmayan par-
cas1 olan yerdegistirme kutular1 (Substitution boxes) ya da kisaca S-
kutular ile saglanirken yayilma dogrusal doniistim veya dogrusal
doniisiimler yardimiyla saglanir. Buna ek olarak blok sifreler dongii
(round) ad1 verilen ayni islem adimlarinin arka arkaya uygulanma-
sindan olusur. Bu nedenle blok sifrelerde her dongiide sifreleme is-
leminde olusabilecek simetrilerin ortadan kaldirilmasina yardima
olan beyazlatma (whitening) etkisi ad1 da verilen farkli bir anahtar
materyalinin igleme katilmasi gerekir. Her dongtide kullanilan bir-
birinden farkli anahtar materyalleri (alt anahtarlar) gizli anahtardan
bir anahtar planlama algoritmasi (key scheduling algorithm) ile elde
edilir. Kisaca bir blok sifre 3 temel katmandan olusur:

e Dogrusal Olmayan Katman (6rnegin S-kutularr),
¢ Yayilim Katmani (Dogrusal Doniisiim veya Dontisiimler),

¢ Anahtar Planlama Algoritmasi.
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Blok sifre tasariminda iki temel tasarim mimarisi vardir [16]: Feistel
Aglar1 ve Yerdegistirme ve Permiitasyon Aglar1 (Substitution Per-
mutation Networks) ya da kisaca SPN. Bu iki mimarideki en temel
fark dongii blogun islenmesi sirasinda ortaya ¢ikmaktadir. Feistel
mimarisi dongii blogun yarisini islerken SPN mimarisi dongii blo-
gunun tiimiinii isler. SPN mimarisi bu 6zelligi ile daha az dongii
sayisi ve ayn1 giivenlik seviyelerinde sifre tasarimina izin verdigin-
den Feistel mimarisine kars1 avantaj saglar. Ancak Feistel mimari-
sine sahip bir blok sifreleme algoritmasina sadece anahtarlarin ters
sirada uygulanmasi ile sifre ¢ozme islemi gerceklestirilebilir. Sekil
3.1’de Feistel ve SPN mimarileri gosterilmektedir.

Acik metin (b= m.f)
Agik metin m m m

(LT (1] L]
[ ew ]
k' Dongi1l —
Déngii 1
k? _g| Tersi Alnabilir Dogrusal Dontistim |
Déngii 2 T [11.]
| oI’ |
Déngii2 —
L T.e;r.siAhnabiij:l: DogrusalDﬁnﬁgﬁn.l” |
e [ 1.1
Déngji (R-1) :
KR | Bk” |
Dongi R Dongii R
“ékRJrl
i IR
Sifreli metin (b bit)
a-) Feistel b-) SPN

Sekil 3.1. Feistel ve SPN Mimarileri
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3.3.1. Yer Degistirme Kutular1 (S-kutulari) icin Kriptografik Test
Yoéntemleri

Birebir ve orten (bijective) S-kutular1 bircok modern sifrenin giiven-
liginin saglanmasinda 6nemli rol oynar ve bir blok sifrede kullani-
lan tek dogrusal olmayan (6zellikle SPN mimarisi icin) elemandr.
E)" — F,"’e (m-bit'ten m-bit’e ya da m»m) tanimh bir S-kutusu vek-
torel cikis fonksiyonlar1 fi, fp,..., f,, veya yi,Y2,.., ¥, ile temsil
edilebilir. Bir blok sifre tasariminda genelde 4x4 ya da 8x8 boyutla-
rinda S-kutular tercih edilmektedir. Ancak bazi farkli boyutlarda
uygulamalari da bir blok sifre tasariminda miimkiin olabilir (Orne-
gin DES algoritmasinda 6x4 boyutunda bir S-kutusunu kullanil-
maktadir). Sekil 3.2’de 3x3 boyutunda bir S-kutusunun genel goste-
rimi verilmistir.

3x3
S - Kutusu

Y Y2 Vs

Sekil 3.2. 3x3 Boyutunda Bir S-kutusunun Genel Gosterimi

S-kutularinin elde edilmesinde/tasariminda gesitli teknikler mev-
cuttur. S-kutularinin tasariminda mevcut olan tekniklere 6rnek ola-
rak sozde rassal (pseudo-random) iiretim, sonlu cisimde tiis alma,
sonlu cisimde ters alma ve sezgisel (heuristic) teknikler verilebilir
[15]. Bu tasarim tekniklerinden sonlu cisimde iis alma veya ters
alma islemleri ile tasarlanan S-kutulari (elde edilen S-kutusunun ve
sahip oldugu ¢ikis boole fonksiyonlarinin dogrusal olmama, cebir-
sel derece gibi Ol¢iitler i¢in bilinen maksimum 6diinlesimi saglama-
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sindan dolay1) popiiler olmuslardir [21]. Ornegin AES blok sifre-
sinde 8x8 boyutunda ve sonlu cisimde ters alma yontemi ile tasar-
lanmis bir S-kutusu kullanilmaktadir.

Bir S-kutusunun giivenlik Olciitleri statik ya da dinamik olarak si-
niflandirilabilir [22]. Statik 6zellikler (6rnegin dogrusal olmama 6l-
ciitli) anahtar ya da agik metin bitleri degistirilmeden acitk metin,
sifreli metin ve anahtar bitleri arasindaki iligki ile ilgilidir. Dinamik
ozellikler agik metin ya da anahtar bitlerinin alt kiimesinde degisik-
likler yapildiginda agik metin, sifreli metin ve anahtar bitlerindeki
degisimlere karsilik gelir. Dinamik 6zelliklere 6rnek olarak biitiin-
litkk (completeness), ¢1g (avalanche), kat1 ¢1g (strict avalanche) ol¢tit-
leri gosterilebilir. Bir S-kutusunun kriptografik bir yapida kullanil-
masini belirleyen 6nemli kriptografik olciitler asagidaki gibi verile-
bilir:

e Dogrusal olmama [22] [23],

e Biitiinliik [24],

o Cig[25],

o Kati q1g [26],

e Dogrusal Yaklasim Tablosu (Linear Approximation Table) [27]
(28] [29],

e Fark Dagilim Tablosu (Difference Distribution Table) [29] [30].
Bir S-kutusunun S: F}' - F" (n-bit'ten m-bit’e ya da nxm) dogrusal
olmama parametresi NLs,
A, ={ a,Pax, ®..®a,x,;a,€kF,, 0<i<n } S-kutusunun
tiim dogrusal boole fonksiyonlar kiimesinin (ya da tiim giris boole
fonksiyonlarinin dogrusal kombinasyonlari kiimesinin)
O, ={ iy ®...®b,,y,,; by =0,b; € F,, 1<i<m } tiim gikig fonksi-
yonlarinin dogrusal kombinasyonlar1 kiimesine olan minimum
Hamming uzaklig1 olarak tanimlanur.

Not 3.3. Bir S-kutusunun dogrusal olmama o6zelliginin testinde
O,, ={ byy; ®...®b,,y,,; by =0,b; €F,, 1<i<m | ckis fonksi-

yonlarinin dogrusal kombinasyonlari kiimesinin
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A, ={ay®ax; ®..®a,x,;a; €F,, 0<i<n } tim dogrusal fonk-
siyonlar kiimesinden a, =1 igeren dogrusal fonksiyonlara olan

Hamming uzakliklarinin elde edilmesine gerek yoktur.

Tablo 3.4. 3x3 boyutunda bir S-kutusu

Giris (hex.) 0 1 2 3 4 5 6 7
000 | 001 | 010 | 011 100 101 110 | 111

Cikis (hex.) 4 5 1 2 3 6 7 0
100 | 101 | 001 | 010 | 011 110 | 111 | 000

Ornek 3.7. Sekil 3.2'de genel gosterimi verilen 3x3 boyutunda bir S-
kutusunun giris ve cikis degerleri Tablo 3.4’teki gibi verilsin. Bu S-
kutusunun dogrusal olmama degerini elde edelim.

Verilen S-kutusunun dogrusal olmama degerinin elde edilmesi igin
S-kutusunun tiim giris boole fonksiyonlarinin dogrusal kombinas-
yonlarinin kiimesi (Not 3.3 de g6z Oniine alinarak) ve ¢ikis boole
fonksiyonlarinin dogrusal kombinasyonlarinin kiimesi arasindaki
minimum Hamming uzaklig1 elde edilmelidir. Tablo 3.5’te tiim giris
ve c¢ikis boole fonsiyonlar kiimesinin dogrusal kombinasyonlar:
elde edilmistir.

Tablo 3.5. FZ?) - F23 "ye Tiim Giris ve Cikis Boole Fonksiyonlarinin Dogrusal

Kombinasyonlar1
Tiim Olas1 Dogrusal Boole Tiim Cikis Boole Fonksiyon-
Fonksiyonlari larinin Dogrusal Kombinas-
yonlar1

a1(x) = xq 01y =y
az(x) = x 02(y) = Y2
a3(x) = x3 03(¥) =ys3
a4(x)=x1 ©x2 04(V)=y1DY2
as(x) = x1 S x3 05(1)=y1®ys3
a6(x) =X Dx3 06(1)=Yy2Dy3
az(x) =x1 @ xp Dx3 07(y)=y19y2Dy3
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Ornek olarak S-kutusunun a;(x) = x; giris boole fonksiyonu (dog-
rusal boole fonksiyonu) ile o¢(y) =y, @y3 (y, ve y3 cikis boole
fonksiyonlarinin dogrusal kombinasyonu) arasindaki Hamming
uzaklig1r dy(aq,06) = wt(a(x) @ oe(y)) =6 olarak asagida gosteril-
digi gibi elde edilebilir.

x1 | X2 | x3 | Y1 | Y2 | Y3 | 06 =y2®@y3 | x; Dag(y)
0 0 0 1 0 0 0 0
0 0 1 1 0 1 1 1
0 1 0 0 0 1 1 1
0 1 1 0 1 0 1 1
1 0 0 0 1 1 0 1
1 0 1 1 1 0 1 0
1 1 0 1 1 1 0 1
1 1 1 0 0 0 0 1

S-kutusunun dogrusal olmama degerinin elde edilmesi igin hesap-
lanmasi gereken tiim Hamming uzakliklarmin listesi asagidaki gibi
verilebilir. Asagida verilen Hamming uzakliklarindan en kiigiik de-
ger 2 oldugu icin S-kutusunun dogrusal olmama degeri NLg =2

olarak elde edilir.

dp(ay,01)=4

dp(az,01)=6

dy(az,01) =4

dr(ag,01)=6

dp(ay,0p)=2

dp(az,0p)=4

dp(az,02) =4

dpy(ag,00)=2

dp(ay,03)=4

dp(ap,03) =4

dri(az,03) =6

dp(ag,03) =4

dp(a1,04) =6

dp(a,04)=6

dp(az,04)=4

dp(ag,04)=4

dp(ay,05)=4

dp(az,05) =6

dyy(az,05)=6

dp(ag,05)=2

dp(ay,06) =6

dp(az,06) =4

dp(az,06) =2

dp(ag,06)=2

dp(ay,07) =6

dy(az,07)=2

dp(az,07) =6

dp(ag,07)=4

103



104

MUHARREM TOLGA SAKALLI

dy(as,o01)=4

dp(ag,01) =2

dy(ay,01)=6

dy(as,00) =2

dp(ag,02) =4

dy(az,03)=6

dp(as,03) =2

dp(ag,03) =2

dp(az,03) =2

dpy(as,04) =2

dy(ag,04) =6

dy(ay,04)=4

dp(as,05) =6

dy(ag,05)=4

dy(ay,05)=4

dy(as,06) =4

dy(ag,06) =2

dp(ay,06) =4

dy(as,07) =4

dp(ag,07) =4

dy(ay,07)=6

Dogrusal Yaklasim Tablosu (Lineer Approximation Table-LAT)
dogrusal kriptoanalize kars1 S-kutularmin giivenliginin ol¢iilme-
sinde ¢ok 6nemli bir test 6l¢litiidiir ve dogrusal olmama 0lgiitii ile
yakindan iligkilidir. Verilen bir S-kutusu S: F}' —> F," igin ['4. satir
ve I'g.stitun LAT (I'4,T'g) asagidaki gibi tanimlanabilir:

LAT(T 4, Tp) = #{x e T4, ex =T o S(x)} -2\,

Verilen ifadede x S-kutusunun giris bitlerini, S(x) S-kutusunun ¢i-
kig bitlerini I, # 0 olmakiizere I'y € F;', I'y € F," sirasiyla giris ve
¢ikis maskelerini ifade etmektedir. Buna ek olarak elde edilen LAT

tablosu 2" x2™ boyutundadir. Dogrusal kriptoanalizin karmagik-
181 en biiyiik LAT girisinin ( max|LATS (Ta.Tg )|) genisligine (mut-
Ta.TB

lak degerine) baghdir. Sifreleme algoritmasi icin dogrusal yaklasim
tablosunda bulunan maksimum mutlak degerin kiigiik olmas1 dog-
rusal kriptoanaliz saldirisinin basarimini zorlagtirmaktadir. Buna
ek olarak en biiyiik mutlak LAT girisi bir S-kutusunun dogrusal ol-
mama degeri NLg'i (asagida gosterildigi gibi) elde etmede kullani-
labilir:

NLg =2"" — max|LAT (T 5, I')}
TalB
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Tablo 3.6. PRESENT [31] Hafif Siklet Blok Sifresinde Kullanilan 4x4 boyu-
tunda S-kutusu

Giris
(hex.)
Cikis

(hex.) C

0|12, 3|4|5/6|7|8|9|A|B C|D|E | F

5/6/ B|/9/0/A/ D/ 3|E|F|8|4|7|1)|2

Ornek 3.8. Tablo 3.6’da verilen ve PRESENT hafif siklet blok
sifresinde kullamilan 4x4 boyutundaki S-kutusunun LAT (5,A)
degerinin elde edilisini, LAT tablosunu ve LAT tablosunu kulla-
narak S-kutusunun dogrusal olmama degerini elde edelim. Not:
Hexadecimal 5 ve A degerleri sirasiyla giris maskesi 0101 ve gikis
maskesi 1010 ikili degerlerini temsil etmektedir.

LAT(5,A) degerinin elde edilisi asagidaki tablo yardimiyla goster-

ilebilir:

(0101) * (0000) = (1010) * (1100) — [ 0#1

(0101) * (0001) = (1010) * (0101) — | 120

(0101) * (0010) = (1010)  (0110) — | 021

(0101) * (0011) = (1010) * (1011) - | 120

(0101) * (0100) = (1010) * (1001) - | 1=1*

(0101) * (0101) = (1010) * (0000) — | 0=0*

(0101) » (0110) = (1010) * (1010) — | 120

(0101) * (0111) =(1010) * (1101) — | 021

(0101) * (1000) = (1010) * (0011) — [ 0#1

(0101) * (1001) = (1010) * (1110) — | 120

(0101) * (1010) = (1010) * (1111) — | 0=0*

(0101) » (1011) =(1010) * (1000) — | 1=1*

(0101) * (1100) = (1010) * (0100) — [ 120

(0101) * (1101) = (1010) * (0111) — | 021

(0101) » (1110) = (1010) » (0001) — | 120

(0101)  (1111) = (1010)  (0010) — | 021
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Yukaridaki tablodan LAT (5,A) icin esitligi saglayan (* ile isaretlen-
mis olanlar) 4 deger bulunmaktadir. Dolayisiyla LAT (I'y,I'g) ta-
mimu geregi LAT(5,A)=4- 241 —4_8=-4 seklinde elde edilir.
Tablo 3.7’de S-kutusunun LAT tablosu verilmistir. S-kutusunun
dogrusal olmama degeri NLg, tiim LAT tablosu elemanlarinin en
biiylik mutlak degeri goz ontine alinarak NLg = 241 _4-4 sek-
linde elde edilebilir.

Tablo 3.7. PRESENT Hafif Siklet Blok Sifresinde Kullanilan 4x4 boyutunda S-
kutusunun Dogrusal Yaklasim Tablosu

Cikis Maskesi (I's)

0/1/2(3|4|5|6|7|8[9 A/ B/ C|D|E|F
o/8,0/0(0|0O|O|O|O0O|O|O|O|O|O|0O|O]|O
1/0/0/0(0|0|-4|{0|4/0|/0[0|0|0|-4|/0]|4
2/0(02|2|2|2(/0|0(2|-2|0/4|0/|4|-2|2
3/0/0(2(2(2|2|4|0/-2(2|-4/0/0|0|-2|-2
410/0|2|2|2|2|{0|4|2/2/0|4|0|0|-2|2
5/0/0|-2(2[-2/2[{0|0|2|2[|-4|0[4]|0|2]|2

@ 6/0/ 0/0(4/0/0|4/0/0|4/0|0|4]/0|0]|O
Eﬁ 7/0/{0/{0/4(4/0|0|0|0|4|/0|0|0|0/4]|0O0
§ 8/0/0|2(2/0/0|2|2|-2|/2[0|0|-2|24]|4
;é” 9/0|4|-2|2(0|{0|2|-2|2|2|-4/0|-2/2|0]/0
° Al0|0|4]|0|2|2|2]|2|/0|0|0|4]|2]|2]|-2]|2
B/ 0|-4/0[0|2|2/2|2|/4/0|0|0|2]|2]|2]-2
cio/0j0|0|-2|2|2|2/4(|0|0|4]|-22|2]|-2

D 0|4|4|0|2|-2{2[2|0|0|0]|0|2|-2|2]|-2
E|0|0|2|2|4/4|2|-2|2|2/0|0[-2|-2|0]0
F|0|4|2/2|0|0|2|-2|-2/2|4|0|2|2|0]0O0
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Kriptografik bir yapinin test edilmesinde kullanilan ve bu boliimde
sunulacak dinamik 6zellikler sirasiyla biitiinliik, ¢1g ve kat1 ¢i1g 6l-
ciitleridir. Ornegin 1§ veye kati 1§ Slgiitleri bir anahtar planlama
algoritmasinin kriptografik giiciiniin incelenmesinde de kullanila-
bilir. Bu olgiitler diginda bir S-kutusunun test edilmesinde kullani-
lan Fark Dagilim Tablosu (Difference Distribution Table) olgtitii S-
kutusunun diferansiyel kriptoanalize kars1 dayanikliligin degerlen-
dirilmesinde kullanilmaktadir.

Kam ve Davida'nin tanimladig: biitiinliik [24], Feistel tarafindan ta-
nimlanan ¢1g [25], Webster ve Tavares tarafindan (biitiinliik ve ¢1g
oOlctitleri birlestirilerek) tanimlanan kati ¢1g [26] Olgtitleri birbirle-
riyle yakindan ilgili dlciitlerdir. Biitiinliik, ¢1g ve kat1 1§ Olgtitleri
kabaca kriptografik yapinin (6rnegin S-kutusu) giris bitlerinden bi-
rinin degisiminde sirasiyla ¢ikis bitlerinin degismesi gerekliligini,
cikis bitlerinin tam olarak yarisinin degismesi gerekliligini ve her
¢ikis bitinin tam olarak yarisinin degismesi gerekliligini tanimlar.

Bir f: F' > F," kriptografik fonksiyonunun (n-bit giris ve m-bit ¢1-
kig) biitiinliik Slgiitiinii saglayabilmesi igin en az bir tane x e F)'
icin i €{1,2,.., n} ve je{l,2,., m} olmak iizere f(x) ve f(x® Ax;)’in
bit j’de farklilasmasi gerekir. Diger bir deyisle her ¢ikis bitinin giris
bitlerinin tiimiine bagl olmasi beklenir. Bu baglamda fonksiyon f
nin ¢1g (avalanche) vektori asagidaki gibi ifade edilebilir [22] [23]
[28]:

Ay™ = f)® flx® Axy) = [ ay" ..ay"1], ™ e F

Ay M ¢1g vektort, giris vektoriinden sadece bir biti (1. bit) degisti-
rilerek elde edilmis fark serididir. C1g vektoriindeki toplam degisim
asagidaki gibi ifade edilebilir:

wt (aij") = a].Ax" ‘

her xeF}! icin
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C1g vektoriindeki toplam degisimin araligr 0 < wt( a;‘xi) < 2" geklin-
dedir ve maksimum 2"’dir. Buna ek olarak fark vektorii Ax; asa-
g1daki gibi ifade edilebilir:

Ax1 =(1,0,0,..,0),

Ax, =(0,1,0,..,0),

Ax, =(0,0,0,..,1).
Verilen tanimlardan ¢ vektoriindeki toplam degisim 0
(wt(afxi )=0) ise biitlinliik Ol¢iitii saglanmamis olmaktadir. Cig
vektoriindeki toplam degisimin 2"(wt(a].Axi )=2") oldugu du-
rumda ise giris biti i 'nin degili alindiginda ¢ikis biti j ‘nin bundan

dogrudan etkilendigi anlammna gelmektedir. Bu toplam degisim
miktar1 da istenmeyen bir 0zellik olarak karsimiza ¢ikar. Sonucta

Zinwt(ajmi) ifadesi [0,1] araliginda degerler alir. Eger kriptografik

fonksiyon biitiin degilse %wt(af"" ) ifadesi 0 ya da 1 olacaktir.

Cig olgiitiy, bir f: F)' —> E," kriptografik fonksiyonu igin giris bitinin
bir biti degistiginde cikis bitlerinin yarisinin degismesi anlamina
gelmektir. Bu baglamda fonksiyon f 'nin ¢ig Olciitiinti saglamasi
icin ie{l1,2,..,n} ve je{l,2,.,m} giris ve gkig vektor bitleri olmak

lizere tiim I degerleri (giris bitleri) igin
1< i AX; )= m
o 2wk, )
j=1

ifadesini saglamalidir. Verilen ifade tekrar diizenlenirse ¢ig para-
metresi k4(i) asagidaki gibi elde edilebilir.

kath=—— S wia?) =1
4 m2" i J 2
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1
C1g parametresi k 4(i) , herhangi bir i degeri icin 3 degerinden

farkli bir deger alirsa kriptografik fonksiyon ¢1g ol¢iitiinii saglamaz.

Kat1 qig olgiitly, bir f: Fy' — F," kriptografik fonksiyonu igin her-
hangi bir giris biti degistiginde herhangi bir ¢ikis bitinin kesinlikle
yarisinin degismesi anlamina gelmektedir. Bu baglamda fonksiyon
f 'nin kat1 ¢1g Slciitiinii saglamasi igin i € {1,2,.., n} ve je{1,2,.., m}
giris ve ¢ikis vektor bitleri olmak {izere tiim i ve j degerleri igin

asagidaki ifadeyi saglamasi gerekir:

1 AX; 1
z—nwt(ﬂ] )—_

Dolayisiyla kat1 ¢1g parametresi kgac(i,j) asagidaki sekilde elde
edilebilir:

a1 ,
ksac(i,]) = o Wt(ﬂ]-Axl )
Yukarida verilen kguc(1j) parametresi [0,1] aralifinda degerler alir
1
ve eger herhangi bir (i, j ) kombinasyonu i¢in 5 degerinden farkli

ise o zaman fonksiyon kat1 ¢1g Ol¢iitiinii saglamaz.

Ornek 3.9. Tablo 3.4’de verilen 3x3 S-kutusu icin biitiinliik, cg ve
kat1 ¢1g Olgiitlerini saglayip saglamadigini elde edelim.

Verilen S-kutusu 3x3 boyutunda oldugu i¢in n=m=3"tiir ve fark
vektorii Ax;, Axq =(1,0,0), Ax, =(0,1,0) ve Ax3 =(0,0,1) seklinde-
dir. Asagidaki tabloda 3x3 boyutunda ki S-kutusu ve tiim x giris
degerleri icin AS™1 =S(x) ® S(x ® Axy) = (a3, 2,1 ,a5™) elde

edilmektedir.
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x | Ax | x®Axy | y=5(x) | S(xDAx])| ASM = S(x) D S(x D Axy)
(a1, a1, a3"1)
000 | 100 | 100 100 011 111
001 | 100 | 101 101 110 011
010 | 100 | 110 001 111 110
011 | 100 | 111 010 000 010
100 | 100 | 000 011 100 111
101 | 100 | 001 110 101 011
110 | 100 | 010 111 001 110
111 | 100 | 011 000 010 010

Yukaridaki tablodan wt (alﬂxl) =4, wt (afxl) =8 ve wt (aé‘xl) =4
olarak elde edilir. Asagidaki tabloda 3x3 boyutunda ki S-kutusu ve
giris
AS™N2 = §(x) @ S(x @ Ax,) = (alsz ,a,%2 ,a§x2 ) elde edilmektedir.

tim

X

degerleri icin

X Axp| x®Axy| y=5(x) S(xOAx3)| ASM2 — 5(x) D S(x ® Axp)
(ay"2, 222,032
000 | 010 | 010 100 001 101
001 | 010 | 011 101 010 111
010 | 010 | 000 001 100 101
011 | 010 | 001 010 101 111
100 | 010 | 110 011 111 100
101 | 010 | 111 110 000 110
110 | 010 | 100 111 011 100
111 | 010 | 101 000 110 110
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Yukaridaki tablodan wt (@"2)=8, wt(@y*?)=4 ve wt(ay*?)=4

olarak elde edilir. Asagidaki tabloda 3x3 boyutunda ki S-kutusu ve

tum

X

giris

degerleri igin

ASA3 = S(x) ® S(x @ Axy) = (ale3 ,a,%3 ,a§x3 ) elde edilmektedir.

x | Axz| x@Ax3| y=5(x) | S(x@Ax3)| ASMs =S(x) D S(x ® Axs)
(ule3 a2 ,a§x3 )
000 | 001 | 001 100 101 001
001 | 001 | 000 101 100 001
010 | 001 | 011 001 010 011
011 | 001 | 010 010 001 011
100 | 001 | 101 011 110 101
101 | 001 | 100 110 011 101
110 | 001 | 111 111 000 111
111 | 001 | 110 000 111 111

111

Yukaridaki tablodan wt (ai3) =4, wt(@y™) =4 ve wt(a§?)=8

olarak elde edilir. Elde edilen sonuglardan ¢ig paremetreleri (
n=m=3 oldugu icin) asagidaki gibi elde edilebilir:

1 < A
kA(l):ﬁZwt(aj

1 Zn AX
kA(z):ﬁ. wt(a]» 1):
. j=1

n
ka(3)=—— > wia”
n.2" o

=l

3.28

x1)_ wia )+ wiay™) +wia3™) 162

wiay™2) + wiay )+ wi@y™) 16 2

24 3

3.28

AX AX
Xl):wif(a1 %) +whay ")+ whay

]

3.28

24 3
AX3)_E_2
24 3

Diger yandan S-kutusunun kat1 ¢1§ parametereleri asagidaki gibi
elde edilebilir:

ksac(1,1) =

2

1 Ax 4
—nwt(al 1):§=

1
2/
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ksac(1,2) = —Wf(ﬂ = S =1,

4 1

k 1,3 —wta Ax =—==,

sac(1,3) = (a3") Y
8

ksac(2,1) = —Wf(al 2)=§=1,

1 4 1

kSAc(2/2)=2—nW(”z 2)—5—5

4 1

k 2,3 —wtan2 =—==,

sac(2,3) = (a3"%) s>

4 1

k 3,1 —wta Mgy _ 2 _ 2

sac(B1) = (a1) Y

4 1

keac (3,2 —wt Miy=Z =

sac(3,2) = (ay 7)) = s>
8

kSAC(33) —wt(a )—§=1.

1
Sonug olarak S-kutusu, ¢1g ve kat1 ¢1g paremetrelerinde — degerin-

den farkli degerler bulundugu igin bu olgiitleri saglamaz. Buna ek
olarak S-kutusunun kat1 ¢1g parametreleri igerisinde 1 degerine sa-
hip parametreler oldugu icin verilen S-kutusu biitiinliik Ol¢iitiinii
de saglamaz.

Bir S-kutusu i¢in tanimlanan Fark Dagilim Tablosu (veya XOR da-
gilim tablosu) bir blok sifrenin diferansiyel kriptoanalize kars1 da-
yanuklilig ile ilgili bilgi veren 6nemli bir 6l¢iittiir. Bir n x m boyu-
tunda S-kutusu igin Fark Dagilim Tablosu 2" x2™ boyutlu matrise
denk diiger. Bir S-kutusu S: F)' - F," (n-bit girig ve m-bit ¢ikisa sa-
hip bir S-kutusu) ve verilen herhangi aeF,,a#0 ve beF)" igin
XOR (a,b,, S(x)®S(x®@a)=b denklemindeki b degerlerinin say1sin
tanimlar ve asagidaki gibi gosterilebilir:

XOR(@b) = #{x € FJ1 S(x) ®S(x ®a) = b}
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Yukarida verilen ifade de a ve b degerleri sirasiyla giris fark: ve ¢ikis
farki olarak isimlendirilir. Diferansiyel kriptoanalize kars1 dayanikl
bir S-kutusunun Fark Dagilim Tablosundaki girislerin biiyiik deger-
lere sahip olmamasi gerekir.

Ornek 3.10. Tablo 3.5'te verilen ve PRESENT hafif siklet blok
sifresinde kullanilan 4x4 boyutundaki S-kutusunun XOR(2,5)
degerinin elde edilisini ve Fark Dagilim Tablosunu elde edelim.
Not: Hexadecimal 2 ve 5 degerleri sirasiyla giris farki 0010 ve gikis
farki 0101 ikili degerlerini temsil etmektedir.

PRESENT S-kutusu ig¢in XOR(2,5) degerlerinin elde edilisi
asagidaki tablo yardimiyla gosterilebilir:

S0) ® SO0®2) = SO0 ® S2 = C @ 6 = A
S1) ® SU1®2) = S1) ® S3) =5 @© B = E
S2) ® SE®2) = S2) @ S0 = 6 @® C = A
S3) @® SB®) = SB) @ S1) = B @ 5 = E
S4) @ SMU®) = S4) @ S6 = 9 @ A = 3
S5) ® SG®) = SG) ® S7) =0 @® D = D
S6) @ S6@2) = SE) D S4) = A @ 9 = 3
S7) ® SU®) = S7) ® S5 = D @® 0 = D
S8 @ S@B®2) = S8 @ SA) = 3 @®@ F = C
S9) @ SO®) = S9 ® SB) = E @® 8 = 6
S(A) ® SA®2) = SA) ® S8 = F @ 3 = C
SB) ® SB®2) = SB @ S9 = 8 @® E = 6
SC) ® S(C®) = S(C) ® SE) = 4 ® 1 = 5 *
SD) ® SD®2) = SO) ® SF) = 7 ® 2 = 5 *
SE) ® SE®) = SE) ® SC = 1 ® 4 = 5 *
SF) ® SF®2) = SF) ® SO) = 2 & 7 = 5 *
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Yukarida verilen tablo yardimiyla XOR(2,5) igin esitligi saglayan (*
ile isaretlenmis olanlar) 4 deger oldugu elde edilir. Tablo 3.8’de S-
kutusunun Fark Dagilim Tablosu verilmistir.

Tablo 3.8. PRESENT Hafif Siklet Blok Sifresinde Kullanilan 4x4 boyutunda S-
kutusunun Fark Dagilim Tablosu

Cikis Farki (b)

(=}
Juny
N
W
'y
6)]

67/8|9

>

ol O N| O N O O | O B N O] N ©O O O W
@]
&}

—
(o)}

Giris Farki (a)

Hom| D A W/ B 9 o N9 o Ul R W N =] o
ol o o o| o] o o o o o| o] o] o o ©
| o N| o N o o o] | o] M| o M| o] o] ©
ol N k| N| o N N o N N| o] o] o o o ©
ol N N o o N o N o o] o] o] N N K| O
| o N o N o | o] o] o] N o N| o] o] ©
o o o | o | O o o o] o] | O &~ O ©
ol N o o o] o N o N N| o N | N o ©
ol N N N| o o o N o o] o] N N o & ©
ol N o N| & N N o N| N O o] o o o ©
ol M| o N| N o o N o o N N o o | ©
ol o N| N| N N o o o o N N N N o ©
ol N o o o] o N o N N ] N o N o ©
ol M| o o N| N o N o o N o] o M| &~ ©
| o o N o N K| O O] O] o M| o N| o] o ™
| o o o o o o B A | O O O o] o] o ™

Bu boliimde ayrintili incelenen kriptografik olgiitler disinda Bit
Bagimsizlik (Bit Independence) [26], MOSAC (Maximum Order
SAC) [32] ve MOBIC (Maximum Order BIC) [32] Olgiitleri kripto-
grafik bir yapinin degerlendirilmesinde kullanilan diger 6l¢titlerdir.
Bununla beraber 6zellikle sonlu cisimde ters haritalama veya iis
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haritalama teknikleri ile gelistirilen ve iyi kriptografik ozellikleri
olan S-kutularinin (Ornegin AES S-kutusu) istenmeyen bir 6zellik
olan dogrusal artiklik (linear redundancy) 6zelligine sahip oldugu
[15] calismasinda gosterilmistir. Bunun nedeni bu tip S-kutularinin
¢ikis boole fonksiyonlarmin ayni denklik sinifina ait olmasidir.

3.3.2. Dogrusal Doniisiimler icin Kriptografik Test Yontemleri

Dogrusal doniisiimler sabit uzunluktaki bir blogu giris alarak sabit
uzunlukta bir ¢ikis bloguna doniistiiren ve bu sayede blogun
dogrusal olarak karistirilmasini saglayan kriptografik bilesenlerdir.
Dogrusal doniisiim veya dontisiimlerin kullanilmas: ile kripto-
grafik yapilarin ¢i1g 6zelliklerinin gelistirilmesi ve bu yapilarda ger-
ekli yayilimin saglanmas: amaglanmaktadir [33] [34]. Diger yandan
bir blok sifrenin dongii fonksiyonunda dogrusal olmayan yapilar
(6rnegin S-kutulari) ile beraber kullanilarak sifrenin dogrusal ve
diferansiyel kriptoanalize kars1 dayanikli olmasinda da 6nemli rol
ustlenirler.

Literatiirde blok sifrelerin tasariminda kullanilan SPN ve Feistel mi-
marilerinin dongii fonksiyonlarinda genellikle maksimum uzak-
likta ikili dogrusal (Maximum Distance Binary Linear-MDBL) ve
maksimum uzaklikta ayrilabilebilen (Maximum Distance Sepa-
rable-MDS) matrisler dogrusal doniisiim katmani veya dogrusal
dontistim katmaninin ana bileseni olarak kullanilmaktadir. Ornegin
ARIA [35] blok sifresinde 16x16 boyutunda involutif (A = ATl ) bir
MDBL matris tiim dongii fonksiyonunda dogrusal dontistim kat-
mani olarak kullanilirken AES blok sifresinde 4x4 boyutunda daire-
sel bir MDS matris (Stitunlar1 Karistirma Doniisimii-MixColumns)
AES’in dongii fonksiyonunda dogrusal doniisiim katmaninin ana
bileseni olarak kullanilmaktadir. Dolayisiyla AES blok sifresinin
dogrusal dontisiim katmani Satirlar Oteleme (ShiftRows) ve 4 tane
MixColumns doniistimii ile beraber diisiintilmelidir. Ayrica ARIA
blok sifresinde kullanilan 16x16 boyutunda involutif ikili matris 16
byte (128-bit) degeri giris alarak 16 byte deger cikis tireten bir dog-
rusal doniistimdiir. AES blok sifresinde kullanilan 4x4 boyutunda
ki MDS matris ise 4 byte (32-bit) degeri giris olarak alan ve 4 byte
cikis {ireten bir dogrusal dontisiimdiir.
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MDS matrisler, MDS kodlardan elde edilirler. Bir MDS matris, tire-
te¢ matrisi [, A] olan bir [,k d] parametreli kodun d=n-k+1 Singleton
smirini karsilayan A matrisidir. MDS matrisler maksimum dal sa-
yist (branch number) ozelligine sahiptirler: kxk boyutundaki bir
MDS matrisin dal sayis1 k+1’dir [36]. Bu 6zellik, bir blok sifrede
maksimum yayilimin saglanmasima yardimc olan en 6nemli krip-

tografik ozelliktir ve kxk boyutundaki bir M: (F" ) = (B mat-

risinin dal say1s1 asagidaki tanimlanabilir:
L= min{wt(x) +wtM-xD)lx e (BEMK,x # 0}

Verilen ifadede k ayn1 zamanda dogrusal doniisiime giris olan S-
kutularmin sayisini temsil etmektedir ve her S-kutusunun giris ve
cikisinin genisligi m-bittir. Yine yukarida verilen bir M matrisi igin
dal sayis1 tanimu, diferansiyel dal sayis1 olarakta ifade edilebilir. Ve-
rilen bir matris M'nin transposunun (M) yukaridaki ifade de M ile
yer degistirilmesi ile dogrusal dal sayis1 tanimi elde edilebilir. MDS
matrislerde diferansiyel ve dogrusal dal sayis1 degerleri aynidir.
Dolayisiyla bir MDS matrisin diferansiyel dal sayisi elde edildi-
ginde dogrusal dal sayis1 degerinin elde edilmesine gerek kalmaz.
Ancak ikili bir matrisin diferansiyel ve dogrusal dal sayilar1 birbi-
rinden farklilik gosterebilir. Dolayisiyla kriptografik yapida kulla-
nilmadan once ikili bir matrisin hem diferansiyel hem de dogrusal
dal sayilarinin testi gereklidir.

Not 3.4. Diferansiyel dal sayis bir blok sifnresinin diferansiyel krip-
toanalize karsi dayanikliliginin, dogrusal dal sayis1 ise dogrusal
kriptoanalize karsi dayanikliliginin degerlendirilmesinde kullani-
lan iki 6nemli Ol¢tittiir.

Sonlu cisim elemanlarma sahip kxk boyutunda bir matris M'nin
MDS o6zelligine sahip olabilmesi icin taniml1 olunan sonlu cisimde
tiim kare alt matrislerinin determinantinin 0’dan farkli olmasi gere-
kir. Bu 6zellik geregi herhangi bir MDS matrisin eleman1 0 olamaz.
Bir matrisin MDS matris olup olmadiginin testinde tiim alt kare
matrislerinin determinantlar1 elde edilerek bunlardan herhangi bi-
rinin 0 olup olmadigini denetleyen bir yazilim gelistirilebilir. Diger
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yandan bu 6zelligin testi icin MAGMA hesaplayici kolaylikla kulla-
nilabilir [37] [38].

Ornek 3.11. AES blok sifresinde kullanilan sonlu cisim F28 /11B ele-
manlarina sahip dairesel matrisin
02 03 01 01
) 01 02 03 01
My =circ (02,03,01,01) = 0

1 01 02 03
03 01 01 02

dal sayis1 degeri 5

olacak sekilde asagida verilen MAGMA kodu ve MAGMA
hesaplayici yardimiyla elde edilebilir. Not: Fy /11B sonlu cismi

4 3

F s cisminin hexadecimal 11B diger bir deyisle xB+xt x4+

indirgenemez polinomu ile tanimli oldugunu ifade etmektedir ve

F sonlu cisminde hexadecimal 02 degeri polinomsal gosterimle x

elemanina, hexadecimal 03 degeri ise x+1 elemanina karsilik gel-
mektedir.

P<z> := PolynomialRing(GF(2));
p = z"8 +z"N+z"3+z+1;

F<x> = ext <GF(2) | p>;
M1:=Matrix(F,44,[

x,x+1,1,1,

1,x,x+1,1,

1,1,x,x+1,

x+1,1,1,x

1

I := IdentityMatrix(F,4);

C:= LinearCode(HorizontalJoin(I,M1));
MinimumWeight(C);
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Ornekte verilen ve AES sifresinde kullanilan MDS matrisin MDS
ozelliginin dongti fonksiyonundaki etkisi su sekilde de agiklanabi-
lir: 4x4 boyutunda giris elemanlar1 byte degerler (ya da elemanlar:
sonlu cisim F23 /11B olan) olan MDS matrisin bir bitindeki (dolay:-
styla 1 byte’indaki degisim) c¢ikistaki minimum 4 byte’in degisi-
mine, giristeki 2 byte’indaki degisim cikistaki minimum 3 byte’mn
degisimine, giristeki 3 byte'indaki degisim ¢ikistaki minimum 2
byte’in degisimine, giristeki 4 byte’indaki degisim ¢ikisindaki mini-
mum 1 byte’in degisimine neden olmaktadir. Bu da toplamda giris
ve cikistaki 8 byte’tan minimum 5 byte’in etkilenecegi anlamina gel-
mektedir. AES blok sifresinde dogrusal dontisiimiin 6nemli diger
parcast ShiftRows doniistimiiniin etkisi ile beraber sifrenin 4 dongii
sonucunda minimum 25 aktif S-kutusuna (herhangi bir agik metin-
deki bit degisimden etkilenen S-kutusu sayis1) sahip olmasi anla-
mina gelir. f Ornekte verilen dairesel MDS matrisin dal sayis1 ol-

mak {izere, bu etkiye f 2 etkisi de denmektedir. Sonucta AES blok
sifresinde kullanilan S-kutularinin kriptografik 6zellikleri ile bera-
ber AES blok sifresine 4 dongiiden sonra yapilacak dogrusal ve di-

feransiyel saldirilar etkisiz hale gelmektedir (Ornek 3.14 ve Ornek
3.15).

Literatiirde MDS matrislerin elde edilmesinde kullanilan ¢esitli tek-
nikler mevcuttur. Bu tekniklerden Cauchy matrisler [39] ve Vander-
monde matrisler [40] kullanilarak dogrudan MDS matrisler elde
edilebilir. Diger yandan dairesel ve Hadamard matris gibi matris
tlirleri kullanilarak arama tabanli teknikler ile MDS matrisler de
elde edilebilmektedir. MDS matris elde edilmesinde bu 6zel matris
tiirlerinin kullanilmasinin temel nedenleri sirasiyla:

e aramaile rassal aramaya gore daha ytiiksek olasilikla MDS matris
elde edilmesi,

e yazilim ve donanim uygulamalar1 i¢in uygun maliyetli MDS
matrislerinin elde edilmesi

seklinde verilebilir. Bununla beraber Hadamard matrisler 6zellikle
involutif MDS matrislerin elde edilmesinde kullanilmaktadir ve bir
blok sifre tasariminda involutif dogrusal doniistimlerin kullanil-
masi sifreleme ve sifre ¢ozme islemelerinin birbirine yakin maliyette
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yapilmasina olanak saglamaktadir. Bu 6zel matris formlarma ek
olarak [41] ¢alismasinda Hadamard matris genellestirilerek Genel
Hadamard matris (GHadamard) 6zel formu tanitilmistir. Bu form
(melez yontem) sayesinde ¢ok sayida involutif ve MDS matris 6zel-
likle donanim uygulamalar: hedef alarak tiretilmistir.

MDBL matrislerin  iiretilmesi ile ilgili gesitli tekniklere
[34][42][43][44][45] calismalarindan ulasilabilir. Bu tiir matrislerin
bir blok sifrede kullanilmasinin temel nedeni sadece XOR iglemli ola-
rak uygulanabilir olmasidir. Bu avantajina karsin MDBL matrislerin
ayn1 boyuttaki maksimum dal sayis1 degerleri MDS matrislerin sa-
hip oldug degerlere gore daha diisiiktiir. Ornegin 4x4 ve 8x8 boyu-
tundaki bir MDS matrisin maksimum dal sayis1 degerleri sirasiyla 5
ve 9 iken ayn1 boyutlardaki bir MDBL matrisin maksimum dal say1s1
degerleri sirasiyla 4 ve 5'tir. Buna ek olarak kxk boyutundaki bir
MDBL matrisin k >18 icin maksimum dal say1s1 tam olarak bilinme-
mektedir ve k >18 icin kxk boyutunda bir MDBL matris i¢in maksi-
mum erisilebilir dal sayis1 degerleri mevcuttur [45].

0111
. 101 1 . .
Ornek 3.12. 4x4 boyutunda M, = 110 1 ikili matrisinin dal
1110

sayist 4 oldugu asagida verilen MAGMA kodu ve MAGMA
hesaplayici yardimiyla elde edilebilir.

M2:=Matrix(GF(2),4,4,[

0,1,1,1,

1,0,1,1,

1,1,0,1,

1,1,1,01);

I == IdentityMatrix(GF(2),4);

C:= LinearCode(HorizontalJoin(I,M2));
MinimumWeight(C);
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Dal sayisi Olgiitiine ek olarak dogrusal dontistimler icin diger bir 61-
ciit, bir dogrusal dontistimdeki sabit nokta sayisidir. Bu 06lgiit, bir
dogrusal dontisiimiin ¢ikis blogunu tiretirken giris blogunu ne ka-
dar etkin bir sekilde degistirdigi ile iliskilidir. Rassal bir dogrusal
dontistimde umulan sabit nokta sayist degeri 1'dir ve bu degerin
asilmasi dogrusal doniistimiin zayif yayiliminin bir gostergesi ola-
rak kabul edilir. Ciinkii dogrusal doniisiim sabit noktalarda ¢ikis
blogu tiretirken giris blogunundaki bitleri ¢ikisa degistirmeden ak-
tarir. Bu 6l¢tit ile ilgili detayl1 bilgi [33] calismasindan elde edilebilir.
Bu olgiitlere ek olarak bir MDS matrisin donanim uygulamasi ile il-
gili yeni bir 6l¢iit XOR sayis1 (XOR count) [46] calismasinda veril-
mistir. Bu 6lgiit hafif siklet MDS matrislerin {iretilmesi ile ilgili bir
Olcuttiir.

3.3.3 Anahtar Planlama Algoritmalari i¢in Kriptografik Test Yon-
temleri

Anahtar planlama algoritmalari, bir blok sifrenin her dongii fonksi-
yonunda kullanilan birbirinden farkl: alt anahtarlarin elde edilme-
sini saglayan algoritmalardir. Birbirinden farkli alt anahtarlar, gizli
anahtar ve anahtar planlama algoritmasi (key scheduling algo-
rithm) ile elde edilirler. Anahtar planlama algoritmalari, genellikle
blok sifrelerin dongii fonksiyonlarinda kullanilan kriptografik ya-
pilarin kullanilmasi ile tasarlanirlar ve bu algoritmalar i¢in maliyeti
uygun tasarimlar tercih edilir. Tasarimi iyi yapilmayan anahtar
planlama algoritmalari iligkili anahtar saldirilar1 (Related Key At-
tacks) gibi saldirilara neden olabilmektedir [47]. Buna ek olarak blok
sifreleme algoritmalarinin bir¢ogunda kullanilan anahtar planlama
algoritmalar: cesitli kriptanalitik saldirilarda yardimei rol tistlene-
bilmektedir. Bunun iki nedeni ¢ogu blok sifredeki anahtar planlama
algoritmalarinda bulunan yavas yayilim ve bit sizintis1 zaaflaridir
(bit leakage) [48]. Ornegin AES blok sifresinde kullanilan anahtar
planlama algoritmasinda bu zaaflar mevcuttur ve bu zaaflar gesitli
saldirilarda saldirinin basarimini kolaylastiran yardimci 6ge olarak
kullanilmaktadir [48] [49]. Tasarim1 yapilan bir anahtar planlama
algoritmasi icin kat1 1§ testi (belli bir giiven aralig1 cercevesinde)
yavas yayilimin test edilmesinde kullanilabilir. Bit s1zintis1 zaaf1 ise
yapilan tasarimla ilgilidir ve herhangi bir alt anahtarin bir saldir1
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sonucu elde edilmesi durumunda diger alt anahtarlarin veya gizli
anahtarin (veya bunlarin bir pargasinin) elde edilebilmesini tanim-
lar. Bit sizintis1 zaafinin 6niine ge¢mek i¢in alt anahtarlarin birbirin-
den bagimsiz olarak {iretilmesi bir ¢6ztim yontemi olarak kullanila-
bilir.

3.4. Kriptoanaliz

Kriptoanaliz kisaca sifre kirma bilimidir ve kriptografik yapilarin
kirilmasinda kullanilan tekniklerin c¢alisilmasi anlamina gelmekte-
dir [50]. Diger yandan kriptoanaliz bilimi bir sifrenin giiciiniin de-
gerlendirilmesinde de kullanilir. Daha giiglii sifrelerin gelistirilmesi
yeni tiir saldirilarin (kriptoanaliz tekniklerinin) gelistirilmesi ile
miimkiin hale gelir.

Bir kriptosistemin giivenligi s6z konusu oldugunda 6nemli yakla-
simlar asagidaki gibi ifade edilebilir [51][52]:

e Hesaplanabilir giivenlik (Conditional security),
o Ispatlanabilir giivenlik (Provable security),
e Sartsiz giivenlik (Unconditional security).

Hesaplanabilir glivenlik yaklasimi bir kriptosistemi kirabilmek igin
gerekli hesaplama cabasini ifade eder. Herhangi bir kriptosistemin
kirilabilmesi icin N islem (N ¢ok biiyiik bir deger olmak iizere) ge-
rekiyorsa hesaplanabilir giivenli bir kriptosistem tanimlanabilir. Bu
tanim altinda giivenligi ispatlanmis kriptosistemler uygulamada
bulunmamaktadir. Pratikte bir kriptosistemin hesaplanabilir gii-
venliginin tayininde genellikle baz1 6zel saldir1 tipleri (6rnegin ge-
nis anahtar arama (brute force) saldiris1) kullanilir. Bu giivenlik yak-
lasimina uygun sifrelere 6rnek olarak blok sifreler verilebilir.

Ispatlanabilir giivenlik yaklagimi bir kriptosistemin giivenligini
bazi 6nemli zor problemlere indirgeyerek giivenlik ispat1 saglar. Bu
yaklasim belli bir tip probleme kars1 giivenlik ispat1 sagladig: icin
kesin giivenlik ispat1 saglamaz. Bu giivenlik yaklasimina 6rnek ola-
rak RSA asimetrik sifreleme algoritmasi verilebilir. Bu sifreleme al-
goritmasinin giicii, biiyiik sayilarin ¢arpanlara ayirabilme proble-
minin zorluguna dayanur.

121



122

MUHARREM TOLGA SAKALLI

Sartsiz giivenlik yaklagsimi bir kriptosistem sonsuz hesaplama kay-
nagina sahip olundugu halde kirilamiyorsa o kriptosistem igin sart-
s1z giivenli tanimi yapilir. Bu giivenlik yaklasimina 6rnek olarak tek
kullanimlik serit (one time pad) sifresi verilebilir. Bu sifrelerde
anahtar tamamen rassal olmal1 ve bir kereligine kullanilmalidur.

Bir kriptosisteme kargsi gelistirilen saldirilarin amaci1 herhangi bir
sifreli metin i¢in sifre ¢ozme yeteneginin kazanilabilmesidir. Bu ye-
tenegin kazanilmasi da anahtari elde etme (total break), gelistirilen
bir algoritma yoluyla anahtar1 bilmeden sifreli metinlerin ¢oziilmesi
(global deduction) veya anahtar, actk metin ve sifreli metin hak-
kinda bilgi sahibi olmak (information deduction) seklinde olabilir.

Herhangi bir kriptosisteme olan saldirida saldirganin kriptosistemi
bildigi kabul edilir. Bu prensibe Kerchhoff'un prensibi ad1 verilir
[53]. Buna ek olarak saldirganin kriptosistem hakkinda sahip ol-
dugu baz bilgiler olabilir (gizli anahtar harig). Bu sahip oldugu bil-
gilere gore saldir1 modellerinden birini segebilir. En yaygin saldir1
modelleri asagidaki gibi verilebilir [51][53]:

e Sadece sifreli metin saldiris1 (Ciphertext-only attack): Saldirgan
sifreli metine/metinlere sahiptir.

e Bilinen agik metin saldiris1 (Known-plaintext attack): Saldirgan
acitk metinlere ve bu acik metinlere karsilik sifreli metinlere sa-
hiptir. Kisaca agik metin/sifreli metin ciftlerine sahiptir.

e Secilmis acik metin saldiris1 (Chosen-plaintext attack): Saldirgan
acitk metinleri segebilir ve bu acik metinlerin sifreli metinlerini
elde edebilir.

e Secilmis sifreli metin saldiris1 (Chosen-ciphertext attack): Saldir-
gan sifreli metinleri segebilir ve bu sifreli metinlerin a¢ik metin-
lerini elde edebilir.

Gelistirilen kriptoanaliz yontemleri (veya saldir1 yontemleri) veri-
len saldir1 modellerinden birini kullanir. Ornegin dogrusal kriptoa-
naliz bilinen acitk metin saldir1 modeline, differensiyal kriptoanaliz
secilmis acik metin saldir1 modeline uygun kriptoanaliz yontemle-
ridir. Bu saldir1 modelleri disinda uyarlamali segilmis agik metin
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(adaptive chosen-plaintext), uyarlamali olmayan segilmis sifreli me-
tin (non-adaptive chosen-plaintext) ve iligkili anahtar saldir1 (rela-
ted-key attack) modellleri gibi saldir1 modelleri bulunmaktadir. Yu-
karida verilen saldir1 modelleri pratikte uygulanabilirligi kolaydan
daha zora dogru siralanmustir ve iclerindeki en gergekgi saldir1 mo-
deli sadece sifreli metin saldirisidir. Gergek¢i olmayan bir saldiri
modeli kullanilarak gelistirilen kriptoanaliz yontemlerine kars: da-
yaniklilik sifrelerin giivenligine bir giivenlik pay1 koymaktadir.

Bir sifreye yapilan saldirilar degerlendirilirken ii¢ fakli karmasiklik
Ol¢litii bulunmaktadir [54]:

e Veri karmasiklig1 (Data complexity),
e Zaman karmasiklig1 (Time complexity),
e Bellek karmasiklig1 (Memory complexity).

Veri karmasikligi, saldir1 icin gerekli veri miktaridir (saldirt mode-
line gore sifreli metinlerin sayis1 veya agik metin/sifreli metin ¢iftle-
rinin say1s1). Zaman karmasiklig1 saldirida gerekli adimlarin (6rne-
ginin sifreleme islemlerinin) sayisidir. Buna ek olarak zaman kar-
magikligi on hesaplama karmasiklig1 (pre-computational comp-
lexity) ve sonraki hesaplama karmasikligi (post-computational
complexity) olarak ikiye ayrilabilir. On hesaplama kismi genellikle
bir kere yapilan ve anahtar bitleri gézlenmeden olan islemleri kap-
sar. Sonraki zaman karmasikliginda ise tiim anahtar bitleri gozle-
nirken meydana gelen islemler g6z 6niine alinir. Bellek karmagiklig1
saldirida kullanilan bellek miktari ile ilgilidir. Tiim karmasiklik pa-
rametreleri, her tiir saldir1 igin uygun olmayabilir. Dolayisiyla sal-
dirillarin paremetre tabanli olarak karsilastirilmasi daha uygundur.
Ornegin, bir saldir tiirii igin zaman karmagiklig1 5nemli iken kulla-
nilan bellek miktari saldir1 ile ilgili olmayabilir.

3.4.1. Dogrusal Kriptoanaliz

Dogrusal Kriptoanaliz [8] Matsui tarafindan 1993 yilinda yilinda te-
orik bir saldir1 olarak gelistirilmis ve daha sonra DES blok sifresine
kars1 basariyla uygulanmais bir istatistiksel saldir1 tiirtidiir. Verilen
saldir1 modellerinden bilinen agik metin saldiris1 modeline uygun
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bir saldiridir. Bu saldirinin temelinde acik metin ve sifreli metin bit-
leri arasinda kurulan ytiksek olasilikli dogrusal ifadelerin elde edil-
mesi bulunmaktadir. Bir sifreye saldir1 sirasinda dogrusal olmayan
S-kutularindan yiiksek olasilikli dogrusal ifadeler elde edilir ve bu
dogrusal ifadeler birlestirilerek bilinmeyen anahtar bitleri elde edil-
meye calisilir. Dogrusal kriptoanalizin uygulanabilmesi icin nxm
boyutunda bir S-kutusunun giris ve ¢ikis bitleri arasinda sapma

(bias) degerleri (¢) ytiksek ( % den +ya da - yonde) dogrusal ifadeler
asagida verilen formdaki gibi elde edilir:

X, ®x;, ©..0x; Oy; Dy, ©..0y; =0
Yukarida verilen ifadede x;,y; degerleri sirasiyla S-kutusunun giris
ve ¢ikis bitlerini temsil etmektedir. Dogrusal kriptoanalizin uygu-

lanmas: sirasinda tiim olasi (2" —1)-(2™ —1) dogrusal ifade incele-

nerek yiiksek olasilikli olanlar saldirida degerlendirilir. Bir S-ku-
tusu i¢in dogrusal yaklasimlarin olasiliklar1 S-kutusu igin elde edi-
len LAT tablosu ile dogrudan iligkilidir.

X; X3 X3 X4

4x4
S - Kutusu
Yi V2 V3 Va

Sekil 3.3. 4x4 Boyutunda Bir S-kutusunun Genel Gosterimi

Ornek 3.13. PRESENT S-kutusu icin x, ® x4 ® y; ® y5 =0 ifadesi-

nin sapma degeri ¢'u elde edelim.

Sekil 3.3’e gore PRESENT S-kutusunu degerlendirirsek verilen ifa-
deye karsilik LAT tablosu giris ve ¢ikis maskesi sirasiyla I'y =5 ve
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I'p = A olacak sekilde hexadecimal degerlere karsilik gelir. PRE-
SENT S-kutusu i¢in LAT(5,A)=—4 oldugundan verilen denklemin
saglanma olasiligl p = % = i ‘tiir. Dolayisiyla denklemin sapma

1 1 1
degeri € = p—— olacagindan & =———=—— olarak elde edilir.
2 4 2 4

Dogrusal kriptoanaliz sirasinda agik metin bitleri ve sifreli metin
bitleri arasinda elde edilen yiiksek olasilikli dogrusal ifadede yer
alan S-kutularina aktif S-kutusu adi verilir. Dogrusal kriptoanaliz,
bu yiiksek olasilikli dogrusal ifade, acik metin bitleri ve son don-
glide kullanilan S-kutularina giris olan durum bitleri kullanilarak
gerceklestirilir. Bu yiiksek olasilikli dogrusal ifadede bir¢ok S-ku-
tusu (aktif S-kutular1) ve bu S-kutularinin dogrusal yaklasimlarinin
bir toplami yer almaktadir. P toplam dogrusal yaklasimin olasilig:
asagidaki gibi elde edilebilir:

P—1+2”—1ﬁ( L
2 ol Pim5

Verilen ifadede n aktif S-kutularinin sayisini ve p; aktif S-kutular:

icin elde edilen dogrusal ifadelerin olasiliklarini temsil eder. Saldi-
rinin devaminda sifrenin son dongiideki durum bitleri, bilinen agik
metinlere ait sifreli metinler aracilig1 ile tiim olas1 kismi anahtar bit-
leri icin kismi sifre ¢6zme islemi ile elde edilir. Kismi sifre ¢6zme
islemlerinde kullanilan anahtarlar arasindan dogrusal ifadenin
mutlak sapmasina yakin (veya mutlak sapmasi en yiiksek deger)
anahtar dogru anahtar olarak tayin edilir. Yanlis anahtarlara ait sap-
malar ise 0 veya 0 degerine yakin degerler olarak beklenir. Saldiri-
nin uygulanmasinda kullanilan agik metin/sifreli metin ¢iftlerinin
sayisl gLZ seklinde verilebilir. Burada &1 agik metin bitleri ile S-
T

kutusuna giris olan durum bitleri arasindaki dogrusal ifade igin top-
lam sapma miktar1 ve ¢ uygulamanin basarimi igin kullanilan (6, 8
veya 10 olabilir) sabittir.

Aktif S-kutularmin sayisi ne kadar fazla ise dogrusal ifadede elde
edilebilecek yiiksek olasilikli sapma azalir. Dolayisiyla sifreye karsi
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dogrusal kriptoanaliz zorlasir. Bir sifrenin dogrusal kriptoanalize
kars1 dayaniklilig1 s6z konusu oldugunda minimum aktif S-kutusu
sayist ve S-kutusunun LAT tablosundaki en biiyiik mutlak deger
g0z Oniine alinmalidir. Bu degere gore dogrusal kriptoanaliz saldi-
risinin etkisiz hale gelecegi bir smir dongii sayis1 elde edilebilir.
Dogrusal kriptoanaliz ve basit bir blok sifreye uygulamasi hakkinda
daha detayl bilgi [55]'den elde edilebilir.

S-kutulari i¢in tanimlanan dogrusal olasilik (linear probability) [56],
bir sifrede dogrusal kriptoanaliz saldirisinda kullanilacak mini-
mum aktif S-kutusu sayisi bilindiginde sifrenin dogrusal kriptoana-
lize kars1 dayanikliligini kabaca elde etmemizi saglayan 6nemli bir
parametredir ve mxm bir S-kutusu icin asagidaki tanimlanabilir:

2
{xeF,"IT, ex=TpeS(x)} 1
2111—1 N

LPs(T'4,I'p) Z[

S-kutusunun LAT degerindeki en kotii durum (en biiyiik mutlak
deger) igin elde edilebilecek maksimum dogrusal olasilik degeri ise
(0zellikle) bir SPN tabanli sifre tasariminda gerekli minimum
dongii sayisi (dogrusal kriptoanalize karst) belirlememize yardimci
olur. Ornegin PRESENT S-kutusu igin en biiyiik dogrusal olasilik
bu S-kutusu i¢in maksimum mutlak LAT degeri 4 oldugu igin

8+4

LpP—rnax = (_

2
5 - 1) = i olarak elde edilebilir.

Ornek 3.14. 128-bit anahtar ve 128-bit AES blok sifresi i¢in dogrusal
kriptoanalizin etkisiz hale geldigi sinir dongti sayisini elde edelim.

AES blok sifresi i¢in 4 dongiide ShiftRows ve MixColumns donii-
siimlerinin etkileri ile beraber minimum aktif S-kutusu sayisinin 25
oldugu Boliim 3.2’de belirtilmisti. AES S-kutusunun sahip oldugu
maksimum dogrusal olasilik degeri bu S-kutusunun en biiyiik mut-
lak LAT degeri 16 oldugu icin

2
LP 45 max = (% - 1) = 6—14 =27° olarak elde edilebilir. Do-

layisiyla AES blok sifresi i¢cin maksimum dogrusal olasilik 4 dongii
sonunda (2_6 )25 =271 seklindedir ve 128-bit gizli anahtara sahip
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4 dongiiliik AES sifresi igin maksimum dogrusal olasilik
2710 <2712 e simurhidir. Sonug olarak AES blok sifresinin dogru-
sal kriptoanalize karsi dayanikli olabilmesi icin gerekli minimum

dongii sayis1 4'tiir.
3.4.2. Diferansiyel Kriptoanaliz

Diferansiyel kriptoanaliz [9] Biham tarafindan 1991 yilinda gelisti-
rilmis bir istatistiksel saldir tiirtidiir. Verilen saldirt modellerinden
secilmis ac¢ik metin saldirisi modeline uygun bir saldiridir. Bu saldi-
rinin temelinde acik metin ¢iftlerindeki 6zel farklarin sonuglanan
sifreli metinlerde olusturdugu farkin etkisini analiz etme bulun-
maktadir. Saldirinin gergeklestirilmesi icin sifrede kullanilan dog-
rusal olmayan yapi/yapilar (6rnegin S-kutulari) icin diferansiyel
farklar incelenerek ytiiksek diferansiyel farklar tiim sifre icin kulla-
nigl bir diferansiyel karakteristik elde etmede kullanilir. Saldir1 igin
elde edilen diferansiyel karakteristik, S-kutularinda meydana gelen
farklar1 birlestirir ve bu karakteristik sadece sifreli metin ve agik me-
tin bitlerini ilgilendirir.

Diferansiyel kriptoanaliz saldirisinda saldirganin elinde ¢ok sayida
acik metin/sifreli metin ciftlerine (x;,x,,v7,y,) sahip oldugu ka-
bul edilir ve saldirgan acitk metinleri Ax = x; @ x, olacak sekilde se-

gebilir. Saldirgan, bu Ax farkina karsilik algoritmadan yiiksek ola-
silikta meydana gelen Au (sifrenin son déngiide ki S-kutusundan
onceki durum bitleri) farkini bulur ve her agik/sifreli metin ciftleri
icin olas1 kismi anahtar degerlerini dener. Bu denemelerde Au fark:
tutmasi halinde sayag¢ degerini o anahtar degeri igin 1 arttirir. Yiik-
sek olasilig1 yakalayan anahtar degeri sifrede kullanilan dogru
anahtar degeri olarak tayin edilir. Saldirinin uygulanmasinda kul-

lanilan se¢ilmis acitk metin/sifreli metin ¢iftlerinin say1si < seklinde
p

verilebilir. Burada p saldirida kullanilan diferansiyel karakteristi-

gin olasilig1 ve ¢ uygulamanin bagsarimi icin kullanilan (6, 8 veya 10
olabilir) sabittir.
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Dogrusal kriptoanalizdekine benzer sekilde diferansiyel kriptoana-
lizde de elde edilen karakteristik icerisinde yer alan S-kutularina ak-
tif S-kutusu adi verilir. Diferansiyel karakteristik igerisinde bulunan
aktif S-kutularinin sayis1 ne kadar yiiksek ise diferansiyel karakte-
ristigin olasilig1 diiser ve dolayisiyla sifreye karsi gerceklestirilecek
diferansiyel kriptoanaliz zorlagir. Bir sifrenin diferansiyel kriptoa-
nalize kars1 dayaniklilig1 s6z konusu oldugunda diferansiyel karak-
teristikte bulunabilecek minimum aktif S-kutusu sayis1 ve kullani-
lan S-kutusunun Fark Dagilim Tablosundaki en biiyiik deger 6nem
kazanir. Bu degerlere gore diferansiyel kriptoanaliz saldirisinin et-
kisiz hale gelecegi bir sinir dongii sayis1 elde edilebilir. Diferansiyel
kriptoanaliz ve basit bir blok sifreye uygulamas: hakkinda daha de-
tayl bilgi [55]'den elde edilebilir.

S-kutular i¢in tanimlanan diferansiyel olasilik (differential proba-
bility) [56], bir sifrede diferansiyel kriptoanaliz saldirisinda kullani-
lacak minimum aktif S-kutusu sayisi1 bilindiginde sifrenin diferan-
siyel kriptoanalize kars1 dayanikliligini kabaca elde etmemizi sagla-
yan 6nemli bir parametredir ve mxm bir S-kutusu icin asagidaki ta-
nimlanabilir:

#e e FMS00 + S + ) = b)
2m

DPs(ab) =

S-kutusunun Fark Dagilim Tablosundaki en kotii durum (bu tablo-
daki en biiyiik deger) i¢in elde edilebilecek maksimum diferansiyel
olasilik degeri ise (6zellikle) bir SPN tabanl sifre tasariminda ge-
rekli minimum dongii sayisi (diferansiyel kriptoanalize kars1) belir-
lememize yardimei olur. Ornegin PRESENT S-kutusu igin en biiyiik
diferansiyel olasilik bu S-kutusu i¢in maksimum Fark Dagilim Tab-

losu degeri 4 oldugu i¢in DPp_,, = % = i olarak elde edilebilir.

Ornek 3.15. 128-bit anahtar ve 128-bit AES blok sifresi icin diferan-
siyel kriptoanalizin etkisiz hale geldigi simir dongii sayisimi elde
edelim.
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AES blok sifresi i¢in 4 dongiide ShiftRows ve MixColumns donii-
stimlerinin etkileri ile beraber diferansiyel karakteristikte bulunabi-
lecek minimum aktif S-kutusu say1sinin 25 oldugu Boliim 3.2’de be-
lirtilmisti. AES S-kutusu i¢in maksimum diferansiyel olasilik bu S-

kutusunun en biiyiik Fark Dagilim Tablosu degeri 4 oldugundan

DPrs_max = % =27 olarak elde edilebilir. Dolayisiyla AES blok

sifresi i¢cin maksimum diferansiyel olasihik 4 dongii sonunda
(27%)% =270 seklindedir ve 128-bit gizli anahtara sahip 4 dongii-

liikk AES sifresi i¢cin maksimum diferansiyel olasilik 27190 < 27128 e
smirhidir. Sonug olarak AES blok sifresinin diferansiyel kriptoana-
lize kars1 dayanikli olabilmesi i¢in gerekli minimum dongii sayis:
4'tir.

3.5. Degerlendirmeler

Bu boliimde kriptografik test yontemleri ve kriptoanaliz konusunda
bir incelemeye yer verilmistir. Sifre tasariminda kullanilan énemli
bilesenlerin tasarimi da bu konu ile ilgili olarak irdelenmelidir. Bir
sifreleme algoritmasinin olabildigince rassal ¢iktilar {iretmesinin ge-
rekliligi yaninda 6nemli saldir1 tekniklerine kars1 dayanikli olmasi
istenen 6zellikler arasindadir. Literatiirde blok sifrelerin tasarimlari
ile ilgili olarak belli bir birikime sahip olunmustur. Ancak 6zellikle
akis sifreleri i¢in ayni durum s6z konusu degildir. Son zamanlarda
daha az gii¢ tiiketimi saglayan hafif siklet blok sifrelerin gelistiril-
mesi popliler olmustur. Boliimde bahsedilen test yontemleri ve
kriptoanaliz teknikleri bu sifreler icin de uygulanabilir. Bununla be-
raber hafif siklet yapilarda kullanilan yayilim tabakalarinda bit per-
miitasyonlarinin tercihi ile donanim uygulamalarinda daha hizli ve
daha az maliyetli sifreler gelistirilebilirken S-kutularmnin gikis bitle-
rini dogrudan kullanan bu yapilar S-kutular icin yeni kriptografik
Olgiitleri de beraberinde getirmektedir. Ayrica boliim icerisinde
bahsedilen dogrusal ve diferansiyel kriptoanaliz tekniklerinin yani
sira kesik diferansiyel kriptoanaliz (truncated differential crypta-
nalysis) [57], imkansiz diferansiyel kriptoanaliz (impossible diffe-
rential cryptanalysis) [58] [59] ve ¢oklu set saldirilar1 (multiset at-
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tack) [60] gibi 6onemli farkli saldir1 tekniklerinin de bir sifrenin da-
yanikliliginin degerlendirilmesinde kullanildigini unutmamak ge-
rekir.
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KUANTUM BILGISAYARLAR iLE
KRIPTOANALIZ VE KUANTUM SONRASI
GUVENILIR KRIPTO SISTEMLERI

ilginin saklanmasi ve giivenli bir sekilde iletilmesi igin gesitli

kriptosistemler gelistirilmistir. Hesaplama giicii arttikca

sistemlerin giivenli olmadiklar1 ispatlanmis ve kirilan
sistemlerin yerine daha giivenli olan sistemler olusturulmustur.
Gilintimiizde kullanilan asimetrik/acik anahtarli kriptosistemler
var olan hesaplama giiciiyle hesaplanmasi zor olan problemlere
dayanmaktadir. Google ve IBM gibi biiyiik sirketler kuantum
bilgisayarlara sahip olduklarmi agiklamislardir. Bunun yani sira,
RSA, DSA ve ECDSA gibi carpanlarina ayirma veya ayrik
logaritma problemlerine dayanan giiniimiiz kriptosistemleri
kuantum algoritmalar ile kuantum bilgisayarlarda polinom
zamanda c¢oziilerek giivensiz hale gelmektedir. Bilgi ve iletisim
caginda cihazlarin birbirini giivenli bir sekilde taniyabilmesi,
glvenilir veri paylasiminin saglanmas: gibi konular icin farkh
¢oziim Onerileri bulunmaktadir. Bu ¢6ziim Onerileri hesaplama
glicindeki ve/veya hedef cihazdaki sistem kaynaklarindaki
gelismelere bagli olarak siirekli degisimler gostermektedir. Bu
degisimler neticesinde; kuantum  bilgisayarlarda ¢alisan
algoritmalara kars1 bile giivenilir; gizlilik, biitinliik, kimlik
denetimi ve inkar edememe kavramlarimi = saglayacak
kriptosistemlere ihtiya¢ bulunmaktadir. Bu calismada, kuantum
algoritmalardan olan Shor ve Grover tarafindan Onerilen
algoritmalara yer verilmistir. Kuantum sonrasi kriptosistemlerin
olusturulmas: icin giivenilir oldugu bilinen kriptosistem siniflari
ele alinmistur.
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4.1. Giris

Kriptografi gizlilik, biitiinliik, kimlik dogrulama ve inkar
edememe gibi kavramlar ile bilginin giivenligini saglamak
amaciyla olusturulmus matematiksel tekniklerin biitiintidiir [1].
Ihtiyaca bagh olarak bilgi giivenligi kavramlarini saglayabilmek
adma farkli 6zellikte kriptosistemler ortaya ¢ikmistir. Bu sistemler
ti¢ grup olarak nitelendirilmektedir: Gizli anahtarli, acik anahtarli
ve anahtarsiz kriptosistemler.

Simetrik kriptosistemler olarak da adlandirilan gizli anahtarl
sistemlerde alic1 ve gonderici ortak bir anahtar {izerinde
anlagsmaktadir. Dolayisiyla sifreleme ve sifre ¢6zme islemlerinde
tek bir gizli anahtar kullanilmaktadir [1]. Alic1 ve gondericinin
ortak bir gizli anahtar {izerinde anlasmak zorunda olmas: gizli
anahtarin giivenli bir sekilde dagitilmas1 problemini beraberinde
getirmigtir. Diffie-Hellman tarafindan bu probleme ¢6ziim olarak
Onerilen anahtar degisim algoritmasi ile acgik anahtarl
kriptosistemler ortaya ¢ikmustir.

Simetrik ve asimetrik kriptosistemlerin yani sira anahtarsiz
kriptosistemler de bulunmaktadir. Kriptografik 6zet/kiyim
fonksiyonlari, anahtar kullanmayan kriptosistemlerdendir.
Kriptografik 6zet fonksiyonlari, herhangi bir uzunluktaki agik
metni alarak sabit uzunlukta bir c¢kti (Ozet) iiretmektedir.
Giivenilir bir 6zet fonksiyonu icin sabit uzunlukta iiretilen 6zet
degerine karsilik gelen agik metni elde etmek ve ayn1 6zet degerine
karsilik gelen iki farkli metni bulmak zor olmalidir.

Gilintimiiz bilgisayarlarin hesaplama giicii transistor sayisi ile
dogru orantili bir gsekilde artmaktadir. Moore yasasina gore
bilgisayarlarda bulunan transistorler her iki yilda bir neredeyse iki
katma gikmaktadir [2]. Oda biiyiikliigiindeki ilk bilgisayarlardan
ginimiiz bilgisayarlara kadar transistor sayisindaki artis goz
oniine alindiginda ilerlemenin st diizeylerde oldugu
goriilmektedir. Bilgisayarlarin hesaplama giiciiniin daha da
arttirilabilmesi icin klasik bilgisayar yapisinin degistirilmesi
gerekmektedir. 1982 yilinda Richard Feymann klasik fizik
kanunlar1 yerine kuantum mekanigini temel alan kuantum
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bilgisayarlarin olusturulabilecegi fikrini ortaya atmustir [3]. Bu fikir
ile beraber kuantum bilgisayar olusturma calismalar1 baglamistir.
1997 yilinda iki kiibitlik ilk kuantum bilgisayar olusturulmustur
[4]. Tablo 4.1'de bazi biyiik sirketlerin {rettigi kuantum
bilgisayarlar, kiibit sayilari, kuantum bilgisayarlar1 olustururken
kullandiklar1 teknoloji ve model verilmektedir [5]. Tablo 4.1 'de bir
kism1 verilen kuantum bilgisayarlar her amaca uygun sekilde
tasarlanmamigtir.  Ornegin; IBM'in kuantum bilgisayar ve
simiilatoriinti gelistirme amaci; ticari olarak tiglincii taraflarla
isbirligi yapabilmek ve bulut {izerinden kuantum hesaplamanin
gerceklestirilebilmesi i¢in bir ortam olusturmaktir [6]. D-Wave'in
yliksek kiibite sahip kuantum bilgisayarlar1 optimizasyon
problemlerinin ¢éziimiinde kullanilmaktadir [7].

Tablo 4.1. Giiniimiiz Kuantum Bilgisayarlar1

Sirket Teknoloji Kubit
Intel Siiper iletkenler (Kapz) 49
Google Siiper iletkenler (Kapz) 72
IBM Siiper iletkenler (Kapz) 50
Stiper iletkenler
D-Wave . 2048
(Kuantum sertlesmesi)
Intel-qHiPSTER Klasik (Simiilator) 43
IBM Research Klasik (Simiilator) 56
Microsoft Azure Klasik (Simiilator) 40

Gilintimtiizde giivenilir olarak kullanilan asimetrik sistemler ayrik
logaritma veya carpanlarina ayirma problemine dayanmaktadir.
Bu problemler klasik bilgisayarlarda hesaplama giicliniin
yetersizliginden dolay1 polinom zamanda ¢oziilememektedir. 1994
yilinda Peter Shor, klasik bilgisayarlarda ayrik logaritma ve
carpanlarina ayirma gibi hesaplamali zor problemleri kuantum
bilgisayarlarda polinom zamanda ¢ozebilecek bir algoritma
onermistir [8]. Shor'un Onerdigi algoritma ile kuantum
bilgisayarlarda giintimiiz actk anahtarli  kriptosistemlerin
dayandig1 carpanlarina ayirma veya ayrik logaritma gibi zor
problemlerin ¢oziilecek olmasi agik anahtarli kriptosistemler icin
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tehdit olusturmaktadir. Bu sebepten, kuantum sonrasinda
giivenilir bir sekilde kullanilabilecek kriptosistemlere ihtiyag
vardir. NIST (Amerikan Ulusal Standartlar ve Teknoloji Enstitiisti -
National Institute of Standards and Technology) yayimnladig:
raporda gliniimiizdeki sistemlerde giivenilir bir sekilde kullanilan
RSA, DSA, ECDSA gibi acgik anahtarli kriptosistemlerin kuantum
hesaplayicilarin  ortaya ¢ikmasindan sonra giivensiz hale
gelecegini ifade etmigtir [9]. Tablo 4.2 'de gilintimiizde kullanilan
simetrik ve asimetrik kriptosistemler, kullanim amaclari, kuantum
oncesinde sagladiklar1 giivenlik seviyeleri, bu kriptosistemlerin
kuantum bilgisayarlar sonrasindaki giivenlik seviyeleri ile
kuantum bilgisayarlarda bu kriptosistemleri kirmak icin gerekli
olan yaklasik kiibit sayilar1 verilmektedir [9],[10], [11].

Tablo 4.2. Kuantum Sonrasinda Kriptosistemlerin Giivenlik Seviyeleri

Kuantum Sonrasmdaki ~ Kriptoistemi Kirmak icin

Kriptusistem Tip Amag Gitvenlik Seviyesl o ek Sevipesi Gereken Kibit Sayii*
AES-128 Simetrik  Sifreleme 128-bit 64-bit (Grover alg.) -
AES-256 Simetrik  Sifreleme 256-bit 128-bit (Grover alg.)
SHA-256 - Ozet Fonksiyonu ~ 256-bi 128-bit (Grover alg.)
§ifreleme
RSA (n-bit) Asimetrik  Imzalama 128-bit 0-bit (Shor alg. ile kinldi) 2n
Anahtar Degigimi
. .. Imzalama ! ’ .
DH/DSA (n-bit) Asimetrik Anabtar Degisimi 128-bit 0-bit (Shor alg. ile kinldi) 2n
Sifreleme
Curve25519 (n-bit) Asimetrik  Imzalama 128-bit 0-bit (Shor alg. ile kinldi) 6n
Anahtar Degigimi
. .. Imzalama ’ ’ .
. ; 28]
ECDH/ECDSA (n-bit)  Asimetrik Anabiar Degigimi 128-bit 0-bit (Shor alg. ile kinldi) 6n

* Kuantum bilgisayarlarda kriptosistemi kirmak igin ihtiya¢ duyulan yaklasik kiibit sayis

Tablo 4.2 'de kuantum bilgisayarlar ile asimetrik kriptosistemlerin
giivensiz oldugu ifade edilmis ve kuantum bilgisayarda
kriptosistemleri kirmak icin yaklasik olarak kag kiibite ihtiyag
duyuldugu verilmigtir. Ornegin RSA-2048'i kirmak igin yaklagik
2 X 2048 = 4096 kiibit gerekmektedir. Benzer sekilde Curve25519
parametrelerini kullanan eliptik egri sisteminde anahtarin bit
sayist 255’dir. Bu durumda bu kriptosistemi kuantum bilgisayarda
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¢ozebilmek igin yaklasik 6 X 255=1530 kiibite ihtiyag
bulunmaktadir.

Biiytiik sirketler tarafindan kuantum bilgisayarlarin iiretildigini ve
kuantum algoritmalar ile glintimiiz kriptosistemlerin dayandig:
hesaplamal1 zor problemlerin giivensiz hale geldigini bilmekteyiz.
Kuantum arastirma merkezinde arastirmaci olarak calisan Mosca
2015 yilinda yaptig1 konusmada RSA-2048in 1/7 olasilikla 2026
yilina kadar ve 1/2 olasiikla 2031 yilina kadar kirillacagin
ongordiginii  sOylemistir  [12]. Kuantum sonrasi igin
kriptosistemlerin olusturulmas: ve standartlasma siireci igin
calismalar yapilmaktadir. Ancak kuantum siirecine birden bire
gecilemeyecegi de aciktir. Var olan kriptosistemlerin belli bir siire
kullanilmasi gerekecektir. Bunun yani sira, RSA, DSA, ECDSA gibi
giniimiizde kullanulan asimetrik kriptosistemlerin kuantum
bilgisayarlara karsi direngli hale getirilmesi miimkiin degildir.
Mosca bu konuda ¢O6ziim Onerilerinde bulunmustur [12].
Carpanlarma ayirma veya ayrik logaritma problemi haricinde
matematiksel problemlere dayanan ve kuantum ataklara karsi
guvenilir oldugu bilinen klasik sifreleme yontemlerini kullanarak
kriptosistemlerin olusturulmasi 6nerilmektedir. Kuantum gegis
siirecinde, kriptosistemlerin anahtar boyutlar1 arttirilarak ve var
olan kriptosistemlerden hibrit sistemler elde edilerek gecici
¢oziimler olusturulabilir. Kuantum gegis stirecinde kritik 6neme
sahip sifreleme cihazlarindaki anahtar paylasimi ve yonetiminin
kuantum bilgisayarlara kars1 direngli bir hale getirilmesi, simetrik
sifreler i¢in anahtar boyutlarinin kuantum giivenlik diizeyine
gelebilmesi igin artirilmasi ve kritik bilgilerin en kisa siirede
kuantum bilgisayarlara karsi direngli sistemler ile yeniden
sifrelenmesi, imzalanmasi olduk¢a 6nemlidir.

Yukarida bahsedilenler ve Tablo 4.2 dikkate alindiginda, kirilan
asimetrik  kriptosistemlerin = yerine = kuantum  sonrasinda
kullanilabilecek giivenilir sifreleme, kimlik dogrulama, imzalama
ve anahtar degisimi amaciyla kullanilabilecek kriptosistemlerin
olusturulmas:1  gerekmektedir. = Konuya  dikkat  ¢ekerek
kriptosistemlerin olusturulmast ve bir sonraki asamada bu
sistemlerin standartlastirilmasi amaciyla NIST 2016 yilinda
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Kuantum Sonras1 Kriptografi Standartlastirma Projesi (Post-
Quantum Cryptography Standardization Project) ismiyle bir
cagriya c¢itkmustir. Bu ¢agrinin ilk asamasi 2018 yihi itibariyle
tamamlanmistir. NIST, kuantum ve Kklasik bilgisayarlarin
saldirilarma karst1 direngli oldugu bilinen kriptosistemlere
dayanan farkli kriptosistemleri ilk asama gonderileri olarak
yaymlamistir. NIST'in kuantum sonrasi icin yaptifi bir bagka
calisma ise kuantum bilgisayarlarda calisan algoritmalarin bir
araya getirilmesidir. NIST, Kklasik bilgisayarlarda polinom
zamanda ¢oziilemeyen problemleri, kuantum bilgisayarlarda
(polinom zamanda) ¢dzen algoritmalar: ‘Quantum Algorithm Zoo'
web sayfasinda bir araya toplamaktadir [13]. Ayrica, klasik
algoritmalarmn karmasgikliklar: ile ayni problemi ¢6zen kuantum
algoritmalarin karmasikliklarini karsilastirmaktadir.

4.1.1. Motivasyon

Kuantum bilgisayarlarin ortaya ¢ikmas1 ile ac¢ik anahtarh
kriptosistemler giivensiz hale gelecektir. Bu nedenle kirilan
kriptosistemlerin ~ yerine kuantum ataklara karsi direngli
kriptosistemlerin  olusturulmasma ihtiya¢ vardir. Zorlugu
carpanlara ayirma veya ayrik logaritma problemine dayanan
kriptosistemleri giivensiz hale getiren Shor algoritmasi ve simetrik
kriptosistemlerin giivenlik diizeyinin diismesine neden olan
Grover algoritmasinin temel adimlarmin detaylandirilmas: ve
uygulama odakli olacak bir sekilde ifade edilmesinin ©nemi
bliytiktiir. Ayrica, kuantum bilgisayarlar sonrasi giivenilir
kriptosistem smiflar1 hakkinda bilgi verilmesi ve kuantum
hesaplayicilar sonrasinda problemlerin zorluk diizeylerinin
yeniden belirlenmesi {izerine yapilan c¢alismalara eklemeler
yapilmasina ihtiya¢ vardir. Bu kapsamda, ¢ok degiskenli polinom
sistemlerine dayanan kimlik dogrulama sistemleri ayr1 bir ilgi
gormektedir.

4.1.2. Organizasyon

Calismanin devam eden kismi su sekilde organize edilmistir.
Boliim 4.2 'de kuantum algoritmalardan olan Shor ve Grover
algoritmalarina yer verilmektedir. Shor ve Grover algoritmalarinin
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hangi problemleri ¢6zdiigii agiklanarak algoritmanin adimlari ele
alinmaktadir. Bolim 4.3 'te kuantum sonrasi igin giivenilir
kriptosistem smiflarindan biri olan ¢ok degiskenli polinom sistemi
ve ¢ok degiskenli polinom sistemlerinin dayandigi zor problem
icin temel tanimlar verilmektedir. Bolim 4.4'te kuantum
sonrasinda kullanilabilecek kriptosistem siniflar1 anlatilmaktadir.
Cok degiskenli polinom sistemlerine dayanan kimlik dogrulama
ve imzalama gsemalarina yer verilmektedir. Son béliimde ise
sonuglar ve gelecek calismalar ifade edilmistir.

4.2. Kuantum Bilgisayarlar Ile Kriptoanaliz Algoritmalart

Klasik bilgisayarlar, RSA, DSA ve ECDSA gibi kriptosistemlerin
dayandig1 zor problemleri polinom zamanda ¢6zebilecek
hesaplama giiciine sahip degildir. Ancak bu kriptosistemlerin
dayandig1 zor problemleri kuantum bilgisayarlarda polinom
zamanda c¢Ozebilen kuantum algoritmalar mevcuttur. Bu
algoritmalardan Shor ve Grover algoritmalarma bu boliimde yer
verilmistir.

4.2.1. Shor Algoritmasi

Peter W. Shor tarafindan Onerilen bu algoritma kuantum
bilgisayarlarda ¢ok biiyiik sayilar1 bile polinom zamanda
carpanlarina ayirabilmektedir. A¢ik anahtarh kriptografide yaygin
olarak kullanilan RSA kriptosistemin giivenligi biiyiik sayilari
carpanlarina ayirmanin zorluguna dayanmaktadir. Bu bakimdan,
Shor algoritmasi klasik kriptografiden kuantum sonrasi yapiya
gecmeye neden olmasi agisindan 6nemlidir. Carpanlarina ayirma
problemi, birbirinden farkl1 p ve q asal sayilarinin ¢arpimindan
olusan N =p Xxq sayist verildiginde, bu N sayismin asal
carpanlarini elde etme problemi olarak tanumlanmaktadir. Shor
algoritmasinda, bu c¢arpanlar1 elde etmek icin periyodik bir
fonksiyona ihtiya¢ olmaktadir. x <N ve x ile N aralarinda asal
olmak tizere F(a) = x*mod(N) periyodik bir fonksiyon olsun.
F(a) periyodu r olan periyodik bir fonksiyon ise F(a + r) = F(a)
olmalidir. Shor algoritmasi, verilen bir N sayisi i¢in F(a) =
x*mod(N) fonksiyonunun periyodunu bulunmaktadir. Sonra
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bulunan periyot kullanilarak N sayisi ¢arpanlarina ayrilmaktadir
[8].

Klasik bilgisayarlarda carpanlarina ayirma islemi igin bilinen en
verimli algoritmanin karmagikligi O (e (log)*/2 (loglogh)*/*)y dir [14].
Bunun yani sira, bit sayis1 1000 veya daha fazla oldugunda klasik
bilgisayarlar ve bilinen algoritmalar kullanilarak sayiyr makul
siirelerde carpanlarina ayirmak mimkiin degildir. Oysa, Shor
algoritmasi polinom zamanhdir, daha acgk ifadeyle O(logN?®)
calisma zamanina sahiptir [14]. Shor algoritmasi, kuantum
bilgisayarlarda periyot bulma problemini gerceklestiren kuantum
algoritmalar ile klasik bilgisayarlarda yiiriitiilen algoritmalar
olmak tizere iki kissmdan olusmaktadir. Shor algoritmasi igin ¢ok
biliylik 6nem arzeden kuantum Fourier doniistimii Tanim 4.1 'de
verilmektedir.

Tanim 4.1. (Kuantum Fourier Doniisiimii (Quantum Fourier
Transform-QFT)): Kuantum Fourier doniisiimii, ayrik Fourier
doniigimiiniin bir ¢esididir [15], [16].

Hatirlatma: x = (xp, x4, ...,xy) donlisim uygulanacak vektor
olmak tizere ayrik Fourier doniisiimii:

1 _ ..
Vi = \/_ﬁ ;yzol X eZm]k/N (1)

Kuantum Fourier doniistimiiniin ayrik Fourier doniisiimiinden tek
farki x ve y durum vektorleridir. x ve y durum vektorleri:
x = X)Z5 %)) 2)
y= j:_O yili) 3)

x durum vektorii i¢in kuantum Fourier dontisiimii:
SN gl > SNE yelk) = =N EN x €2 k) (@)

seklinde ifade edilmektedir. Algoritma 4.1 'de Shor algoritmasinin
hem klasik hem de kuantum bilgisayarlarda yiiriitiilen adimlar1
verilmistir [8], [14], [17].
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Algoritma 4.1: Shor Algoritmasi

1)

3)

5)

N = p X q sayisinun gift say1, asal say1 ya da asal sayinn
kuvveti olup olmadig kontrol edilir. Eger 6yleyse Shor
algoritmas1 kullanilamaz. Bu adim klasik bilgisayarlarda
yapilacaktir.

x < N olacak sekilde bir x tamsay1s1 segilerek
1 x ile N aralarinda asaldur.
d = gcd(x, N){ ’

aksi halde, d=pveyad =q
Bu adim klasik bilgisayarlarda yapilacaktir.

N? < q = 2! < 2N? olacak sekilde 2'nin kuvveti olan bir g
sayist segilir.

Kuantum kaydedici secilir. Kaydedici 1 ve Kaydedici 2
olmak {izere ikiye ayrilir. Kuantum bilgisayarda bu
kaydediciler |reg1,reg2) olacak sekilde gosterilecektir.

Giris kaydedicisi olarak kullanilan Kaydedici 1, (g — 1) 'e
kadar olan sayilar1 kaydedebilmek icin gerekli olan log,q
kiibitlik bir kaydedicidir.

Cikis kaydedicisi olarak kullanilan Kaydedici 2 ise (N —
1)'e kadar olan sayilar1 kaydedebilmek igin gerekli olan
kiibite sahip bir kaydedicidir.
Kaydedici 1'e, 0'dan (q —1)'e kadar olan sayilarin esit
agirlikli stiperpozisyonu kaydedilir. Kaydedici 2'ye ise sifir
yazilir. Bu islem kuntum bilgisayarlarda yapilacaktir.
Kuantum bilgisayarlarda kaydedicilerin durumu
q-1

e 0

\/E a=0 Kayd\:dici 2

Kaydedici 1
seklinde gosterilecektir.
Kaydedici 1'de kayith olan 0'dan (q — 1)'e kadar her say1
igin x!*(modN) doniisiimii yapilir. 0 degerleri atanmig
olan Kaydedici 2'ye doniisiim sonuglar1 yazilir. Kaydedici
1'deki her say1 igin x!®(modN) degeri hesaplandiktan
sonra kaydediciler
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7)

1<
_Z |a, x* (mod N))
Vag
yukarida verildigi gibi olacaktir.

Bu adimda Kaydedici 1'e Kuantum Fourier doniisiimii
(QFT) uygulanir. Bu durumda Kaydedici 1'in degeri:

q-1
a) — LE eZTL’iaC/q C)
Vg

esitligi ile hesaplanir. QFT wuygulandiktan sonra
kaydedicilerin durumu

q-1q-1
Z Z e?miac/a |c) |x® (mod N))
a=0c=0

seklinde olacaktir.

Q| =

Kaydedicilerdeki |[c) ve [x%(modN)) durumlari igin
dlgtimler yapilir. Ornegin x® = x* esitligini saglayan bir k
degeri bulup makinenin |¢, x*(modN)) durumu igin durma

olasilig::
2

eZmac/q

1

4 a:xa=xk
olarak hesaplanir. r, x'in periyodunu ifade etmek iizere a,
a = k(mod r)'y1 saglayan biitiin degerlerin toplamidir. Bu
sebepten, a = br + k olarak yazabilir ve |c,x*(mod N))
durumunun olasilig::

q—k-1 2
p(c) — % Z eZm'(br+k)c/q

b=0

gibi olacaktir. p(c) igin ilgili hesaplama yapildiginda

olasiik hesabinin —71/2 <rc—dq <r/2 sartina bagh

oldugu goriiliir. Verilen sart rq’a boélintirse |£_£| <=
a rl7 2q

esitsizligi elde edilmektedir. ¢ ve q degerleri bilindiginden
esitsizligi saglayacak en fazla bir d degeri vardir.c/q
degerine siirekli kesir acgilimi (continued fraction
expansion) yapilarak d ve aralarinda asal olacak sekilde
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d/r degeri bulunabilir. Belirlenen r periyodu cift say1 ve
x"/?modN # —1 olana kadar periyod bulma islemine
devam edilir. Bu adim sonunda Shor algoritmasmin
kuantum bilgisayarlarda gerceklestirilen periyod bulma
problemi tamamlanmis olmaktadir.

9) Klasik bilgisayarlarda Oklit algoritmasi kullanilarak d =
max{ged(x™/?2 — 1,N),gcd(x"/2 + 1, N)} ortak bdlenlerin en
bliytigii (greatest common divisor-gcd) hesaplanir. Eger
d=1 ise 4. adima geri doniliir aksi halde, d # 1 ise
bulunan deger N sayisinin ¢arpanlarinin en biiytigtidiir.

Literatiirde 15 sayisinin ¢oziimii iizerine bir¢ok Ornek yer
almaktadir. Ornegin, IBM tarafindan gelistirilen IBM Q Experience
kuantum simiilatériinde N = 15 sayisinin ¢arpanlarma ayrilmasi
icin ornek kodlar mevcuttur [18]. Similatérde kuantum
algoritmalarinda kullanilan kuantum kapilar ve operatorler hazir
olarak verilmektedir. Ornek 4.1.'de Shor algoritmasinin 21 sayisini
carpanlara ayirmak igin ¢alistirdiimiz zaman yapilacak adimlar
gosterilmistir.

Ormek 4.1. N =21 sayisii Shor algoritmasimi kullanarak
carpanlarma ayiralim.

- 1lk adimda garpanlarina ayrilmak istenen say1 kontrol
edilir. N = 21 cift say1, asal say1 veya asal saymin kuvveti
olmadigr icin N =21 Shor algoritmast kullanilarak
carpanlarina ayrilabilir.

- 1< x < N olacak sekilde rastgele x tamsayis1 segelim.

o Ornegin; segilen say1 x = 6 ise gcd(6,21) = 3 olur
ve ¢arpanlardan biri bulunur.

e x =11 ise 11 ile 21 aralarinda asal iki say1 ve
ged(11,21) =1 oldugundan bir sonraki adima
gegilir.

- 212 <q=2"'<(2.21)?2 =882 olacak sekilde bir q sayisi
secilir. ¢ = 512 = 2° olarak secelim.

- Kaydedici 1 ve Kaydedici 2 sifir (0) baslangi¢ degeri ile set
edilir.
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¢ = 10,10}, = 0)®2!
- Kaydedici 1'e 0'dan (q —1)'e kadar olan sayilarin esit
agirlikli stiperpozisyonu kaydedilir. Kaydedici 2'de hala

sifir yazmaktadir.
511

=)
512 &

Hatirlatma: Kuantum bilgisayarlar kiibitlerle islem yapmaktadir.
Kiibitler stiperpozisyon 0Ozelligine sahip oldugundan biitiin

la),|0)

kiibitler \/—15(|0) +]1)) olacak sekilde iki durumun toplami olarak
ifade edilir.

- Biitin  durumlar  i¢in  x!¥(modN)  degerlerinin
siiperpozisyonu Kaydedici 2'ye yazilir.

1

75 (011 + [D[11) + [2)]16) +
[3)18) + [4)[4) + - + |511)|11))

v% Y511 10,119 mod 21) =

11%(mod 21) igin elle hesaplama yapilirsa:

a 0|1 |2 |3|4|5|6|7 |8 [9|10]..]|511

11%(mod21) |1 |11 |16 |8 |4 |2 |1 |11 |16 |8 | 4 |..| 11

- Kaydedici 1'e QFT uygulanir.

511 511

1 .
12 Z 2 e?miac/512 | £311%(mod 21))

a=0c¢=0
- Kaydedicilerin durumlari |c) ve |11%(mod21)) igin olgiiliir.
Ornegin; k = 2 igin |c, 112 mod 21) - |c, 16) islemi sonun-
da kaydedicilerin durumunun olasilig1 (probability):
512

511 2
Z 2mi(6b+2)c/512
a:11* mod 21=16 b

2miac/512
- Bu asamada kuantum bilgisayarda periyoda karar verme

d 1

. . 427
islemi yapilmaktadir. ¢ = 427 olarak alinirsa |— - < —=
512 rl = 2512

esitsizligi saglanmalidir. Siirekli kesir acilimi yapilirsa:
c 1 Pn

= an, + — =
0 a;+ T an
az +:

2
1
- e

P(c) =
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427_0+ 1
512 1+ 11

54—

42+—1

1+T

Siirekli kesir agilimindaki ay,, py, g, nin degerleri n =
0,1,2,3, ... icin tabloda verilmistir.

n|ol1/2| 3| 4[5
a |[0]1]5] 42| 1|1
p, |0 1]5 211|216 | 427
n
1|16 253 259|512
I

119 = 1 mod 21 olacak sekilde yukaridaki tablodan q, = r
degeri bulunur. n=0 ve n=1 durumlan sarti
saglamamaktadir. n=2 i¢in ¢,=6 olur ve 11°=
1mod 21'dir. Bulunan r = 6 periyodunun cift sayr ve
1192 mod 21 # —1 olup olmadig1 kontrol edilir. Sartlari
sagladigindan periyot belirlenmis olur.
- Son adimda Oklid algoritmasi kullanilarak:
x"?!mod N —1= 11°mod 21 -1 =7x"/2mod N + 1
=113mod21+1=9

21 sayisinun ikinci ¢arpani ged(7,21) = 7 bulunmus olmak-
tadir.

4.2.2. Grover Algoritmasi:

Grover algoritmasi, verilen N elemanli sirasiz veri igerisinde
istenilen eleman1 bulmak i¢in kullanilan bir arama algoritmasidir
[19]. Klasik bilgisayarlarda sirali olmayan veri icerisinden bir
eleman1 aramak igin en basit yontem dogrusal aramadir. Bu
yontem ile N elemanli bir veride istenilen eleman: bulmanin
maliyeti O(N)'dir. Bunun yaru sira, Grover algoritmasi bu arama
islemini O(VN) zaman karmagikhiginda yapmaktadir. Bu
bakimdan Grover algoritmasi arama problemine 6nemli bir hiz
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kazandirmaktadir. Kiibitlerin siiperpozisyon o6zelligine sahip
olmas1 Grover algoritmasinin arama islemini boyle bir hizda
gerceklestirmesini saglamistir.

Tanim 4.2. (Arama Problemi): N = 2" olsun. Burada, n kuantum
bilgisayarda N boyutlu arama uzayimni gosterebilmek igin ihtiyag
duyulan kiibit sayisim1  gostermektedir.  x = {x1,x,, ..., x5}
siralanmamis kiimesi icerisinden istenilen elemani bulan
fonksiyon
0, O<x< 2™
fe) = {1, X = Xg

olarak tamimlansn. Arama probleminde amacimiz f(x) = 1
olacak sekilde x = x; elemanini bulmaktir.

Kuantum bilgisayarda ¢alistirilan Grover algoritmasmin adimlari
Algoritma 4.2 'de verilmistir [20], [21].

Algoritma 4.2: Grover Algoritmasi

1) N = 2" elemanli bir veri {izerinde arama yapabilmek
icin ilk olarak n kiibitlik bir kuantum kaydediciye
baslangic degeri atanir.

0)®" = |0)
Bu adimin sonunda kaydedicideki her kiibit 0 degerini
alir.

2) Bitiin kiibitlere Hadamard dontisiimii uygulanir. Bu

sayede kiibitler esit siiperpozisyon durumundadir.
2n-1

1
[p) = H®0)®" = — ) |x)

3) Bu adimda Grover iterasyonlar1 adi verilen bir dizi
islem yapilir. Bu adimda yapilan ilk islem O kuantum
kahini (quantum oracle) cagirmaktir. O kuantum
kahini, |x) degerlerini alan asagidaki gibi tanimlanmis
bir fonksiyondur:

x D1y = [ 1) =0
0k = (~D/@ (1D = |
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Y bir oOnceki adimda hesaplanan tiim kiibitlerin
siiperpozisyonunu gostermek tizere Grover operatorii G:

G =YXyl -no
olarak tanimlanmaktadir. Grover operatorii R = % V27 defa

tekrarlanir. Bu iterasyonlar sonucunda aranan eleman
bulunmaktadir.

[IXw| — DOT ) ~ |x)

4) Bu adimda aranan eleman olan x,'1n degeri okunur.

4.3. Matematiksel Altyap:

Bu boliimde ¢ok degiskenli polinom sistemleri ile ilgili tanimlara
yer verilmektedir. Bu boliimdeki tanimlarin anlasilabilmesi ¢ok
degiskenli polinomlara dayanan kriptosistemlerin
olusturulabilmesi ag¢isindan 6nemlidir. Tanim 4.3 'te sonlu cisim
tanimi yapilmaistir.

Tanim 4.3. (Sonlu Cisim): Sonlu sayida elemamni olan cisim sonlu
cisim olarak adlandirilmaktadir [22]. FF, sonlu sayida eleman1 olan
sonlu bir cismi gosterirken; q, asal say1 veya asal saymin kuvveti
olmak iizere g elemanl bir sonlu cisim F; ile gosterilmistir. [y ise
elemanlar1 0 ile ¢ — 1 arasinda olan q elemanli sonlu cisimde n
boyutlu vektor uzayin temsil etmektedir.

Kuantum sonras: kriptografide kullanilan ¢ok degiskenli polinom
sistemleri sonlu cisimler {izerine tanimlanmistir. Tanim 4.4.'te ¢cok
degiskenli polinom sistemleri ele alinmaktadir.

Tanim 4.4. (Cok Degiskenli Polinom Sistemi): [} sonlu cisminde
n degiskenli d. dereceden m tane polinomdan olusan F ¢ok
degiskenli polinom sistemi, (fl(k]) fl.(k) ve fo(k),l < k <m olmak
tizere Esitlik (5)'teki gibi tanimlanmaktadir [23].
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n n n
FV(zy, ..., In):Z"’Zf:»:(-l.»)j"Ei""'EJ\‘*’---"‘Zfi(l)'“T1+fél)

i j i=1

n n d n

%) —— 2 2

FA(zq,..., In):z---ij(__?j-mi-...-z]+...+2fi()-:cz+fé)

i j i=1

n n d n
m m) m—N—— m m
f( )(Ils._._‘zn):Zu‘z‘fi(__;?'$i‘...'$]+-.-+zfi( )Ig‘l‘ U( )~

- ©

Kullanilan polinomlarin derecesi d =2 ve d = 3 olarak alinirsa
sirastyla ikinci dereceden (MQ) ve tiglincii dereceden (MC) gok
degiskenli polinom sistemi elde edilmektedir. Bu alanda yapilan
calismalara baktigimizda verimlilik agisindan ve hesaplama
anlaminda daha kolay oldugundan genellikle ikinci dereceden ¢ok
degiskenli polinom sistemleri kullamilmistir. Tanim 4.5 'te gok
degiskenli polinomlara dayanan sistemlerin dayandigi kuantum
sonrasinda da polinom zamanda c¢oziilemeyen zor problem
tanimlanmustir.

Tanim 4.5. (Cok Degiskenli Problem): Esitlik (5)'te verilen m tane
polinom (F®P(x),..,f™(x)) icin fO@E == fM(x) =0
olacak sekilde x = xy, ..., X,, degerlerinin bulunup bulunamayacag:
¢ok degiskenli problem olarak tanimlanmistir. Bagka bir ifadeyle,
cok degiskenli problemin zorlugu, sonlu bir cisimde F polinom
sistemi i¢in F(x) = 0 yapan x degerlerini bulmanin zor olmasina
dayanmaktadir [23]. Bu problem hem klasik bilgisayarlarda hem
de kuantum bilgisayarlarda polinom zamanda ¢oziilemediginden
NP-zor bir problemdir.

Ikinci dereceden polinom sistemlerinin dayandigi zor problem
literatiirde MQ problem olarak bilinmektedir. MQ problemin
¢oziimiiniin zorlugunun parametre degerlerine, 6zellikle degisken
sayisina, denklem sayismma ve sonlu cisim uzaymna bagh oldugu
belirtilmistir. Tablo 4.3 'te ikinci dereceden ¢ok degiskenli polinom
sistemlerinin hangi durumlarda kuantum sonrasi zor problem
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olarak adlandirilabileceklerine yonelik parametre karsilastirmalar:
bulunmaktadir [24].

Tablo 4.3. MQ polinom sistemleri i¢in parametreler

GrupI : Sifreleme, m=2n F,
Grup Il : Sifreleme, m=2n Fys
Grup III: Sifreleme, m=2n F3q
GrupIV: Imzalama, n=15m [,
GrupV : Imzalama, n=15m IFue
Grup VI: Imzalama, n=15m F3q

Cok degiskenli problemdeki degisken sayisiyla denklem sayisi
birbirine esit olsa bile bu problem kuantum bilgisayarlarda
polinom zamanda c¢oziilemediginden ¢ok degiskenli polinom
sistemleri kullanilarak olusturulan kriptosistemler kuantum
ataklara karsi direngli olmaktadir. Bu sebepten, kuantum
sonrasinda ¢ok degiskenli polinom sistemlerine dayanan sifreleme,
imzalama ve kimlik dogrulama icin Onerilen bir¢ok kriptosistem
mevcuttur.

Kuantum bilgisayar ataklarna karsi direncli kriptosistemlerin
olusturulmas: gerektigi bilmekteyiz. Bu kapsamda kuantum
sonrast giivenilir kriptosistemlerin olusturulmas: i¢in yapilmasi
gerekenler su sekilde 6zetlenebilir:

- Kuantum bilgisayarlarda bile polinom zamanda
¢oziilemeyen zor problemlerin bulunmasi,

- Giivenligi, secilen zor problemin ¢oziilememesine dayanan
kriptografik algoritma/protokol olusturulmasi,

- Olusturulan algoritma/protokol igin giivenlik analizinin
teorik ve uygulamali olarak gerceklenmesi,

- Kullanilacak mimariye gore giivenlik analizlerinin
yapilmasi,
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- Farkhh giivenlik seviyeleri igin algoritma/protokol
parametrelerinin belirlenmesi ve bu parametreler icin
giivenlik analizlerinin yapilmasi,

- Hedef platformda algoritmanin verimli bir sekilde
calisabilmesi i¢in gilincellemelerin yapilmasi.

4.4. Kuantum Sonrasi1 Kriptosistem Siniflar1

Bu boliimde kuantum bilgisayarlarda bile polinom zamanda
¢oziilemeyen  problemlere dayanan  kriptosistemler ele
alinmaktadir. Kuantum bilgisayarlardan sonra olusan problem
smiflarina yer verilmistir. Cok degiskenli polinomlara dayanan
kimlik dogrulama ve imzalama semalari iizerinde durulmustur.

Acik anahtarli kriptografinin dayandigi zor problemlerden biri
olan ¢arpanlarina ayirma probleminin Shor tarafindan 6nerilen bir
algoritma ile kuantum bilgisayarlarda ¢oziilmesi, kuantum
kriptografi adinda yeni bir bilim dalinin ortaya ¢ikmasma neden
olmustur. Bunun yaninda, kuantum bilgisayarlar ile hesaplama
glctinin artmas1 ve klasik kriptografinin dayandigr zor
problemlerin kuantum bilgisayarlarda ¢oziilmesi gibi sebepler
kuantum bilgisayarlarda bile kirilmayacak kriptosistemlerin
arastirilmasi gerekliligini dogurmustur. NIST'in bu konuda yaptig:
cagrinin da etkisiyle calismalar hem kuantum hem de klasik
bilgisayarlara kars1 direncli sistemlere yonelmistir. Bu sebepten,
olusturulacak kriptosistemin giivenligi temelindeki matematiksel
problemlerin zorluguna dayanmaktadir. Bu bakimdan, sistemin
dayandig1 matematiksel problemin hangi problem sinifinda
oldugu 6nemlidir.

Kuantum sonras1 giivenli kriptosistem tasarimi igin gerekli olan
zor problemler, klasik bilgisayarlarda ve kuantum bilgisayarlarda
polinom zamanda ¢oziilemeyen problemler olarak tanimlanabilir.
Klasik bilgisayarlarda polinom zamanda ¢oziilemeyen problemler
NP (nonpolynomial-time) smifin1 olusturmaktadir. Klasik
bilgisayarlarda NP simufta olan bir¢ok problem kuantum
bilgisayarlarda polinom zamanda ¢oziilerek P  smifina
indirgenmektedir. Bu sebepten, NP smifinda olan problemler
kuantum bilgisayarlarda polinom zamanda c¢oziilebilen BQP
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sinifin1 olusturacaktir [20]. Sekil 4.1 'de kuantum bilgisayarlar
sonrasinda olusacak problem siniflar1 gosterilmektedir. Burada
kuantum sonras1 giivenli kriptosistem tasarimi ic¢in bakacagimiz
problem sinifi NP-tam ailesindedir.

PSPACE

Sekil 4.1. Kuantum sonrasinda problem siniflarinin gosterimi

Kuantum sonras: kriptografinin amaci, kuantum bilgisayarlarda
bile polinom zamanda c¢oziilemeyecek NP smifinda olan zor
problemlere dayanan kriptosistemler olusturabilmektir. Kuantum
bilgisayarlarda kafes, ¢ok degiskenli polinomlar, kod, 0Ozet
fonksiyonlar1 ve izojeni tabanl kriptosistemleri polinom zamanda
¢ozebilecek bir algoritma heniiz Onerilmemistir [9], [23].
Dolayistyla bu zor problemlere dayanan sistemler kuantum
sonrasi icin olusturulmaya baslanmistir. Bu boliimde kuantum
sonrasi kriptografi i¢in 6nerilen kriptosistem aileleri 6zetlenecektir.

NIST'in kuantum bilgisayarlara kars1 gilivenilir kriptosistemlerin
olusturulmas: amaciyla baslattigr cagri hakkindaki bazi bilgilere
giris boliimiinde yer verilmisti. Bu ¢agrida, kuantum sonrasinda
kullanilabilecek kriptosistemlere ihtiya¢ oldugu vurgulanmustir.
Bu nedenle, cagriya kuantum bilgisayarlara kars: giivenilir yeni
sifreleme, imzalama ve anahtar degisim algoritmalar:
gonderilmigtir. NIST'in diizenledigi bu cagriya istenenleri
saglayacak sekilde gonderilen 69 algoritma Tablo 4.4'te
verilmektedir [25]. NIST'in amaci gonderilen algoritmalardan
kuantum ataklara kars1 direngli olanlar1 secerek kuantum sonrasi
icin standartlasma siirecini baslatabilmektir [9]. NIST, 30 Ocak
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2019 tarihinde bu c¢agriya gonderilen algoritmalardan belli
kriterlere gore sectigi algoritmalar1 agiklamistir. Tablo 4.4 'te ikinci
asamaya kalan algoritmalarin isimleri alt1 ¢izili olarak ifade
edilmektedir.

Kuantum sonrasi giivenli kriptosistem aileleri bes ana grupta
siniflandirilmaktadir.

4.4.1. Kafes Tabanli Kriptografi (Lattice-based Cryptography)

Bu béliimde kuantum ataklara karsi direngli oldugu bilinen ve
kuantum sonrast kriptosistemlerin olusturulmas:i amaciyla ¢ok
calisilan kafes tabanli kriptografi ele alinmaktadir. Literatiirdeki
calismalara baktigimizda cesitli kafes problemlerinin zorluguna
dayanan kafes tabanli sifreleme, imzalama, anahtar degisimi ve
kimlik dogrulama sistemleri olusturulmaktadir. Kafes tabanl
kriptosistemlere  ilgi duyulmasinda en koti  durumda
kanitlanabilir ~ giiclii  gtivenlige sahip  olmalari,  verimli
uygulamalari, basit yapida olmalar1 ve kiigiik anahtar boyutuna
sahip olmalari etkili olmustur.

Kafes, n boyutlu uzayda eleman1 olan n tane dogrusal bagimsiz
vektoriin by, by, ..., b, € R" biitiin dogrusal kombinasyonlarindan
olusan bir kiime olarak adlandirilmaktadir [23].

n
L(bll b2) ---:bn) = {Z x,_b,_xl € Z}

i=1

{by, by, ...,b,} vektorlerine kafesin bazi denilmektedir. Kafes
yapilar1 {izerinde tanimlanmis en kisa vektor problemi (SVP), en
yakin vektor problemi (CVP), kii¢iik tamsay1 ¢6ziim problemi (SIS)
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ataklarin gergeklestirildigini ifade etmektedir.

t algoritmasinda LEDAkem ve LEDEpkc algoritmalari birlestirilmistir.

ROLLO algoritmasinda LAKE/LOCLER/Ouroboros-R algoritmalari birlestirilmistir.

Round5 algoritmasinda Hila5-Round2 algoritmalari birlestirilmistir.

LED Acr
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ve hatalarla 6grenme (LWE) problemi gibi bir¢ok zor problem
bulunmaktadir. Kafes tabanl kriptosistemlerin giivenligi bu kafes
problemlerinin zorluguna dayanmaktadir.

Ajtai ve Dwork, giivenligi bir kafes probleminin en kétii durumda
zorluguna  dayanan agik  anahtarli  bir  kriptosistem
olusturmuslardir. Sistemin dezavantajlarindan birisi biiyiik
anahtar boyutuna sahip olmasiydi. Bunun yani sira, kriptoanalizler
bu sistemin uygulamada yeterince giivenli olmadigini
gostermislerdir. Goldreich, Goldwasser ve Halevi tarafindan CVP
problemine dayanan GGH isimli bir kriptosistem onerilmistir [23].
Hoffstein, Pipher ve Silverman tarafindan NTRU isimli acik
anahtarli sifreleme sistemi Onerilmistir. Regev tarafindan kafes
tabanli kriptografi icin 6nemli bir yeri olan hatalarla 6grenme
(Learning With Errors-LWE) yaklasimi onerilmistir [26]. Bu
yaklasim kafes problemlerinin bircogu ile birlestirilebilmektedir.
Regev, giivenligi LWE probleminin zorluguna dayanan agik
anahtarli sifreleme semas1 olusturmustur [26]. Bu gelisme
neticesinde kafes tabanli kriptosistemlerin kullanilabilirligi
artmaya baglamistir. Problemlerin farkli gruplar {izerinde
kullanilmasi1 ile parametre boyutlarinda iyilestirmelere yol
acmustir.

4.4.2. Kod Tabanl Kriptografi (Code-based Cryptography)

Kodlama teorisi ve Goppa kodlarina dayanan kriptosistemlerdir.
[k kod tabanli kriptosistem Robert J. McEliece tarafindan &nerilen
acik anahtarli sifreleme semasidir [23]. McEliece, ag¢ik anahtar
olarak tirete¢ bir matris kullanirken sifreli metin hatalarin belli bir
sayida eklenebildigi bir kod kelimesidir [10],[23]. Elde edilen sifreli
metindeki hatalar sadece gizli anahtar ile kaldirilabilmektedir.
McEliece sifreleme semas1 NP-zor problem olan belirti sifre ¢ozme
problemine (Syndrome Decoding Problem-SDP) dayanmaktadir.
Kod tabanli olarak simdiye kadar kirilmayan imzalama semasi
Courtois, Finiasz ve Sendrier tarafindan oOnerilen CFS olarak
isimlendirilen imzalama semasidir [27]. Goppa kodlarimi kullanan
CFS imzalama semasinda, sifresi ¢oziilebilecek bir 6zet degeri elde
edilene kadar tekrar tekrar Ozetleme islemi yapilmaktadir [23].
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Kod tabanli kimlik dogrulama semalarindan birisi J. Stern
tarafindan Onerilen Stern kimlik dogrulama semasidir [28].
Onerilen kimlik dogrulama semasinin giivenligi sendrom sifre
¢bzme problemine dayanmakta olup sifir bilgi paylasimli bir
semadir [23]. Kod tabanli kriptosistemlerin dezavantaji, anahtar
boyutunun biiyiik olmasindan dolay1 hafiza ihtiyacinin fazla
olmasidir. Bu kisimda en bilinen, temel kod tabanl sistemlere yer
verilmigtir. Bunun yani sira, kod tabanli sifreleme, imzalama,
kimlik dogrulama ve anahtar degisimi icin Onerilmis farkl
kriptosistemler mevcuttur.

4.4.3. Ozet Tabanli Kriptografi (Hash-based Cryptography)

Bu alanda yapilan ¢alismalara baktigimizda 6zet tabanli imzalama
sistemlerinin olusturuldugunu goérmekteyiz. Bu kriptosistemlerin
gluvenligi kullanilan 6zet fonksiyonlarina dayanmaktadir. Bu
kisimda Ozet tabanli imzalama semalarindan en yaygin bilinen
Lamport-Diffie ve Merkle imzalama semalari ifade edilecektir.

Giivenilir bir 6zet fonksiyonda aranan ozelliklerden biri, verilen
bir 06zet degerine karsiik gelen mesajin bulunmasinin zor
olmasidir. Lamport ve Diffie 06zet fonksiyonlarm bu
Ozelliklerinden yola ¢ikarak tek seferlik imzalama semasi
olusturmustur [10]. Olusturulan semanin giivenligi kullanilan tek
yon fonksiyona dayanmaktadir. Ancak, Lamport ve Diffie tek
seferlik imzalama semasinin dezavantaji, her bir anahtar cifti ile
sadece bir imzalamanin yapilabilmesi idi [28]. Merkle bu probleme
¢Oziim Onermistir [23]. Merkle ikili 6zet agaclarini kullanarak bir
actk anahtarin  birden fazla dogrulama anahtar1 igin
kullanilabilmesini saglamistir [23]. Olusturulan yapida agacin
kokii agik anahtar iken yapraklar dogrulama igin kullanilacak
anahtarlardir. Merkle'in imzalama semasinin giivenligi tek seferlik
imzalama semasma ve kriptografik Ozet fonksiyonuna
dayanmaktadir. Kuantum sonrasinda kullanilabilecek birgok
kriptosistem Onerilmistir. XMSS kriptosistemi, matematiksel zor
problemlere dayanmadan sadece kriptografik ozet
fonksiyonlarinin 6zelliklerine dayanarak imzalama yapmaktadir
[29]. Ozet tabanli imzalama sistemleri olarak Onerilen XMSS:
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Extended Hash Signatures ve Hash Based Signatures isimli
kriptosistemler taslak asamasinda olan standartlardir [29], [30]. Bu
standart Onerileri icin giivenlik analizleri yapildiginda yiiksek
giivenlik sagladiklar1 goriilmektedir [29], [30].

4.4.4. izojeni Tabanli Kriptografi (Isogeny-based Cryptography)

Eliptik egrilerin 6zellikleri ve ayni sayida noktaya sahip iki egri
arasinda izojeni olusturmanin zorluguna dayanan
kriptosistemlerdir. Benzer yapida olduklar1 i¢in Diffie-Hellman
anahtar degisim ve El-Gamal sifreleme sistemleri izojeni tabanl
kriptografi icin uyarlanmustir [31], [32]. 2011 yilinda Jao ve De Feo
tarafindan siipersingiiler izojenik Diffie Hellmann (SIDH) anahtar
degisim protokolii Onerilmistir [32]. SIDH protokolii, kuantum
sonrast anahtar degisim protokollerinden daha kii¢iik anahtar
boyutuna sahiptir.

4.4.5. Cok Degiskenli Polinomlar Tabanli Kriptografi
(Multivariate-based Cryptography)

Cok degiskenli polinom sistemlerine dayanan kriptosistemler,
sonlu cisimlerde dogrusal olmayan ¢ok degiskenli polinom
sistemlerinin ¢ozlimiiniin zorluguna dayanmaktadir. Polinom
sistemlerinin tanimi ve bu kriptosistemlerin dayandiklar1 zor
problem Boliim 4.3'te verilmektedir.

Cok degiskenli polinom sistemlere dayanan kriptosistemlerin ilki
1988 yilinda Matsumoto ve Imai tarafindan yapilmistir [33].
Yaptiklar: calismada ¢ok degiskenli polinomlara dayanan yeni bir
asimetrik kriptosistem Onermislerdir. Bu sistemin kirilmasindan
sonra 1996 yilinda Patarin, ¢cok degiskenli polinomlara dayanan
asimetrik kriptosistemlerin olusturulabildigini gosterebilmek
amaciyla HFE ve IP isminde iki kriptosistem Onermistir [34]. IP
sistemi sifir bilgi paylasimli kimlik dogrulama ve imzalamada
kullanilabilir iken HFE sistemi; sifreleme, imzalama ve kimlik
dogrulama icin kullanilabilen hala kirilmamis giiclii bir sistemdir
[10]. Cok degiskenli polinomlar tabanli sistemlerden biri 2005
yilinda Ding ve Schmidt tarafindan onerilen Rainbow imzalama
semasidir [35]. Rainbow imzalama semasinda Yag-Sirke (Oil-
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Vinegar) imzalama gsemasmin genellestirmesi yapilarak sema
iyilestirilmistir.

Cok degiskenli polinom sistemleri temelinde yapilan ilk
calismalara bakildiginda kimlik dogrulama ve imzalama {izerine
calisildigy goriilmektedir. Haberlegen taraflarin birbirlerini giivenli
bir sekilde taniyabilmeleri ve giivenilir veri paylasiminin
saglanmasi amaciyla kimlik dogrulama semalar1 kullanilmaktadir.
Bundan baska, kimlik dogrulama semalar1 inkdr edememezlik ve
kimlik denetimini elektronik ortamda saglayan imzalama
sistemlerinin temelini olusturmasi bakimindan Onemlidir. Bu
sebepten, ¢ok degiskenli polinom sistemlerine dayanan kimlik
dogrulama semalar: iizerinde yogunlasilacaktir.

2011 yilinda Sakumoto vd. tarafindan ¢ok degiskenli polinomlar
tabanli sifir bilgi paylasimhi {i¢ ve bes asamali iki kimlik
dogrulama semasi onerilmistir [36]. Onerilen semalarda ikinci
dereceden ¢ok degiskenli polinom sistemi kullanilirken bu
polinom sistemi i¢in ikili dogrusal bir polar form olusturulmustur.
Gizli anahtar icin bir parcalama yontemi gelistirilmistir.

2012 yilinda Sakumoto, derecesi ikiden biiyiik polinomlardan
olusan sistemler kullanildiginda kimlik dogrulama semalarmin
nasil olusturulacag iizerinde durmustur. Ugiincii dereceden ¢ok
degiskenli polinom sistemlerine dayanan ¢ok degiskenli polinom
sistemlerine dayanan bir kimlik dogrulama semas1 onermistir [37].
Uglincii dereceden polinom sistemlerine kimlik dogrulama semast
farkl bir polar form ve gizli anahtar pargalama metodu 6nermistir.
Sakumoto yaptigr calismada derecesi dortten biiyiik olan g¢ok
degiskenli polinom sistemlerine dayanan verimli yapilarin
olusturulup olusturulamayacag1 acik problem olarak birakmustir.

2012 yilinda Nachef vd. agik probleme ¢o6ziim olabilecek bir
genellestirme Onermistir [38]. Genellestirme d dereceden ¢ok
degisenli polinom sistemleri kullanildiginda gizli anahtarin nasil
parcalanacagini ve polar form yapisini belirtmektedir. Nachef vd.
yaptiklar1 c¢alismada genellestirmenin kullanilabilir oldugunu
gostermek amaciyla iiglincii dereceden ¢ok degiskenli polinom
sistemine dayanan kimlik dogrulama semasi1 onermislerdir.
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2015 yilinda Monteiro vd. tarafindan 2011 yilinda 6nerilen kimlik
dogrulama semas: [36] gelistirilmistir [39]. Gizli anahtar farkh bir
sekilde parcalanirken ayni polar form yapisinda daha verimli bir
kimlik dogrulama semasi olusturulmustur.

Cok degiskenli polinomlar tabanli c¢alismalar incelendiginde
kuantum sonrasi i¢in imzalama semalarmin da olusturuldugunu
gormekteyiz. 2016 yilinda Chen vd. tarafindan MQDSS isimli bir
imzalama semas: Onerilmistir [40]. Bu sema Sakumoto vd.
tarafindan Onerilen kimlik dogrulama semasmin imzalama
semasina dontistiiriilmesiyle elde edilmistir.

2016 yilinda NIST kuantum sonrasinda kullanilabilecek
kriptosistemlerin olusturulmasi ve standartlasmaya gidilebilmesi
amaciyla bir cagr1 yaymlamistir. 2018 yilinda ilk asamasi
tamamlanan bu c¢agrida gonderilen kuantum sonrasi giivenli
kriptosistem aileleri incelendiginde ¢ok degiskenli polinom
sistemlerine dayanan kriptosistemler dikkat ¢cekmektedir. Bunlarin
arasinda 2016 yilinda Chen vd. tarafindan MQDSS isimli
imzalama semasiin dayandigr kimlik dogrulama sisteminden
ottirti farklilik gosterdigi goriilmektedir. Cagrinin ilk asamasi igin
cok degiskenli polinom sistemlerine dayanan kriptosistemler
Tablo 4.5'te 6zetlenmistir.

30 Ocak 2019'da NIST ikinci asamaya gecen kriptosistemleri
aciklamustir.  Tkinci asamaya kalan ¢ok degiskenli polinom
sistemlerine dayanan kriptosistemler Tablo 4.5'te * ile ifade
edilmektedir. Kuantum sonrasi giivenilir kriptosistemlerin
tasarlanmasi ve standartlasma siireci i¢in bu kriptosistemlerin
onemi oldukga biiytiktiir.

2018 yilinda Soysaldinin tez ¢alismasinda sonlu cisimlerde g¢ok
degiskenli polinom sistemlerine dayanan {i¢ tane yeni sifir bilgi
paylasimli kimlik dogrulama semasi onerilmistir [41]. Onerilen
kimlik dogrulama semalarindan bir tanesi Fiat-Shamir doniistimii
kullanularak imzalama semasina donistiiriilmiis ve giivenlik
analizi yapilmstir.
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Tablo 4.5. NIST'in Kuantum Sonrasi Kriptografi Projesine Gonderilen Cok
Degiskenli Polinomlar Tabanli Kriptosistemler

imzalama(Signature)
Agik Anahtarl: imzalama(Signature) &
Sifreleme(PKE)/Anahtar Acik Anahtarli
Degisimi(KEM) Sifreleme(PKE)/Anahtar
Degisimi(KEM)
DualModeMS
GeMSS*
Gui
CFPKM HiMQ3 DME
Gioghantus LUOV*
MQDSS*
Rainbow*

* NIST'in diizenledigi cagriya gonderilen kriptosistemlerden ikinci asamaya kalanlar

2019 yilinda Akleylek vd. ¢ok degiskenli polinom sistemlerine
dayanan kimlik dogrulama semalarini kes-ve-se¢ mantigina gore
smiflandirmiglar [42]. Bulut bilisim ve IoT uygulamalarinda
kullanilabilirliklerini tartismiglardir. Ayrica, kuantum sonrasi
glvenilir kimlik dogrulama semalar1 igin standartlasma
calismasinin gerekliligine vurgu yapilmastir.

2019 yiinda Akleylek vd. tarafindan yapilan calismada c¢ok
degiskenli polinomlara dayanan yeni 3 asamali kimlik dogrulama
semas Onerilmistir [43]. Onerilen sema daha 6nceki semalar ile
cesitli kriterlere gore karsilastirllmistir. Bunun yaninda, 6nerilmis
olan kimlik dogrulama semas: Fiat-Shamir doniistimii kullanilarak
imzalama semasma doniistiiriilmiistiir. Imzalama semalar1 icin
karsilagtirma tablosu verilmistir.

2019 yilinda Akleylek vd. tarafindan baska bir ¢alismada ise [37]
nolu ¢alismada Sakumoto tarafindan 6nerilen agik probleme farkl
bir bakis agis1 getirilerek ¢oziim Onerisi sunulmustur [44]. Kimlik
dogrulama semasinin nasil olusturulacagy ile ilgili bir taslak sema
verilmigtir. Ayrica olusturulan ¢ok degiskenli polinomlara
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dayanan kimlik dogrulama semalarmmin IoT cihazlarda
kullanilabilirliginden bahsedilmistir.

4.5. Degerlendirmeler

Kuantum bilgisayar ile giiniimiizde kullanilan kriptosistemlerin
glivensiz hale gelecegi bilinmektedir. Bu calismada, var olan
kriptosistemleri giivensiz hale getiren kuantum algoritmalardan
bazilarma yer verilmistir. Biiyilik sirketlerin gelistirdigi kuantum
bilgisayarlar ve Ozellikleri ifade edilmistir. Kuantum sonrasi igin
standartlagsma siirecinin baglatilabilmesi i¢in kuantum ataklara
kars1 direngli kriptosistemlerin olusturulmasi gerekmektedir. Bu
kapsamda, NIST'in ¢agrisinin 6nemi biiytiiktiir. Bu nedenle, NIST'e
cevap olarak gonderilen kriptosistemler ifade edilmistir. Kuantum
sonrast i¢in NIST'in yaptigr calismalar anlatilmistir. Kuantum
bilgisayarlar ile problem siniflarinda olusacak degisiklik dile
getirilmistir. Kuantum sonras1 kriptografi icin  Onerilen
kriptosistem  smuflar1  sunularak  yapilan  calismalardan
bahsedilmistir.

Bilgi giivenligi kavramlarindan olan inkar edememezlik ve kimlik
denetimi i¢in kullamilan imzalama sistemlerinin yerine kuantum
sonrasinda giivenilir kriptosistemler olusturulmalidir. Haberlesen
taraflarin birbirlerini tanimalarini saglayan kimlik dogrulama
semalar1 imzalama semalarmm temeli oldugundan kuantum
sonrast ig¢in ¢ok degiskenli polinom sistemleri ve kafes tabanl
kimlik dogrulama semalarina ihtiya¢ bulunmaktadir. Tasarlanan
kimlik dogrulama semalar1 Fiat-Shamir dontistimii kullanilarak
imzalama semalarina donistiiriilebildiginden  kuantum
sonrasinda imzalama sistemleri giivenilir hale gelmis olacaktir. Bu
bakimdan, ¢alismada ¢ok degiskenli polinomlara dayanan kimlik
dogrulama ve imzalama semalarma yer verilmistir. Kuantum
sonrast giivenilir kriptosistemlerin tasarlanmasi hala giincel bir
arastirma konusudur. NIST'in ¢agrisina gonderilmemis olsa bile
kuantum sonrasinda giivenilir kriptosistemlerin olusturulmasi
kuantum sonrasz siiregte alternatif sunacagindan énemlidir.
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KUANTUM BILGISAYARLAR SONRASI
GUVENILIR KAFES TABANLI
KRIPTOSISTEM TEMELLERI

uantum bilgisayarlar sonrasi kriptografi kavramu,

glintimiiz hesaplama sistemleri icin zor olan matematiksel

problemlerin ¢oziimiinde kuantum mekanigini kullanan
kuantum bilgisayarlarin tiretilmesi ihtimali ile ortaya c¢ikmustir.
Kuantum bilgisayarlarin varliginda halihazirda kullanimda olan
acik anahtarli sifreleme sistemleri giivensiz olacaktir. Bu durum,
guvenilir kriptosistemlerin varligina ihtiya¢ olusturmustur.
Kuantum bilgisayarlar sonrasi giivenilir oldugu diistiniilen kafes
tabanli kriptosistemler baz1 6zellikleri sebebiyle bir¢ok sistem igin
tercih edilir Ozelliktedir. Bu c¢alismada kafes tabanh
kriptosistemlerin tarihsel gelisiminden bahsedilerek bu sistemleri
tercih edilir kilan baz1 6zellikler agiklanmistir. Ayrica kafes tabanl
kriptosistemlerde kullanilan matematiksel tanimlara yer verilerek
temel zor kafes problemleri ve bu problemler aras: iligkiler
aciklanmistir. Bunlara ek olarak, kuantum bilgisayarlar sonrasi
glvenilir kriptosistemlerde zor kafes problemlerinin yerinin
actklanmasi amaciyla NIST'in  kuantum sonrasi kriptografi
projesinde yer alan kafes tabanli sistemlere dair bazi1 6zet bilgiler
sunulmustur.

5.1. Giris

Giintimiizde kullanilan acgik anahtarli kriptosistemler hesaplamasi
gesitli zorluk varsayimlarina dayanan bazi matematiksel
problemler temel almarak olusturulmustur. Bu problemlerden tam
sayl carpanlara ayirma ve belirli gruplarda ayrik logaritma
problemi, 1994 yilinda Peter Shor tarafindan onerilen algoritma ile
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kuantum bilgisayarlar tarafindan c¢oziilebilir hale geldi. Klasik
fizik kanunlarmin yerini kuantum mekanigine birakmasi
yaklasimi ele almarak olusturulabilecek olan kuantum
bilgisayarlarin ~ varliginda gilintimiiz hesaplama sistemleri
tarafindan kirilamayan RSA, DSA ve ECDSA gibi sistemler
giivensiz hale gelecektir [1]. Bu durum kuantum bilgisayarlarin
varligina direng gosterebilecek olasi algoritmik problemlerin ve
sistemlerin belirlenmesi gerekliligini olusturmustur. Bu gereklilik
sonucu kuantum sonrasi giivenilir olarak degerlendirilen acik
anahtarli kriptosistemler; kod tabanli kriptografi, 6zet tabanl
kriptografi, (ikinci dereceden) ¢ok degiskenli polinom sistemleri,
kafes tabanli kriptografi, izojeni tabanli kriptografi ve diger
sistemler basliklar1 altinda toplanabilir [2]. Bu sistemler, kuantum
sonrast acik anahtarli kriptosistemleri standartlastirabilmek
amaciyla yapilan proje cagrisinda yer alan sistemlerdir. ABD
Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of
Standards and Technology-NIST) tarafindan son tarihi Kasim 2017
olarak belirlenen cagriya 82 tane bagvuru yapilmistir. Imzalama,
Sifreleme ve Anahtar Paketleme kategorilerinden olusan
basvurularin  kuantum sonrast giivenilir agik  anahtarh
kriptosistem smiflarina sayisal olarak dagilimi Tablo 5.1'de
Ozetlenmistir [3].

Tablo 5.1. NIST Cagrisinda Yer Alan Tiim Kriptosistemlerin

Siniflandirilmasi
(ikinci
Kod Ozet Kafes Dereceden)
Tabanh Tabanh Tabanh Cok Degiskenli Diger Toplam
Kriptografi Kriptografi Kriptografi Polinom
Sistemleri
Imzalama 5 4 4 7 3 23
Sifreleme
ve
Anahtar 19 - Pt 6 10 59
Paketleme
Toplam 24 4 28 13 13 8z

Tablo 5.1'de kriptosistem siniflarina dagilimi gosterilen toplam 82
basvurudan ancak 69 tanesi tamamlanmis/uygun basvuru olarak
degerlendirilmistir. ik asamas1 2018'de tamamlanan standartlasma
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stirecinde ikinci asamaya ge¢meye hak kazanan sistemler 30 Ocak
2019 tarihinde agiklanmigtir. Bu standartlagsma siirecinin 2023-2025
yillar1 arasinda sonuglanmasi planlanmaktadir. Ik agamada
degerlendirilen 69 sistemden 28 tanesi, ikinci asamaya ge¢meye
hak kazanan 26 sistemden ise 12 tanesi kafes tabanl
kriptosistemleri  igermektedir [3]. Bu sistemler kafes
problemlerinin NP-zor problem smifina ait olmasi baska bir
deyisle polinom zamanda c¢oziilemeyen problemler olmalari
garantisine dayanarak olusturulmaktadir. Ayrica gilintimiiz
hesaplama sistemlerinde calisan algoritmalara gore performansi
yiiksek, zor Kkafes problemlerini ¢o6zmek igin kuantum
bilgisayarlarda polinom zamanli c¢alisan bir algoritma
bilinmemektedir. Tiim bu durumlar kuantum bilgisayarlar sonrasi
kriptografi icin kafes tabanhi kriptosistemlerin giivenilir aday
olarak degerlendirilmesine sebep olmustur [1].

Kafes yapisi ilk olarak 19. yiizyilda sayilar teorisinde kullanilmaya
baglamistir. 1981 yilina gelindiginde Lenstra tam say1
programlama {izerine yeni bir kafes indirgeme teknigi sunmustur.
Lenstranin onerdigi teknik bir kafesin sozde indirgenmis bazini
hesaplayan polinom zamanli LLL (Lenstra-Lenstra-Lovasz)
algoritmasinin gelistirilmesine olanak saglamistir. Bu algoritma
RSA (Rivest-Shamir-Adleman) sifreleme sistemlerine alternatif
olan sirt cantast (knapsack) problemine dayali sifreleme
semalarinin kirtlmasinda kullanilmistir. Bu durum ag¢ik anahtarli
sifreleme  sistemlerinin  kriptoanalizinde kafes indirgeme
tekniklerinin kullanilmasina olanak saglamistir [4]. 1996 yilinda ise
Ajtai yapmis oldugu calisma ile kafeslerin kriptosistemlerin
olusturulabilmesinde  kullanulabilecegini  gostererek  kafes
problemlerinin karmasikligini ve kriptografiyle olan iligkisini
aciklamistir. Ajtai bu ¢calismada, en kotii durum zorlugu ile bazi iyi
bilinen kafes problemlerinin ortalama durum zorlugu arasindaki
iliskiyi tanimlamistir [5]. Bir kriptosistemin giivenligi, zor kafes
probleminin en kotti durum zorluguna dayandirilmissa goreceli
olarak diisiik bir ihtimalle de olsa bu sistemin kirilmas ile zor
kafes probleminin herhangi bir Orneginin ¢oziilebilecegi garanti
edilir. Daha genel bir ifade ile kafes tabanli kriptosistemler, en
koti durum zorlugu temel alinarak olusturulmussa bu
kriptosistemlerin ¢oziilmesi goreceli olarak oldukg¢a zordur. Bu

173



174

SEDAT AKLEYLEK - KUBRA SEYHAN

durum ise bazi1 zor kafes problemlerine dayali bir¢ok sifreleme
sisteminin olusturulmasma ilham vermistir. Bu sistemlerden
bazilari; en yakin vektor problemine dayali GGH sifreleme sistemi
(1997), NTRU anahtar elde etme problemine dayali NTRU agik
anahtarli sifreleme sistemi (1998) ve hatalar ile Ogrenme
problemine dayali Regev LWE tabanh (2005) ac¢ik anahtarh
sifreleme sistemidir. Bircok kriptosisteme temel olan kafes tabanl
kriptografik yapilar [4], [6];

e En koti durum =zorluguna dayanan giiglii gilivenlik
kanitlarindan yararlanmasi,

e Goreceli olarak verimli ve basit uygulamalar saglamasi,

e Kafes problemlerini ¢6zmek icin yiiksek performansli,
polinom zamanda kuantum sonras: bilgisayarlarda calisan
algoritmalarm heniiz bilinememesi,

e Givenlik ispatlarimin  goreceli olarak daha kolay
gosterilmesi,

e Cogunlukla vektorler ve matrisler {izerinde goreceli olarak
kiiciik tam say1r mod degerlerinde dogrusal islemlerden
olusmasi nedeniyle algoritmik acidan sadelik ve paralellik
sunmasi,

o Istege bagli erisim politikalar1 ve genel amagh kod gizliligi
i¢in ¢ok yonlii ve giiglii sifreleme yapilar1 sunmasi,

e Aymn giivenlik seviyesi icin goreceli olarak daha kiigiik
anahtar/imzalama boyutlar1 sunmasi,

gibi faydalarindan dolayr kuantum bilgisayarlar sonrasi
kriptografide tercih edilen sistemler arasinda yer almaktadir.

5.1.1. Motivasyon

Shor algoritmasmin varliginda biiyiik oOlgekli kuantum
bilgisayarlarin {iiretilebilecek olmas: ihtimali giintimiiz hesaplama
sistemleri tarafindan kullamilan agik anahtarli kriptosistemleri
glivensiz hale getirecektir. Bu durum kuantum bilgisayarlar
sonrast giivenilir sistemlerin neler olacagi ve nasil calisabilecegi
gereksinimini ortaya ¢ikarmistir. Bu gereksinim dogrultusunda bu
calismada kuantum bilgisayarlar sonrasi giivenilir oldugu
diistiniilen kafes tabanli kriptosistemlerde zor kafes problemleri
hakkinda bilgi paylasimmi saglamak temel amag¢ olarak
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belirlenmistir. Ayrica kuantum bilgisayarlar sonrasi giivenilir
kriptosistemlerde zor kafes problemlerinin kullanildigina yonelik
bir bakis agisinin verilmesi amaciyla NIST tarafindan baslatilan
standartlasma siirecinde kafes tabanli kriptografik yapilarin
yerinin ifade edilmesi hedeflenmistir.

5.1.2. Organizasyon

Bu c¢alismada Bolim 5.1'de kuantum bilgisayarlar sonrasi
glivenilir sistemler belirtilerek bu sistemlerin kuantum sonras: agik
anahtarli kriptosistemlerin standartlastirilmas1 projesindeki yeri
ifade edilmistir. Ayrica kafes tabanli kriptografik yapilarin tarihsel
gelisimi Ozetlenerek saglamis oldugu bazi 6zellikler belirtilmistir.
Boliim 5.2'de kafes tabanli kriptosistemler igin temel matematiksel
tanimlar ifade edilerek bu sistemlerin dayandigi baz1 zor
problemler ozetlenmistir. Ayrica bu problemler arasi iliskiler
detaylandirilmigtir. Boliim 5.3'de kuantum bilgisayarlar sonrasi
kriptosistemlerin standartlagtirilmas: projesinde kafes tabanh
kriptosistemlerin yeri detaylandirilmistir. Son boliimde ise
calismada ele alinan temel konular 6zetlenmistir.

5.2. Matematiksel Yap1

Bu boliimde kafes tabanli kriptosistemlerin dayandigr zor
problemlerin  anlasilabilmesi icin gerekli olabilecek bazi
matematiksel tanimlara yer verilmistir. Ayrica kafes tabanl
kriptosistemlerde kullanilan en kisa vektor problemi, en yakin
vektor problemi, hatalar ile 6grenme problemi gibi baz1 temel zor
kafes  problemleri ve bu problemler arasi iligkiler
detaylandirilmistir. Bu ¢alismada kullanilan semboller ve
anlamlari Tablo 5.2'de 6zetlenmistir.

Tablo 5.2. Calismada Kullanilan Semboller ve Anlamlar1

R : Reel sayilar.

Z : Tam sayilar.

R : Polinomlar halkas.

p.q :p,q € Z¥,asal say1 mod degerleri (q > p).
L=L(B) : R"de tanimli B bazi vektorleri {by, ..., by}

olan L tam-sirali kafesi.
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vEL
Il

A (L)
An(L)
H(B)

y=ymn)

n
a€ely

meZ*

[nlogql
B eR*

R e Z[x]/(¢(x))

Rq € Z4[x]/(d(x))

- KUBRA SEYHAN

: v, B baz almarak olusturulmus herhangi
bir kafes vektorii.
: v vektoriiniin Oklit (£,) normu.
: Ardigtk minimum deger.
: n tane lineer bagimsiz kafes vektoriinden
normu en kiigiik kafes vektorii uzunlugu.
: B baz1 kullanilarak olugturulan L kafesi
i¢in hesaplanan Hadamard oranu.
: Kafes boyutuna baglh yakinsama faktorii
(y=1).
: {0,..,q —1} ile ifade edilen mod q'da
bulunan tam sayzilar.
: Elemanlar1 mod q'dan segilen n boyutlu
vektor.
: SIS, LWE ve tiirevleri icin eleman sayisi.
: nlog q'dan biiyiik en kiiciik tam say1.
: SIS ve ISIS igin ¢6ziim siniri.
: LWE probleminde a <1 icin genisligi aq
olan tam sayilar {izerinde tanimli ayrik
Gauss dagilimi.
: RLWE probleminde a < 1 igin polinomlar
halkas1 iizerinde tarumli ayrik Gauss
dagilimi.
: x ve @ ayrik Gauss dagilimlari igin
standart sapma degeri.

Katsayilar1 tam say1 olan polinomlar
kiimesi.
: Z[x]'de tanimli indirgenemez polinom.
NTRU'da ¢(x) =x™—1 iken kafeslerde
¢(x) = x™ + 1 olarak segilir.

Katsayilart tam sayr olan polinomlar
halkasi,
(ap + ayx + azx% + - ap_1x" L, Va;el)
: Katsayilar1 mod q'da bulunan tam sayilar
olan polinomlar halkasi,
(@p+arx+azx?+ - +a,_1x"" L, Va; eZ,)
: Modiil cebirsel yapisinin boyutu (ranki).
: Vm;eR igin m = (my, ..., mg_1) € M ile ifade
edilen d-boyutlu halka elemanlarindan
olusan modiil cebirsel yapisi.
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5.2.1. Kafes Tabanli Kriptografide Temel Tanimlar

Kafes tabanli kriptosistemler Boliim 5.1'de detaylandirilan bircok
Ozelligi sebebiyle kuantum bilgisayarlar sonrasi giivenilir sistemler
arasinda yer alir. Bu boliimde ise kafes tabanli kriptosistemlerin
dayandirildigr zor kafes problemlerinin anlagilabilmesi amaciyla
bu problemlerde ele alinan kavramlarin matematiksel anlamlar1 ve
birbirleri ile iligkileri aciklanmigtir. Bu boliimde acgiklanan
tanimlamalar [1], [6], [7], [8], [9], [10] ve [11] nolu kaynaklar
referans alinarak 6zetlenmistir.

Tanim 1. (Standart Kafes-Standard Lattice): R™'de tanimh baz
olarak adlandirilan {b,, b,, ..., b, } lineer bagimsiz vektorlerin tiim
tam say1 lineer kombinasyonlarini iceren noktalar kiimesidir.

L={a;b; +ayb, +-+ayb,:a;€Z i=(1,..n)}

Kafesi olusturabilmek icin lineer bagimsiz vektorler toplulugu
(baz) kullanimina ihtiya¢ duyulmaktadar.

Tanim 2. (Baz): {by,..,b,} € R™'de tanimli lineer bagimsiz
vektorler olsun. B = [by, ..., b,] € R™"™ matrisi tarafindan tretilen
kafes matematiksel olarak;

L(B) = {Ba € Z"} =Yl a;b;: a; €7

ile ifade edilebilir. L(B) kafesi, B matrisinin siitun vektorlerinin
tiim tam say1 lineer kombinasyonlarini igerir. L kafesi olusturan
lineer bagimsiz vektor kiimesine ise baz denir.

Dikkat edilmelidir ki; Tanim 1 ile acgiklanan standart kafes
taniminda L kafesini olusturan n tane baz vektoriiniin her biri
R™'de tanimlidir. Ancak kafes tabanli kriptosistemlerde standart
kafeslerin 6zellesmis hali olan tam-sirali kafesler kullanilmaktadir.

Tanim 3. (Tam-sirali Kafes-Full-rank Lattice): L kafesini
tanimlayan n tane b; € R™ baz vektorlerini iceren B € R™"
matrisi kare matris iken (m =n), det(L(B)) = |det(B)| sarti
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saglaniyorsa L(B) kafesi tam-sirali kafes olarak adlandirilir
(V b; e R™).

Baz vektorlerine bagl olarak tanimlanan kafeslerde her bir nokta
bir vektore karsilik gelecegi icin ilk olarak bu vektorlerin sayisal
anlamda olgiilebilirligi ifade edilmelidir. Geometrik ortamda bir
vektoriin -~ uzunlugu genellikle  norm  kavramu  ile
iliskilendirilmektedir.

Tanim 4. (Uzunluk-Norm): Reel sayilarda tanimh v e R" vektorii
igin Oklit normu ve sonsuz norm degerleri ;

Oklit Norm (£,): |[v]| = \/|170|2 + ot v |?

Sonsuz Norm (€): [|[V]| = max|v;|

esitlikleri ile hesaplanir. Standart kafeslerde kullanilan cebirsel
yapinin (vektorler) degistirilmesi ile Tanim 12 ve Tanum 13 ile
aciklanan farkli kafes kullamimlar1 olusturulmaktadir. Ornegin,
vektorler ile polinomlar halkasinin esyapr (izomorf) olmalar:
ozelliginden yararlanilarak ideal kafesler olusturulmustur. Ideal
kafeslerde her bir vektor bir polinoma karsilik gelmektedir. Bu
durum ise polinomlar halkas: iizerinde tanimh k=ky+ kix +
kyx? + -+ kp_1x" e R, Vk; € R polinomu icin Oklit normu ve
sonsuz norm degerlerinin hesaplanabilmesini gerektirmektedir.

(£2): Ikl =/ llkeolIZ + - + [y 112,

(Leo): klleo = max{llkilleo}, lkill = /llkollZ + - + llkp_ylIZ

Tanim 4'te agiklanan ¢, ve £, norm kavramlart Bolim 5.2.2'de
detaylandirilacak zor kafes problemlerinin zorluk derecelerinin
ifade edilmesinde kullanilan bir hesaplama arac1 olarak
diistintilmektedir.

Vektorler arasindaki aglya gore farkli bazlar
olusturulabilmektedir. Ornegin, iki vektoriin birbirine dik olmasi
(ortogonal) durumunda olusturulan bazlar ile dik olamamalari ile
olusturulan bazlar iki farkli yap1 olarak kafes tabanh
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kriptosistemlerde  kullanilmaktadir. Bu anlamda bazlarin
siniflandirilmasinda kullanilan kavramlarin anlagilabilmesi igin ilk
once geometrik anlamda ortogonallik kavramini agiklanmalidir.

Tanim 5. (Ortogonal Vektor): L Kkafesini tamimlayan B =
{by, ..., by} € R™™ bazi vektorleri igin Vi # j:b;-b; =0 ise bazi
tanimlayan vektorler ortogonal olarak ifade edilir.

Ortogonallik kavrami zor kafes problemlerinin ¢oziilebilme
smirlarmi etkileyen faktorlerden biri olarak degerlendirilmektedir.
Vektorlerin  ortogonallik ~ 6zelligini  saglayip saglamadigimin
olctilebilirligi ise Hadamard oranu ile belirlenmektedir.

Tanim 6. (Hadamard Orani): Verilen bir kafesi olusturan baz
vektorlerinin ortogonalligi hakkinda g¢ikarim yapilabilmesine
olanak saglayan Hadamard orani;

det(L) )1
_—N)n
(D1 1I-ID2 1l 1Dl

H(B) = (

esitligi ile hesaplanmaktadir. Ayrica, L kafesi ile kafesi iireten baz
B arasindaki iliski Hermite-Hadamard esitsizligi;

det(L) = [det(B)| < [|b1]l - [Ib2 |l == [yl
ile iligkilendirildiginde bu esitsizlikten elde edilen;
0<HB)<1

aralik ele alinarak Hadamard oraninin (H(B)) 1'e yakin olmasi,
bazda bulunan vektorlerin ortogonal olmasmin bir Olgiisii olarak
ifade edilmektedir.

Vektorler arasindaki aginin degismesine bagli olarak farkh
Ozellikte bazlar olusturulabilmektedir. Bu durum ise bir kafesi
tanmimlayan birden fazla baz vektorii kiimesinin olabilmesine
imkan saglamaktadir. Bu kapsamda kafesi tanimlayan baz vektorii
kiimeleri 6zelliklerine gore iki ana bagslik altinda toplanir.

Tanim 7. (lyi Baz, Koétii Baz): Taim 6’da agiklanan Hadamard
orani goreceli olarak 1'e yakin olan bagka bir deyisle ortogonal
olan normu kiiglik baz vektorleri L kafesini olusturuyorsa iyi baz
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olarak adlandirilirken Hadamard orani 0'a yakin olan, ortogonal
olmayan baz vektorleri ise kotii baz olarak adlandirilir.

Sekil 5. 1. iki Boyutlu Uzayda Sekil 5. 2. iki Boyutlu Uzayda
Iyi Baz [12] Kétii Baz [12]
X X X X & X X X X X X X
(0.1) (L,1) (2.1
x x x X x x x x
x x x x x X X X%
(0,0) (1,0) (0.0)
X X X X x X X X x %X x X

iki boyutlu uzayda iyi baz ozelliklerini saglayan baz vektorleri
Sekil 5.1'de ve kotii baz 6zelliklerini saglayan baz vektorleri Sekil
5.2'de 6rneklendirilmistir.

Sekil 5.1'de b; = [(1)], b, = [(1)] baz vektorleri i¢in a; =3 a, =

2ikenv = [g] € L kafes noktasi elde edilirken,

Sekil 5.2'de g, = [ﬂ, g2 = [ﬂ baz vektorleri i¢in a; =1 a, =

liken v = [2] € L ayni kafes noktasi elde edilir.

b;,b, ve g,,9, baz vektorlerinin tim tam say1 lineer
kombinasyonlari ile ayn1 kafes noktalar1 olusturulabilmektedir. Bu
durum ise aymi kafesi olusturan birden fazla baz vektori
kiimesinin olabilecegi yaklagimini destekler bir o6rnek olarak
degerlendirilmelidir. ~Bu  yaklasim bazi  kafes tabanh
kriptosistemlerin olusturulmasia sebep olmustur. Ornegin, 1997
yilinda oOnerilen GGH sifreleme sisteminde [11] sifre ¢ozme
asamasinda geri doniisiin yapilabilmesi kafesi olusturan baz
vektorlerinin iyi-kotii baz ozelliklerini saglama durumlar ile
iliskilendirilmistir.

Kafesi olusturan birden fazla baz vektorii kiimesinin (matrisinin)
olabilmesini etkileyen bir diger yapi ise Unimodular matris
kavramidir. Ciinkii L kafesini olusturan herhangi bir baz matrisi
verildiginde, Unimodular matris ile kafesi olusturabilecek yeni baz
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matrisleri iiretilebilmektedir. Baska bir deyisle, L kafesini
olusturan iki farkli A ve B baz matrisleri arasinda A = BU esitligini
saglayan U, Unimodular matrisi vardir.

Tanim 8. (Unimodular Matris): Biitiin satir ve siitun vektorleri
lineer bagimsiz olan, tersi alinabilir kare matris 6zelliklerine sahip,
tekil olmayan matrislerdir. U unimodular matrisinin determinant:
ya 1 ya da -1 olmalidur.

det(U) = +1

Kafes  tabanli  kriptosistemlerde = Unimodular = matrisin
ozelliklerinden yararlanilarak sistemde kullanilan agik anahtar-
gizli anahtar ikilileri elde edilebilmektedir. Ornegin, GGH
sifreleme sisteminde iyi baz vektorleri gizli anahtar olarak
belirlenir. Iyi baz vektorleri ile Unimodular matris o6zelligini
saglayan rastgele bir matris kullanilarak elde edilen kotii baz
vektorleri ise agik anahtar olarak bu sistemde kullanilmaktadir.

Tiim kafes vektorlerinin geometrik anlamda ifade edilebilmesi bu
vektorlerin normlarinin degerlendirilmesi ile saglanmaktadir.
Ornegin, ¢, norm ele alindiginda kafes vektdrlerinin taniml
oldugu cebirsel yapida belirli 6zellikleri saglayan en kiiciik norma
sahip olan vektoriin bulunmasi zor olarak nitelendirilen bir
kavramdir. Bu kavram ise ardistk minimum deger ile ifade
edilebilir.

Tanim 9. (Ardisik Minimum Deger-Successive Minima): Normu
O'dan farkli en kisa kafes vektoriiniin uzunlugu (4;(L)) olarak
tanimlanmaktadir. L kafesinde bulunan {v,...,v,} vektorleri ele
alindiginda bu vektorlerin ardisik en kiigligii matematiksel olarak;

A (D) = min{”vi - vj”: v # V€ L}
= min{||v;||: v; € L,v; # 0}
esitligi ile ifade edilebilir. Ayrica, L kafesinde bulunan n tane

lineer bagimsiz vektor {vy,...,v,} i¢in n. ardigtk minimum deger

(An(L));
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Ay = |lv,ll: L kafesinde bulunan en kisa vektor
uzunlugu,

A, = ||lv,l]: L kafesinde v, haricinde bulunan vektorler
i¢in en kisa vektor uzunlugu,

A3 = ||lvs]l: L kafesinde v; ve v, haricinde bulunan
vektorler igin en kisa vektor uzunlugu,

An = llvpll: L kafesinde vy,...,v,_; haricinde bulunan
vektorler igin en kisa vektor uzunlugu,

esitligi ile hesaplanmaktadir.

Ardisik minimum deger kavrami, Boliim 5.2.2'de detaylandirilacak
olan Kkafesler ile ilgili baz1 zor problemlerin tanimlanmasinda
belirli bir yakinsama faktoriine kadar problemlerin ¢6ziim
stnirlarmin ifade edilmesinde kullanilmaktadir.

Bolim 5.2.2'de agiklanacak olan NTRU anahtar elde etme
probleminin zorluguna dayandirilarak polinomlar halkasin (R)
kullanan ilk kriptografik yap1 olusturulmustur [10]. Bu problemin
anlasilabilmesi ve kafesler ile olan iliskisinin degerlendirilebilmesi
icin ¢evrimsel ¢arpma islemi ve f{iglii polinom kavramlar
tanimlanmalidir.

Tanim 10. (Cevrimsel Carpma islemi-Convolutional Product-+):
n > 1asal say1 iken ebob(n,q)=1 olarak secildigi durumda R ile
ifade edilen polinomlar halkasindan segilen;

a(x) =ag+a;x +ax?+ -+ a,_1x"eR ve b(x)=by+bx+

by x* + -+ b,_1x™ 1 € R polinomlarinin gevrimsel carpimi;

a(x) * b(x) = c(x),

n-1
c(x) = Z Z a;b; | x*
k=0

i+j=k (mod n)
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esitligi ile hesaplanir ve temelde (x™ — 1) halkasina gore modiiler
indirgeme islemi gerceklestirilir. Cevrimsel c¢arpma isleminin
yapildig1 bir 6rnek su sekildedir:

Omek 5.1. x°®—1 halkasinda a(x)=1-2x+4x3—x* ve
b(x) = 3 + 4x — 2x? + 5x3 + 2x* polinomlar carpilirsa;

a(x) *b(x) =3 —2x— 10x% + 21x3 + 5x* — 16x° + 22x° + 3x7 —
2x8 esitliginde x° yerine 1 yazilarak indirgeme yapilir.

= 3—2x—10x% 4+ 21x3 + 5x* — 16 + 22x + 3x% — 2x3
=—134+20x—7x2+19x3 +5x* e R = Z [x]/(x° — 1)

Eger R € Z[x]/(x° — 1) yerine Ry € Zyq [x]/(x° — 1) halkasinda
islemler gerceklestirilseydi katsayilar mod 11'e indirgenerek

a(x) *b(x) =9+ 9x + 4x? + 8x3 + 5x* e Ry,
sonucu elde edilecektir.

NTRU tabanh sistemlerde kullanilan Boliim 5.2.2'de &zetlenen
NTRU anahtar elde etme probleminin kullanildig1 NTRU sifreleme
siteminde gizli anahtar degerleri ticlii polinomlardan segilirken
polinomlar halkas1 tizerinde c¢alisildig1 igcin cevrimsel carpma
islemi kullarularak indirgeme islemleri gerceklestirilir. Bu
problemin NTRU tabanli sistemlerde kullanim igin {iglii polinom
kavramini tanimlanmalidir.

Tanim 11. (Uglii Polinomlar-Ternary Polynomials): a(x) € R
polinomu katsayilarinin mod q ya da mod p'de indirgenmesi ile
a(x) polinomu R, ya da R, nin eleman: olarak degerlendirilir. n>1
asal say1 iken p ve qnun ebob(n,q) = ebob(n,p) = 1 esitliklerini
saglayacak sekilde secildigi durumda hy, h, € Z* tamiml ise a(x)
icin;

a(x) polinomunun katsayilarindan h, tanesi 1'dir.
T(hy, hy) =< a(x) polinomunun katsayilarindan h, tanesi — 1'dir.
a(x) polinomunda kalan katsayilar 0’dir.
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esitligi ile tanimlanan T'(h,, h,) polinomlari tiglii polinomlar olarak
adlandirilir. Bagka bir deyisle, tiim katsayilar1 {—1,0,1} olan
polinomlar olarak ifade edilir.

Kafes tabanli kriptosistemlerde temel olarak Tanim 1 ile ifade
edilen standart kafesler kullanilirken sistemlerin giivenliklerinin
dayandirildigr zor problemlerde kullamilan cebirsel yapmin
degismesine baglh olarak kullarulan kafesin Ozellikleri de
degismektedir.

Tanim 12. (ideal Kafes): f(x) = x™ + f,x™ ' + -+ f; € Z [x] iken
katsayilar1 mod g'da tam sayilar olan biitiin polinomlar1 igeren
R, € Z 4[x]/(f(x)) halkas1 tizerinde tanimlanan kafeslere denir. f(x)
derecesi n olan indirgenemez monik (6ncii katsayis1 1 olan) bir
polinom ise R, € Z 4[x]/(f(x)) halkasi derecesi (n-1)'den kiigiik
polinomlar1 igerir. Ornegin, n = 2¥ iken Ry EZ4[x]/(x" + 1)
halkasi ideal bir kafes iken (x™ — 1)'in indirgenebilir bir polinom
olmasi nedeniyle R, € Z 4[x]/(x™ — 1) halkas: ideal bir kafes
olusturmaz.

Tanim 13. (Modiil Kafes): Modiil kafesleri hem standart kafesleri
hem de ideal kafesleri genellestiren yap:1 olarak ifade edilir.
Derecesi n'den kiigiik katsayilari1 tam say1 olan polinomlar halkas:
iizerinde sonlu olarak iiretilen modiillere karsilik gelen d boyutlu
R, halkasinda M = R = Z 2[x]/(x™ + 1) ile tanimlanan kafeslere
denir.

Bu boliimde kafes tabanli zor problemlerin anlasilabilmesi igin
kavramsal olarak ele alman tarumlara ait genel bir Ozet
sunulmustur.

5.2.2. Kafeslerde Zor Problemler

Kafes tabanli kriptosistemler ayni giivenlik seviyesi icin goreceli
olarak daha kiiglik anahtar/imzalama boyutlar1 sunarken bu
sistemlerin giivenligi zor kafes problemlerinin polinom zamanda
¢oziilememesi ile garanti edilir [1]. Bu boliimde igerebilecekleri
kavramlar Boliim 5.2.1'de 6zetlenen kafes tabanli kriptosistemlerin
dayandigr NP-tam ve NP-zor problem siniflarinda ifade edilen
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polinom zamanda ¢oziilemeyen baz1 zor kafes problemleri ve bu
problemler arasi iligkiler yorumlanmistir. Bu béliimde agiklanan
zor problemler [5], [6], [7], [8], [9], [13], [14], [15] nolu kaynaklar
referans alinarak 6zetlenmistir.

Kafes tabanli kriptosistemler giivenlik garantisi olarak zor kafes
problemlerini temel almaktadir. Bu sistemlerde kullanilan temel ve
giincel bazi zor kafes problemleri su sekilde 6zetlenebilir:

Tanim 14. (En Kisa Vektor Problemi-Shortest Vector Problem-
SVP): L kafesinde normu 0'dan farkli olan en kisa kafes vektoru
v'yi bulma problemidir.

SVP: Il = A, (L)

SVP'de L kafesinde bulunan belirli sartlar1 saglayan tek bir kafes
vektorii aranmaktadir. Ancak v kafes vektorii ele alindiginda +v
vektorlerinin normlari esit olacag icin tek bir en kisa kafes vektorii
yoktur. Bu yaklasimla belirli bir yakinsama faktoriine kadar en
kisa vektoriiniin (SVP,) hangisi olacagi sorusuna cevap aranmustir.

Tamim 15. (Yaklasik En Kisa Vektor Problemi-Approximate
Shortest Vector Problem-SVP,): L kafesinde bulunan normu
O'dan farkli en kisa kafes vektorunin en fazla y kat1 kadar
uzunluga sahip olabilecek kafes vektoriinii bulma problemidir.

SVP,: llvll < A1(L)

SVP, probleminin ¢, normda NP-zor oldugu 1981 yilinda Emde
Boas tarafindan kamitlanirken #,normda NP-zorlugu ise 1998
yilinda Ajtai tarafindan kanitlanmistir [16]. Kafes problemlerinin
zorluklar1 yakinsama faktorii degeri ile iliskilendirilmistir.
Yakinsama faktorii (y) ise kafes boyutunun bir fonksiyonudur. Bu
iliski sonucu kafes boyutu arttikca hesaplamasi zor olan
problemler daha da zorlasir. Bu kapsamda Tablo 5.3'de SVP,
probleminin ¢, ve £, normda hangi yakinsama faktorii
degerlerinde NP-zor oldugu gosterilmistir.

Kafeslerle ilgili her bir zor problem arama ve karar verme
problemleri seklinde tanimlanabilmektedir. SVP, probleminde en
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kisa vektor aranirken, bu problemin karar verme problemi
seklinde tanimlanmasi ise GapSVPy problemi ile ifade

edilmektedir.

Tanim 16. (Yaklasik Olarak En Kisa Vektore Karar Verme
Problemi-Decisional Approximate Shortest Vector Problem-
GapSVPy): L kafesinde bulunan normu 0'dan farkli en kisa kafes

vektoriiniin - uzunlugunun bulundugu araliga karar verme
problemidir.

GapSVP :25(L) <1 || A, (L) 2 ¥

SVP, probleminde belirli sarti saglayan tek bir en kisa kafes
vektorii aranmaktadir. Belirli sartlar1 saglayan birden fazla en kisa
vektoriin olmasi durumu ise SIVP,, problemi ile ifade edilir.

Tanim 17. (Yaklasik En Kisa Bagimsiz Vektorler Problemi-
Approximate Shortest Independent Vector Problem-SIVP,): L
kafesinde bulunan normu en kiiciik kafes vektoriiniin en fazla y
kat1 kadar uzunluga sahip olan n tane kafes vektoriinii bulma
problemidir.

SIVP: lvill < y2,(L),  S={w}cl

SVP problemi ve tiirevlerinde degerlendirilen vektorler sahip
olduklar1 norm degerleri ve tanumli oldugu kafeste bulunan diger
vektorlerin norm degerlerinin kiyaslanmasi yaklasimini ele alir.
Boyle bir durum kafes vektorii olmayan bir nokta verildiginde bu
problemlerin nasil degiseceginin  gosterilmesi  gerekliligini
olusturmaktadir. Bu gereklilik sonucu kafes vektorii olan bir nokta
ile kafes vektorii olmayan bir noktanin degerlendirildigi
problemlere ihtiyaci olusturmustur.

Tanmim 18. (En Yakin Vektor Problemi-Closest Vector Problem-
CVP): Kafes noktas1 olmayan t € R" noktas: verildiginde, bu
noktaya en yakin olan kafes vektorii v € L'yi bulma problemidir.

CVP: min||t — v|| = min{||t —v|| |v € L}
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CVP problemi, Tanim 14 ile aciklanan SVP probleminin homojen
olamayan ¢oziimii olarak degerlendirilebilir. Baska bir deyisle,
SVP'de orjine yakin kafes noktasi aranirken CVP'de ise kafes
noktas: olmayan hedef noktasina yakin kafes noktasi aramur.
Ayrica CVP problemi bircok kafes tabanli kriptosistemin
olusturulmasma kaynaklik etmistir. Ornegin, CVP probleminin
zorluguna dayanarak olusturulan GGH sifreleme sistemi. SVP
problemine benzer sekilde belirli bir yakinsama faktoriine kadar
CVP probleminin ¢6ziimii ise CVP, ile ifade edilebilir.

Tamim 19. (Yaklasik En Yakin Vektor Problemi-Approximate
Closest Vector Problem-CVP)): Kafes noktasi olmayan t € R"
noktasi verildiginde, bu noktaya en fazla y kadar yakin olan kafes
vektorii v € L'yi bulma problemidir.

CVP,: min||t — v|| <y min{||t — v|| |v € L}

CVP, probleminin #;ve ¢, normda NP-zor oldugu 1981 yilinda
Emde Boas tarafindan kanitlanmustir [16]. Bu zorluk garantisi,
CVP, problemini kafes tabanli kriptosistemler igin tercih edilir
kilmustir. [16] nolu ¢alismadan uyarlanan Tablo 5.3'de SVP, ve CVP,
problemlerinin farkli norm kavramlarmmin degerlendirildigi
durumda hangi yakinsama faktorii degerleri icin NP-zor oldugu
ozetlenmigtir. Ornegin, SVP, probleminin ¢, normda NP-zor

olabilmesi i¢in yakinsama faktorii 2109 7 olarak secilmelidir.

Tablo 5.3. SVP, ve CVP, Problemlerinin £, ve £, normlar i¢cin NP-zor
Durum Tablosu

£, Lo
Problemler SVPE, CVPE, SVE, CVPE,
- - 1 1
NP-Zor Zlo.ql ‘n Zlo.ql n HW HW
NP-Zor Olmama n n n n
Durumu logn logn logn logn
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Calismanmn bu boliime kadar kafes tabanli kriptosistemler igin
temel zor problemler ve bu zor problemler arasi iliskiler
Ozetlenmistir. Temelinde bu problemler yer alan kafes tabanl bazi
onemli fonksiyonlar ve zor problemler calismanin kalan kisminda
Ozetlenecektir.

Giincel kafes tabanli kriptosistemlerde neredeyse biitiin
protokollerin temel aldig1 iki tane ortalama durum zorluguna
dayanan problem vardir. Bunlar SIS ve LWE problemleridir. SIS
problemi belirli 6zellikleri saglayan kafeslerde en kisa vektorii
bulma problemi olarak degerlendirilmektedir.

Tanim 20. (Kisa Tam Sayr Co6ziim Problemi-Short Integer
Solution  Problem-SIS): 1996 yilinda Ajtai tarafindan
tanimlanmigtir. Belirli biiyiikliikte sonlu bir toplamsal grubun
rastgele elemanlar1 verildiginde, bu elemanlarin toplamlarini 0
yapan yeterince kisa tam say1 kombinasyonunu bulma problemi
olarak ifade edilmektedir.

SIS: m tane diizgiin rastgele a; € Z j vektorlerini siitun vektorii
olarak kabul eden A € Z ™ matrisi verilsin. ||z|| < f < q sartiu
saglayan, 0O'dan farkli tam sayr vektor z €Z™'yi bulma
problemidir.

m

fA(z)=AZ=Zaizi=0 EZy

i=1

SIS probleminin temelini olusturan parametrelerin segimi ile ilgili
dikkat edilmesi gereken bazi temel durumlar vardir.

1. n, problem icgin ana zorluk parametresidir. q ve f
degerlerinin nnin birer polinomu oldugu durumlarda
goreceli olarak n>100 olarak segilir [6].

2. SIS probleminin zorluk garantisi icin q ve f parametreleri
arasindaki iliski f < q olarak belirlenmelidir. Aksi takdirde
i. pozisyonunda q degerini iceren z = (0,...,q,..) EZ™
vektorii SIS problemi igin uygun bir ¢6ziim olacaktir.

3. SIS'in ¢oziimii olarak degerlendirilen z vektoriiniin normu
icin Dbelirlenen ||z|| < B smurin ortadan kaldirilmasi
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durumunda SIS problemi Gauss indirgeme ile polinom
zamanda ¢Oziilebilecektir.

4. SIS probleminin en az bir tane ¢Oziimiinin var
olabilmesini garanti etmek i¢in m = [nloq q] iken m > m
ve B > \/m segilmelidir.

SIS probleminin zorlugu en koétii durum zorluguna dayanan
problemler ile ifade edilmistir. Belirli parametre kogsullar1 dikkate
alindiginda ortalama durum zorluguna dayanan SIS probleminin
zorlugu, en Kkoti durum zorluguna dayanan GapSVP — ve

SIVP,, problemleri ile ifade edilir.

Teorem 1. SIS Probleminin Zorlugu: m = poly(n), g >
0 ve g=Bpoly(n) iken GapSVPy ve SIVP, problemleri igin keyfi n

boyutlu kafeslerde en-kotli durumda yakinsama faktorii
y=Bpoly(n) olsun. Parametrelerin se¢imindeki sinirlamalar goz
oniine alindiginda SIS problemini ¢dzmek en az GapSVP, ve

SIVP,, problemlerini ¢6zmek kadar zordur [6].

SIS problemi temel geometri kavramlan ile iligkilendirildiginde
homojen lineer denklem sistemlerini hatirlatmaktadir. Bu
problemde A matrisi lineer denklem sistemlerindeki katsayilara
karsiik  gelirken z  vektorii ise Dbilinmeyenler olarak
degerlendirilebilir. Bu durumda lineer denklem sistemlerinde
oldugu gibi SIS probleminde de homojenligi saglayan sonucun 0'a
esit olmasi durumu arastiritlir. Bu durum haricinde kalan
durumlarin degerlendirildigi homojen olmayan lineer denklem
sistemleri ise ISIS problemine karsilik gelmektedir.

Tanim 21. (Homojen Olmayan Kisa Tam Say1 C6ziim Problemi-
Inhomogeneous Short Integer Solution Problem-ISIS): Belirli
biiyiikliikte sonlu bir toplamsal grubun rastgele elemanlar: ele
alindiginda, elemanlarin toplamlarmi u gibi bir tam say1 yapacak
olan yeterince kisa tam sayr kombinasyonu z € Z™'yi bulma
problemidir.

m

fA(z)=Az=Zaizi=u ELy

i=1
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Ajtai, SVP gibi en kotli durumda ¢oziimii zor olan bir problemin
varliginda ortalama durum zorluguna dayanan tek-yonlii bir
fonksiyonun (Ajtai fonksiyonu) var oldugunu kanitlamistir [5].
Ajtai’nin teoremine dayanarak, eger polinom zamanda bir A
algoritmasi SIS problemini ¢ozerse, polinom zamandaki herhangi
bir boyut kafesinde SVP problemini ¢ozebilecek etkin bir B
algoritmasi vardir gikarimi elde edilebilir.

Tanim 22. (Ajtai Fonksiyonu): 1996 yilinda Ajtai tarafindan
tanimlanan fonksiyon ilk oOnerilen yapilardan birdir. Temelde
sonlu bir uzayda matris vektor carpimu islemi yapilir. Cakismaya
kars: direngli olma 6zelliginden dolay:1 bir¢ok kriptosistemde 6zet
(hash) fonksiyonlarin tanimlanmasina kaynaklik etmistir. Sekil
5.3'de Ajtai fonksiyonu islemleri gorsel olarak ifade edilirken,
Algoritma 1 ile parametre secimlerine bagl olarak fonksiyonun
isleyisi 0zetlenmistir.

Sekil 5. 3. Ajtai Fonksiyonu

—— ] —

i X )
A _r>

n Ax

Algoritma 1 Ajtai Fonksiyonu

Girdi:n,m €Z veq > 2asal, A€ Z5™, x € {0,1}™.
Ciktr:

fi o™ 2]
x = Axmod q

Ajtai Fonksiyonunun Ozellikleri:

e Teorem 1 ile ifade edilen SIS probleminin zorlugu goz
oniine alindiginda Ajtai fonksiyonunda x,y € {0,1}™



KUANTUM BiLGISAYARLAR SONRASI GUVENILIR KAFES TABANLI KRiPTOSISTEM TEMELLER{

girdileri icin bir ¢akisma olsun. SIS problemi igin ¢oziim
vektorii olan z vektorii bu ¢akisma goz oniine alindiginda
z = x — y ile ifade edilebilir. Bu durumu SIS probleminin
zorlugu ile iliskilendirilirse ¢akismalarin bulundugu,

Fy={fi: {(0,1}" > 2}, AeZ*™}

F, fonksiyon ailesinin bulunabilmesi en az GapSVP, ve

SIVP, problemlerinin ¢oziimii kadar zordur. Bu zorluk
Ajtai  fonksiyonun c¢akismaya karsi direngli Gzet
fonksiyonu olarak ifade edilebilmesine olanak saglamistir.
Ajtai, bu fonksiyonlarin tersine gevrilmesinin ortalama
durumda zor oldugunu kamitlamistir. Bu durum ise Ajtai
fonksiyonlarinin tek-yonlii ve cakismaya kars: direncli 6zet
fonksiyonlar1 olarak degerlendirilmesine sebep olmustur
[5].

Ajtai fonksiyonunda parametrelerin seciminde m > nlogq
sart1 saglanirsa bu fonksiyonun girdi degerini sikistirdig:
gozlemlenir. Dolayisiyla, m degerinin secilmesinde
sikistirma seviyesi ve c¢akismanin olmamasi varsayimi
noktasinda bir denge olmalidir.

A €Zg™ ile hesaplanan O(mn) anahtar boyutu degeri
diger anahtar boyutu degerleri ile karsilastinldiginda
verimsiz olmasi nedeniyle Ajtai fonksiyonu pratik
uygulamalarda tercih edilmemektedir.

Ajtai fonksiyonu ile baslayan SIS problemi ve tiirevleri ile devam
eden siiregte bu tarumlara belirli hata degerlerinin eklemesi
durumunda problemin nasil degerlendirilecegi sorusuyla birgok
kafes tabanli sisteme temel olan LWE problemi tanimlanmasgtir.

Tanim 23. (Hatalar ile Ogrenme Problemi-Learning With Errors
Problem-LWE): 2005 yilinda Oded Regev tarafindan ortalama
durum zorluguna dayanan bir problem olarak tanimlanmistir.
Gizli deger s €Zy vektori icin a; € Zg'de diizgiin rastgele

degerler iken e; hata teriminin y dagilimindan segildigi durumda
LWE dagilimy;

(a;,b; =<s,a; > +e; mod q) € ZyxZ,
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ile ifade edilebilir. a; € Z j'de diizgiin rastgele degerlerin siitun
vektorii olarak kabul edildigi A € Z 3™ matrisine bagh olarak
LWE probleminin parametreleri ve islevi Sekil 5.4 ile 6zetlenmistir.

Sekil 5. 4. LWE Problemi

N —

Ornek 5.2. LWE dagilimindan 6rnek iiretebilmek igin acik kaynak
kodlu matematik yazilimi olan SageMath kullanilabilmektedir
[17]. LWE dagilimina ait parametreler rastgele olarak n=4 (boyut),
m=3 (0rnek sayis1), q=17 (mod degeri) ve 0=3 (hata dagilim
parametresi) secildiginde LWE dagilimina ait Orneklerin
uretilebilmesi ig¢in kullanulan SageMath fonksiyonlar1 ve
agiklamalari su sekilde 6zetlenebilir.

SageMath Fonksiyon ve Parametreleri:

v from sage.crypto.lwe import LWE: Dagilim cesidi olarak LWE
belirlenir.

v’ from sage.stats.distributions.discrete_gaussian_integer import
DiscreteGaussianDistributionIntegerSampler: LWE dagilimin-
da kullanilan hata terimlerinin secildigi dagilim olarak tam
sayilar tizerinde tanimh ayrik Gauss dagilimi belirlenir.

v' D = DiscreteGaussianDistributionIntegerSampler(3.0): Ayrik
Gauss dagilimi parametresi =3 olarak belirlenir.

v lwe = LWE(n=4, g=17, D=D); n=4, q=17 ve 0=3 parametreli
LWE dagilim1 olusturulur.

v' L = [lwe() for _ in range(3)]: m=3 ile LWE dagilimindan
rastgele 3 6rnek belirlenir.
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Yukarida orneklenen SageMath fonksiyonlar: ile iiretilen LWE
dagilimindan rastgele segilen (a;, b;) ile ifade edilen 3 farkli 6rnek
su sekildedir:

(3,5, 11, 6), 13)
((14, 5, 0, 14), 16)
((11,16,4,5), 0)

Uretilen 6rnekler incelendiginde her bir deger mod 17'de bulunan
tam sayilardan olusurken her bir Ornek icin parametrelerin
Z%,xZ ;'de tanimli oldugu goriilmektedir. Ik &rnek igin a, =
(3,5,11,6) iken secilen gizli s degerine bagh olarak {iretilen
by =13'diir.

LWE problemi; arama ve karar verme problemleri olarak iki
kisimdan olusur.

Arama LWE: LWE dagilimindan secilen m tane bagimsiz 6rnek
verildiginde bu o6rneklerden gizli deger s € Z§ vektoriinii bulma

problemidir.
a; <« Zy, b, =<s,a; > +e; mod q
a, < 7Ly, b, =<s,a, > +e, mod q
am < L3, by, =<s,a, > +e, modq

Karar Verme LWE: m tane bagimsiz ornek (a;, b;) verildiginde
bu orneklerin LWE dagilimima mi1 yoksa normal dagilima mi ait
olduguna karar verme problemidir. Bagka bir deyisle, LWE
ornekleri ile normal dagilim ornekleri arasinda ayrim yapma
problemidir.

( ) b) _ {(ai, bi =<s,a; > +te; mod CI), LWE (')rnegi
%P =\ piger (a, by), Rastgele 6rnek

Not 5.1. SIS probleminden LWE problemine geciste bagka bir
terimin eklenmesi durumunda problemin nasil degistiginin
gozlenmesi amaglanmistir. Bu anlamda e; hata terimlerinin y
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dagilimindan secildigi durumda arama ve karar verme LWE
problemleri ortalama durum zorluga sahip bir problemken e; hata
teriminin olmadigi durumda arama ve karar verme LWE
problemleri Gauss indirgeme ile etkin bir sekilde ¢oziilebilir. Bu
ylizden parametrelerin secildigi dagihim ve parametreler arasi
iligkiler dogru bir sekilde degerlendirilmelidir.

LWE probleminin zorlugu en kotii durum zorluguna dayanan
problemler ile ifade edilmistir. Belirli parametre kosullar1 dikkate
alindiginda ortalama durum zorluguna dayanan LWE
probleminin zorlugu, en kétii durum zorluguna dayanan GapSVP,

ve SIVP, problemleri ile ifade edilir.

Teorem 2. LWE Probleminin Zorlugu: m = poly(n), q < 2P°»®™,
0<a<l1, ag=2Vn parametreli ayrik Gauss hata dagilimi y iken
GapSVPy ve SIVP, problemleri igin keyfi n boyutlu kafeslerde

yakinsama faktorii olarak y = 0(3) secilsin. Tim bu parametre

secimleri dikkate alindiginda karar verme LWE probleminin
¢Oziilmesi en az GapSVP, ve SIVP), problemlerinin kuantum

olarak ¢oziimii kadar zordur.

Kafeslerle ilgili zor problemlerden SIS ve LWE igin kullanilan
cebirsel yapmin degistirilmesi ile anahtar boyutu daha kiigiik,
daha hizli ve verimli sistemlerin elde edilmesi amaglanmistir. Bu
problemlerde vektorler ile polinomlar halkasinin esyap1 ozelligi
dikkate almarak ve parametrelerinin secildigi cebirsel yap1
polinomlar halkas1 olarak belirlenerek problemlerin halka cebirsel
yapist ile kullanimlar1 tanimlanmistir.

Tamim 24. (Halka SIS Problemi-Ring SIS Problem-RSIS): 2002
yilinda Micciancio tarafindan onerilen RSIS probleminde; m tane
rastgele a; € R, elemanlarmn iceren a € Ry vektori tanimlansimn.
Bu vektoriin normu igin ||z|| < f sartin1 saglayacak en az bir tane
z; # 0 elemani iceren (normu 0'dan farkli), kisa z € R™ vektoriinii
bulma problemidir.

fu(2) =<a,z>=a’ - z= Z(ai z)=0 €ER,

i
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SIS-RSIS iligkisi:

v' RSIS'in ¢6ziimii olan her halka elemam z; € R, SIS'in
¢oziimii olan n tane z € Z™ tam say1 degerine karsilik
gelir.

v SIS ile kiyaslandiginda RSIS'in temel avantajlar1 goreceli
olarak sikilig1 ve verimliligidir.

v Yeterince kisa ¢oziimiin varligini garanti edebilmek igin
SIS probleminde 6rnek sayis1 ve boyut arasindaki iliski
m = nlogq iken RSIS'de m = log q olarak ifade edilir.

Tanmim 25. (Halka LWE Problemi-Ring LWE Problem-RLWE):
2010 yilinda Lyubashevsky, Peikert ve Regev tarafindan halka
tabanli hatalar ile 6grenme problemi tanimlanmustir. s € R, gizli
degeri icin a € R, diizgiin rastgele iken e hata teriminin ¢ hata
dagihimindan secildi§i durumda R,x%R,'da tanmimhi RLWE
dagilimy;

(a,b=s-a+emodq) € R,xR,
esitligi ile ifade edilebilir.

Karar Verme RLWE: m tane birbirinden bagimsiz (a;, b;) €
R,xR, ornegin RLWE dagilimina m1 yoksa diizgiin dagilima m1
ait olduguna karar verme problemidir.

Ornek 5.3. RLWE problemi icin Ornek 5.2'de secilen parametreler
ile RLWE dagilimindan &rnekler iiretilebilmesi i¢in Ornek 5.2'de
aciklanan SageMath fonksiyonlarindan hata dagilimi ve 6rneklerin
dretildigi dagilim fonksiyonu degistirilerek RLWE Ornekleri
tiretilebilir. Elde edilen RLWE dagilimindan rastgele secilen
(a;, by) ile ifade edilen 3 farkli 6rnek su sekildedir:

((7, 0,12, 10), (0,14, 8, 7))
(16, 4, 15, 3), (3, 14, 14, 14))

((3,14,3,5), (2,13,2,0))
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Uretilen 6rnekler incelendiginde her bir deger mod 17'de bulunan
tam sayilardan olusurken her bir Ornek icin parametrelerin
R1,xR1;'de tamiml oldugu goriilmektedir. Ik &rnek igin a; =
(7,0,12,10) iken segilen gizli s degerine bagh olarak {iretilen b; =
(0,14, 8,7)'dir.

RLWE probleminin zorlugu LWE probleminde oldugu gibi en
kotii durum zorluguna dayanan problemler ile ifade edilmistir.
Belirli parametre kosullar1 dikkate alindiginda RLWE probleminin
zorlugu, en kot durum zorluguna dayanan SVP, problemi
zorlugu ile ifade edilir.

Teorem 3. RLWE Probleminin Zorlugu: m = poly(n), derecesi n
olan tam say1 katsayili polinomlar halkasi R, uygun mod q degeri
ve hata orani (a < 1) i¢in ¢ hata dagilimi verilsin. Baz1 y =
poly(n)/a degerleri i¢cin R'de tanimli keyfi ideal kafesler goz
ontine alindiginda; RLWE problemi en az SVP, probleminin
kuantum olarak ¢dztimii kadar zordur [14].

LWE-RLWE iligkisi:

v LWE ile kiyaslandiginda RLWE'nin temel avantajlar
goreceli olarak siklig1 ve verimliligidir.

v Polinomlar halkasinda Fourier dontisimii ile c¢arpma
islemi O(nlogn)’e indirgenir. Bu ylizden RLWE'de n tane
sozde rastgele deger O (1) zamanda tiretilebilir.

v" RLWE'de her bir 6rnek (a;, b;), n boyutlu sdzde rastgele
halka elemani b; € R, olustururken, LWE'de bir tane
sozde rastgele b; € Z, degerini olusturulur.

LWE ve RLWE problemleri ele alindiginda giivenlik ve maliyet
arasinda bir denge saglamasi amaciyla MLWE problemi
Onerilmigtir.

Tanim 26. (Modiill LWE Problemi-Module LWE Problem-
MLWE): 2013 yilinda Brakerski ve arkadaslari modiil tabanh
hatalar ile 0grenme problemini tanimlamistir. n boyutlu R
halkasinda M = R¢ modiilii tanimlansin. s € RY gizli degeri igin
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a € RY diizgiin rastgele secilen bir deger iken e hata teriminin ¢
hata dagilimindan segildigi durumda MLWE dagilimi;

(a,b=s-a+emodq) € iRgxqu
esitligi ile ifade edilebilir.

Karar Verme MLWE: m tane birbirinden bagimsiz (a; b;) €
RExR, ornegin MLWE dagilimina mu yoksa diizgiin dagilima mu
ait olduguna karar verme problemidir.

Ornek 5.4. MLWE problemi igin Ornek 5.2'de secilen parametreler
ile MLWE dagilimindan 6rnekler iiretilebilmesi igin Ornek 5.2'de
acgiklanan SageMath fonksiyonlar1 ile MLWE dagilimi tiretebilmek
icin hentiz fonksiyon olusturulmamistir. Problemler aras:
iliskilerin aciklanabilmesi icin Ornek 5.3 ele alinarak Modiil
boyutu d =3 secildiginde f{iretilebilecek MLWE dagilimindan
rastgele secilen (a;, b;) ile ifade edilen 3 farkli 6rnek su sekilde
olabilir:

(7,0, 12, 10), (0, 14,8, 7), (4, 6,7, 1)), (2, 1, 6,9))
(((6,4,1,3),(3,12,0,11), (2,4, 6, 8)), (4,11, 3, 7))
(((13,14,3,7), (1, 4,7,9) 2, 3, 2, 0)), (2,12,10,4))

Uretilen 6rnekler incelendiginde her bir deger mod 17'de bulunan
tam sayilardan olusurken her bir Ornek igin parametrelerin
R3,xR,;'de tamimli oldugu goriilmektedir. Ik 6rnek icin a; =
((7,0,12,10),(0,14,8,7),(4,6,7,1)) iken secilen gizli s degerine
bagh olarak tiretilen by = (2,1, 6,9)'dur.

Standart LWE probleminin tanumlanmas: ile baglayan siireg ve
buna bagli olarak farkli cebirsel yapilarin saglayacag: faydalar
diisiiniilerek olusturulan LWE problemi kullanimlar: Tanim 25 ve
Tanim 26'da agiklanmustir. Bu agiklamalarin tiimii ele alindiginda
cesitli parametrelere gore problem ozelliklerinin nasil degistigi
Tablo 5.4'de dzetlenmistir. Ornegin, LWE problemi igin asimptotik
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anlamda ihtiya¢ duyulan eleman sayisi 0(n?) iken RLWE i¢in O(n)
ve MLWE icin ise O (nd)'dir.

Tablo 5.4. Farkli Cebirsel Yapilar iceren LWE Tabanlt
Problemlerin Karsilastirilmasi

LWE Tabanli  Cebirsel Hata Eleman Kafes
Problemler Yap Dagihim Sayisi Zorlugu
LWE Ly % Ly X O(n?)  standart SIVP
RLWE Ry x Ry © O(n) ideal STVP
MLWE §Rg x Ry © O(nd) modiil SIVP

LWE problemine dayali sozde rastgele say1 iireteclerinin
verimliligini artirmak amaciyla LWR problemini tanimlanmuistir.

Tanim 27. (Yuvarlamalar ile Ogrenme Problemi-Learning With
Roundings Problem-LWR): 2012 yilinda Banerjee ve arkadaslar
yuvarlamalar ile 6grenme problemini tanimlamistir. Bu problemde
LWE probleminden farkli olarak hatalar belirleyici role sahiptir.
Gizli bilginin saklanmasi icin LWR probleminde hatalar eklenmez
bunun yerine bir p katsayis1 ile yuvarlama islemi yapilir ve
rastgele olmayan hata degeri Z;'danZ,'ye diisiiriilerek
olusturulur. Gizli deger s € Z, vektorii icin a € Zg'de diizgiin
rastgele degerler iken LWR dagilim;

(a,b =|p/q (<s,a>modq)|) € ZgxL,
esitligi ile ifade edilebilir.

Karar Verme LWR: m tane birbirinden bagimsiz (a, b) € ZgxZ,
ornegin LWR dagilimina mi yoksa diizgiin dagilima mi ait
olduguna karar verme problemidir.

LWE-RLWE iligkisi diistintilerek LWR probleminde kullanilan
cebirsel  yapmin  degistirilmesi ile RLWR  problemi
olusturulmustur.

Tanim 28. (Halka Tabanli Yuvarlamalar ile Ogrenme Problemi-
Ring Learning With Roundings Problem-RLWR): Gizli deger s €
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R, vektoril igin a € R, 'da diizgiin rastgele degerler iken RLWR
dagilimy;

(a,b =1 p/q (s-a mod q)]) € RyxR,
esitligi ile ifade edilebilir.

Karar Verme RLWR: m tane birbirinden bagimsiz (a,b) €
RyxR, ornegin RLWR dagilimma m1 yoksa diizgiin dagilima m1
ait olduguna karar verme problemidir.

Not 5.2. Banerjee ve arkadaslar1 yeterince biiyiitk mod degerleri
icin RLWR probleminin en az RLWE problemi kadar zor oldugunu
kanitlamigtir [15].

Hatirlanacag: {iizere Boliim 5.2.1'de NTRU tabanli sifreleme
sistemlerinde kullanilan Tanim 10 ile ¢evrimsel ¢arpma islemi ve
Tanim 11 ile {gli polinomlarin matematiksel anlami ifade
edilmisti. Bu kavramlar ele alindiginda NTRU tabanli sistemlere
temel olusturan NTRU anahtar elde etme problemi su sekilde
tanimlanabilir:

Tamim 29. (NTRU Anahtar Elde Etme Problemi-NTRU Key
Recovery Problem): h(x) € R, polinomu verildi§inde h(x) ile
aralarinda  f(x) * h(x) = g(x) mod q iliskisi bulunan goreceli
olarak ¢ok kiiciik katsayilara sahip f(x)ve g(x) polinomlarmi
bulma problemidir.

Not 5.3. NTRU anahtar elde etme probleminin;

e Kaba kuvvet (brute-force) gibi yaklasimlarla pratik olarak
¢ozililememesi,

e Belirli kafes siniflarinda hem ¢, norm hem de ¢, normda
polinom zamanda ¢dziilemeyen bir problem (NP-zor) olan
SVP problemini ¢ozmeye es deger olmasi,

bu  problemin zor bir matematik  problem  olarak
degerlendirilmesine neden olmaktadir.
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NTRU anahtar elde etme problemi zorlugu temel alinarak 1998
yilinda Hoffstein, Pipher ve Silverman tarafindan acik anahtarl
NTRU sifreleme sistemi olusturulmustur [10]. R = Z[x]/(x™ — 1)
ile ifade edilebilen cevrimsel (ranki n olan) polinomlar halkas:
kullanilarak tanimlanmistir. Bu sistem pratik olarak verimlidir ve
oldukca siki anahtarlara sahiptir. NTRU sifreleme sisteminde 6zel
anahtarmn bulunmasi ve dolayisiyla sistemin ¢oziilmesi, NTRU
anahtar elde etme probleminin ¢o6ziilmesi ile saglanmaktadir.
NTRU sifreleme sisteminde kullanilan parametreler;

v heZ*veq> (6h+ Dp.

v f(x)eTh+1,h)veg(x)€T(hh) Tammm 11 ile ifade
edilen 6zellikleri saglayan tiglii polinomlar.

v F(x):R,'da f(x)71

v Acik anahtar: h(x) = F;(x) * g(x) € R, .

iken gizli anahtarmn bulunmasi ile NTRU sifreleme sisteminin
kirilabilmesi ancak NTRU anahtar elde etme probleminin
¢Oziilmesi ile saglanacaktir.

Bu boliimde kafes tabanli baz1 zor problemler detaylandirilmistir.
Bu zor problemler kafes tabanli kriptosistemlerin giivenliklerinin
garantisi olarak degerlendirilmektedir. Bu baglamda bu
problemler arasi olasi gecisler ve indirgemeler sistemlerin
anlasilmasi agisindan 6nemli olarak degerlendirilmektedir.

5.2.3. Kafes Tabanli Kriptosistemlerde Kullanilan Temel Zor
Problemler Aras: iliskiler

Kafes tabanli kriptosistemlerde bulunan zor bir problemde her
ornek zor olmak zorunda degildir. Belirli bir alt smif problemin
¢oziilmesinin kolay oldugu ortaya cikarsa, bu zor problemin alt
smif problemine dayanan bir sifreleme sistemi giivenli
olmayacaktir. Kisaca sistemlerin giivenligi zor problemlerin
gliivenlik garantileri ve igerdikleri alt smif zor problemler ile
iligkilidir [18].
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Kafes tabanli kriptosistemlerde zor problemlerin zorluklar1 bu
problemler arasindaki indirgemeler ile ifade edilmektedir.
Problem Y'nin biitiin 6rneklerini ¢ozebilen herhangi bir yontem
Problem X'in 6rneklerini ¢6zmek i¢in kullanilabiliyorsa Problem X,
Problem Y'ye indirgenebilir denir. Bu durumda Problem Y,
Problem X'den daha kolay olmayacaktir. Baska bir deyisle,
Problem Y en az Problem X kadar zor olacaktir. [9] nolu
calismadan uyarlanan Sekil 5.5'te bazi kafes problemleri arasindaki
indirgemeler gosterilerek zor kafes problemleri arasindaki iliski
ifade edilmistir.

Sekil 5. 5. Temel Zor Kafes Problemleri Aras: iliskiler

CVPy
A
SVPy < GapSVPy
A
SISn.q.m. F
SIVPy < * | LWEnN,q,m,x

Ornek olarak; SVP, ve CVP, arasindaki iligki ele alimirsa SVP,
problemi polinom zamanda CVP, problemine indirgenebilir. Bagka
bir deyisle, CVP,nin hesaplama karmagikligi en az SVP,'min
hesaplama karmagikli§1 kadardir. Ayrica SVP, problemi, CVP,
problemini ¢ozmede kullanilabilmektedir. Bu iligki
CVP, probleminin zorlugunu temel alarak olusturulmus bir
sistemin varhiginda SVP, probleminin bu sistemin kirilmasinda
kullanilabilecegi anlamina gelmektedir.

LWE ve GapSVP, — SIVP, problemleri arasindaki iligki Teorem 2 ile
ifade edilen durumdur. Baska bir deyisle, LWE probleminin
zorlugu cesitli parametre kosullarmin saglandigr durumlar (Sekil
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5.5'de *) ele alindi§inda kuantum olarak en az GapSVP, ve SIVP,
problemleri kadar zordur. Bu yaklasim Sekil 5.5'de GapSVP, ve
SIVP, problemlerinden LWE problemine cizilen ok ile ifade
edilmistir.

Boliim 5.2'de kafes tabanli kriptosistemlerde kullanilan temel
tanimlar, bazi zor kafes problemleri ve bu kafes problemleri arasi

iligkiler hakkinda 6zet bilgiler sunulmustur.

5.3. Kuantum Sonras1 Kriptografi i¢in Standartlagma
Projesi

Uygulama alaninda kafes tabanli kriptosistemlerin ne anlama
geldigini agiklayabilmek igin bu boéliimde NIST'in kuantum
bilgisayarlar sonrasi agik anahtarh kriptosistemleri
standartlagstirma projesinde kafes tabanli kriptosistemlerden
bazilar1 i¢in bagvurularin yapildig: sistem kategorisine bagli olarak
ait olduklar1 kafes tiirleri, parametre kiimeleri ve dayandiklar1 zor
problem tiirlerine dair 6zet bilgiler verilmistir.

Gilintimiiz hesaplama sistemleri i¢in zor olan matematiksel
problemlerin ¢oziilebilmesi amaciyla kuantum mekanigini temel
alan kuantum bilgisayarlarin iiretilmesi veya iiretilebilecek olmasi
ihtimali hélihazirda kullanimda olan agik anahtarli sifreleme
sistemlerini giivensiz hale getirecektir. Bu durum veri iletisiminde
korunan gizlilik ve biitiinlitk kavramlarmi tehlikeye sokacaktir.
Hem kuantum bilgisayarlar hem de giiniimiiz hesaplama
sistemlerine kars: giivenli, mevcut iletisim protokolleri ile birlikte
calisabilecek sistemlerin elde edilebilmesi amaciyla 2016 yil
sonlarinda NIST bir ¢agrida bulundu [19]. Bu ¢agrida katilimcilar
bir veya daha fazla giivenlik kategorisinde farkli parametre
kiimeleriyle sistemlerini sunmaya davet edildi. Basvurularda
katilmcilardan gilivenlik taleplerini destekleyen Kriptoanalizi
saglamalar1 istenmistir. Ayrica bu Kriptoanalizin her bir parametre
kiimesi igin gilivenlik parametresinin boyutunun tahmin
edilmesinde kullanilmasi istenmistir. Hatirlanilacag: tizere NIST'in
cagrisi ile ilgili Boliim 5.1'de yapilan basvurular ve kategorileri
hakkinda 6zet bilgiler sunulmustu. Tablo 5.1'de agiklanan toplam
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82 tane basvurudan 69 tanesinin ilk asama icin kabul edildigi ifade
edilirken bu saymin ikinci asamada 26'ya diistiigii agiklanmustir.
[lk asamada degerlendirilen 69 bagvuru incelendiginde 23
tanesinin gilivenligi Boliim 5.2.2'de detaylandirilan LWE ve NTRU
tabanli problem ailelerine dayanmaktadir [20].

NIST'in yapmis oldugu cagriya ilk asama sonucu gonderilen bazi
kafes  tabanli  kriptosistemler incelendiginde, sistemlerin
dayandiklar1 zor problemlere baghh olarak kullanilan Kkafes
tiirlerinin ~ degistigi =~ gozlemlenmistir. ~ NIST'in ~ kuantum
bilgisayarlar sonras: standartlasma projesinde ilk asamada yer
alan kafes tabanli kriptosistemlerin siiflandirilmas: sonuglar [21]
nolu ¢alismadan uyarlanan Tablo 5.5 ile 6zetlenmistir.

Tablo 5.5. NIST'e Gonderilen Kafes Tabanli Sistemlerin Siniflandirilmasi

Sema

NIST Zor Tiirii Kafes
Sistemler Problem Tiirit
Agik Analitarlt mzalama Anahltar
Sifreleme Paketleme
Emblem LWE v X v
Lizard LWE/LWR v X v
uRound2.PKE LWR/RLWR v X v Standart
LOTUS LWE v X v Kafes
NTRUEncrypt NTRU v X X
FrodoKEM LWE v X v
qTESLA RLWE X v X
FALCON NTRU X v X
Ding Key Exchange RLWE X X v
REmblem RLWE ' X v ideal
NTRU-HRSS-KEM NTRU X X v Kafes
Lima RLWE X X v
NTRU Prime NTRU v X X
Hila5 RLWE v X v
SABER MLWR v X v
pgNTRUSign NTRU X v X Modiil
CRYSTALS-KYBER MLWE v X v Kafes
CRYSTALS-DILITHIUM | MLWE/MSIS X v X
KINDI MLWE/MSIS v X 4

Ornegin, Tablo 5.5'de ozellikleri ifade edilen Lizard sistemi agik
anahtarl: sifreleme ve anahtar paketleme kategorisinde yer alirken
tam sayilar tizerinde tanimli Tanim 1'de agiklanan standart kafes
yapismna  bagli  olarak olusturulan zorlugu LWE/LWR
problemlerine dayandirilan bir sistemdir. Bagka bir 6rnek olarak
qTESLA sistemi ise imzalama kategorisinde yer alirken polinomlar
tizerinde tanimli halka cebirsel yapisimi temel alan Tanim 12'de

203



204

SEDAT AKLEYLEK - KUBRA SEYHAN

aciklanan ideal kafes yapisina bagl olarak olusturulan RLWE
tabanli bir sistem oldugu soylenebilir.

Kafes tabanli kriptosistemler temel aldiklar1 zor problemlerde
kullanilan parametrelerin secimine gore sistemin gilivenligi
sekillenmektedir. Bu kapsamda NIST'in kuantum bilgisayarlar
sonras1 standartlasma projesinde ilk asamada yer alan kafes
tabanli kriptosistemlerin parametre kiimeleri, dayandiklar1 zor
problem tiirti ve giivenlik kategorilerine dair sonuglar [20] nolu
calismadan uyarlanan Tablo 5.6 ile 6zetlenmistir.

Tablo 5.6'de n; problem boyutunu, q; problemde kullanilan mod
degerini, o; problemin tiiriine gore degisen hata dagilimin standart
sapma degerini, gizli dagilim; problemde kullanilan rastgele
elemanlarin  secildigi dagilimi, ¢; problemin tanimlandig:
Z4[x]/($) polinomlar halkasi i¢in indirgenemez polinomu ve
giivenlik seviyesi ise kuantum Kriptoanalize kars1t AES ve giivenilir
SHA ailesine gore sistemlerin sagladi1 giivenlik seviyelerini
gostermektedir. Ornek olarak, Ding Key Exchange sisteminin
dayandigr zor problem halkalar {izerinde tanimli hatalar ile
ogrenme problemi (RLWE) iken AES 128-bitlik giivenlik
garantisinin saglanabilmesi i¢in n =512, q= 120883 olarak
secilmistir. Ayrica hata dagilimi normal dagilimdan segilerek bu
dagilimin standart sapma degeri o = 4.19 olarak hesaplanmustir.

Ik asamada 69 bagvurunun degerlendirildigi standartlastirma
siirecinin ikinci agamast 30 Ocak 2019 tarihinde agiklanmugtir.
NIST tarafindan yapilan agiklamaya gore ikinci asamaya ge¢gmeye
hak kazanan kriptosistemlerin Imzalama, Sifreleme ve Anahtar
Paketleme kategorilerine gore dagilimi su sekildedir:

e Sifreleme ve Anahtar Paketleme Sistemleri:
BIKE, Classic McEliece, CRYSTALS-KYBER, FrodoKEM,
HQC, LAC, LEDAcrypt (LEDAkem/LEDApkc birlesimi),
NewHope, NTRU (NTRUEncrypt/NTRU-HRSS-KEM
birlegimi), NTRU Prime, NTS-KEM, ROLLO
(LAKE/LOCKER/Ouroboros-R birlegimi), Round5
(Hila5/Round2 birlegimi), RQC, SABER, SIKE, Three Bears.
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Imzalama Sistemleri

LUOV,

GeMSS,

FALCON,
MQDSS, Picnic, qTESLA, Rainbow, SPHINCS+.

CRYSTALS-DILITHIUM,

Tkinci asamaya gegmeye hak kazanan 26 sistemin Imzalama,

Sifreleme ve Anahtar Paketleme kategorilerine gore kuantum

sonras1 giivenilir agik anahtarli kriptosistem simniflara sayisal

olarak dagilimi Tablo 5.7'de 6zetlenmistir [3].
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Tablo 5.7. NIST Cagris1 ikinci Asamaya Gegen Kriptosistemlerin

Siniflandirilmasi
(Ikinei
Kod Ozet Kafes Dereceden)
Tabanh Tabanh Tabanh Cok Degiskenli Diger Toplam
Kriptografi  Kriptografi  Kriptografi Polinom
Sistemleri
imzalama - 1 3 4 1 9
Sifreleme
ve
Anahtar 7 - 9 - 1 17
Paketleme
Toplam 7 1 12 4 2 26

Tablo 5.7'de kriptosistem smiflarina dagilimi gosterilen toplam 26
bagsvurudan 12 tanesi kafes tabanli kriptosistemlerden
olusmaktadir. Tkinci asamaya gecmeye hak kazanan kafes tabanli
kriptosistemler su sekilde siniflandirilabilir:

e Sifreleme ve Anahtar Paketleme Sistemleri:
CRYSTALS-KYBER, FrodoKEM, LAC, NewHope, SABER,
NTRU  (NTRUEncrypt/NTRU-HRSS-KEM  birlesimi),
NTRU Prime, Round5 (Hila5/Round2 birlesimi), Three
Bears.

e Imzalama Sistemleri:

CRYSTALS-DILITHIUM, FALCON, qTESLA.

5.4. Degerlendirmeler

Kuantum mekanigini temel alarak giiniimiiz hesaplama sistemleri
icin zor olan matematiksel problemleri ¢ozebilecek olan kuantum
bilgisayarlarin iiretilmesi veya {iretilebilecek olmasi ihtimali Shor
algoritmas1 varliginda gilintimiizde kullanilan agik anahtarl
sifreleme sistemlerini giivensiz hale getirecektir. Bu durum ise
kuantum bilgisayarlarin varliginda giivenilir sistemlerin nasil
olusturulabilecegi sorusuna neden olmustur. Zor Kkafes
problemlerini ¢6zmek igin kuantum bilgisayarlarda polinom
zamanda c¢alisan bir algoritma bilinmedigi icin kafes tabanlh
kriptosistemler kuantum sonrasi igin giivenilir bir sistem olarak
degerlendirilmektedir. =~ Bu  ¢alismada  kuantum  sonrasi
bilgisayarlarin varliginda giivensiz hale gelecek olan sistemler igin
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onerilen giivenilir alternatiflerden bahsedilmistir. Bu kapsamda
kuantum bilgisayarlar sonrasi kafes tabanli kriptosistemlerin
tarihsel gelisiminden bahsedilerek bu sistemlerin giivenlik
garantisi olarak degerlendirilen temel zor kafes problemleri
aciklanmistir. Ayrica bazi zor kafes problemleri aras: iligkiler
yorumlanmusgtir.

Son olarak, zor kafes problemlerinden bazilar1 temel alinarak
olusturulan, kuantum bilgisayarlar sonrasi standartlasma
stirecinde kendine yer bulan, kafes tabanli kriptosistemlere yonelik
degerlendirmelere yer verilmistir.

Tesekkiir

Bu calisma EEEAG-117E636 proje numarasi ile TUBITAK
tarafindan desteklenmistir.
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HUKUKI ACIDAN BILISIM SUCLARI,
SIBER GUVENLIK VE ADLI BILISIM

6.1. Giris

tinyada siber giivenlik tehditleri artmakta, sekil ve nitelik

degistirmekte, bu tehditlerin etkiledigi alanlar farklilasmak-

tadir. Bu gelisime ve degisime bagl olarak da bilisim suglar:
cok farkl sekilde islenmekte; bilisim suglarina konu fiil ve eylemler
genis bir spektruma yayilmaktadir. Nitekim, hacker olarak adlandi-
rilan bilisim suglular1 meydan okuma, ego, isyan, kazang elde etme
gibi amaclarla; suclular ve kiralik saldirganlar, bilginin yok edilme-
si ya da parasal kazan¢ amaglariyla; teroristler, devletler ve devlet
dis1 aktorler, yok etme, istismar, intikam, hiikiimetlerin yikilmasi,
bolgesel veya kiiresel ticaretin bozulmasi gibi amaglarla; endiistri-
yel casuslar, rekabette avantaj, ekonomik casusluk veya maddi ka-
zang elde etme amaglariyla; i¢ tehdit olarak adlandirilan kisi veya
kisi gruplar ise, ego, merak, parasal kazanglar, intikam hissi veya
istihbarat gibi amaglarla siber saldirilar diizenlemektedir [1].

Sadece bireysel suclular degil, sug orgiitleri, devlet dis1 aktorler ve
devletler de mevcut agiklar1 kullanmakta ve hatta kendileri 6zel
agiklar ve araglar gelistirmektedir. Bilisim suglari; bilisim sistemi-
ne girme, botnet kullanma, DDoS saldirilari, siber takip, ag izleme
(sniffing), aldatma (spoofing), bilgi ¢alma, 6zel veriye yetkisiz eri-
sim, sabotaj basta olmak tizere ¢ok genis yelpazede fiil ve hareket-
lerle islenmektedir.

Bilisim sistemlerinin nitelik ve nicelik olarak gelismesi, degismesi
ve farklilasmasi, bu suglarin hem islenis sekillerini hem de adli bili-
sim baglaminda incelenmesini girift hale getirmistir. Oyle ki, her bir
bilisim sistemi i¢in farkli adli biligim tekniklerinin kullanilmasi za-
ruri hale gelmis; adli bilisim, bilgisayar, ag, veritabani, bulut, mobil,
arac, IoT adli bilisimi gibi alt kirilimlara ugramistir. Veri kaydedile-

213



214

MEHMET BEDIi KAYA

bilen ortamlardaki esash degisiklikler, bu alandaki mevcut kuralla-
rin da kapsamli sekilde gozden gecirilmesini zorunlu kilmaktadir.

Bilisim suglarinin simir asan niteligi, bilisim sistemlerinin hizla ge-
lismesi, hayatin farkli alanlarinda farkli amaglarla kullanilmaya
baslanmasi, teknoloji ve hukuk arasindaki etkilesimde onemli bir
kirilma noktasi olmus; bu alanda ¢ikan uyusmazliklarin sorustu-
rulmasi ve kovusturulmasi sui generis bir nitelik kazanmistir. Bu
¢alismanin amaci bilisim suglariin Tiirk hukukunda nasil diizen-
lendigini incelemek, bu konudaki giincel sorunlar: tespit etmek ve
yasal ¢ercevenin bilisim ve teknolojideki gelismelere ne kadar yanit
verebildigi sorusuna cevap bulmaktadir. Calisma, dort ana boliime
ayrilmistir. [k boliimde Tiirk hukukunda bilisim suclari, ikinci bo-
liimde hukuki a¢idan siber giivenlik, tiglincii boliimde ise adli bili-
sim konular1 incelenecek olup, son béliimde degerlendirmelere yer
verilecektir.

6.2. Bilisim Suclan

5237 say1li Tiirk Ceza Kanunu'nun Ozel Hiikiimler isimli Tkinci Ki-
tap’min “Topluma Kars1 Suglar” baslikli Uciincii Kisim’mim Onun-
cu Boliimii “Bilisim Alaninda Suglar”a ayrilmistir. Bu dogrultuda
Bilisim sistemine girme (Madde 243), Sistemi engelleme, bozma,
verileri yok etme veya degistirme (Madde 244), Banka veya kre-
di kartlarinin kotiiye kullanilmas1 (Madde 245), Yasak cihaz veya
programlar (Madde 245A) ve Tiizel kisiler hakkinda giivenlik ted-
biri uygulanmasi (Madde 246) madde baslikli bes farkli maddeyle
bilisim alanini ilgilendiren en 6nemli fiil ve hareketler su¢ kapsami-
na alinmistir. Bu suglarin, bilisim sistemlerinin giivenligi, sistemin
manipiile edilmeden dogru bir sekilde islemesi, icerdigi verilerin
biitlinliigli, sihhati, sistem igerisinde kredi kartlarinin kullanilma
yogunlugu ve ekonomik sistemdeki rolii nedeniyle; bu sistemlerin
kotiiye kullanilmasinin onlenmesi, toplumdaki herkesin yararina
olacagi i¢in “Topluma Kars: Suglar” kisminda diizenlenmistir [2].

Suglar, zaman igerisinde bilisim alanindaki gelismelerle uyumlu se-
kilde gelismis ve yeni sug tipleri ihdas edilmistir. 2016 tarihli 6698
say1l1 Kisisel Verilerin Korunmasi Kanunu’nun 30. maddesiyle Tiirk
Ceza Kanunu'na eklenen 245A maddesinde yer alan yasak cihaz
veya programlar sucu giincel bir 6rnektir. Benzer sekilde, 6698 say1-
I1 Kanun'un 30. maddesiyle Tiirk Ceza Kanunu'nun 243. maddesine



HUKUKI ACIDAN BiLiSiM SUCLARI, SIBER GUVENLIK VE ADLI BiLiSiM

eklenen dordiincii fikrada kendine yer bulan veri nakillerini siste-
me girmeksizin izleme sugu da toplumsal bir ihtiyaca cevap vermek
adina ihdas edilmistir.

Bilisim sistemlerini ilgilendiren suglar sadece bu boliimde diizen-
lenen suglar degildir. Tiirk Ceza Kanunu'nun bagka boliimlerinde
de bilisim sistemlerini ilgilendiren, bilisim sistemlerini kullanarak
haksiz yarar saglamay1 veya bilisim sistemlerinin bir araci olarak
kullanilmasin farkli sekilde yaptirima baglayan hiikiimler yer al-
maktadir. “Ozel Hayata ve Hayatin Gizli Alanina Kars: Suglar” bas-
likli Dokuzuncu Boliimde yer alan Kisisel verilerin kaydedilmesi
(Madde 135), Verileri hukuka aykir1 olarak verme veya ele gegir-
me (Madde 136), Verileri yok etmeme (Madde 138) suclar1 disinda,
Tiirk Ceza Kanunu'nun gesitli boliimlerinde, Haberlesmenin gizli-
liginin ihlali sucu (Madde 132), Hakaret (Madde 125), Haberlesme-
nin engellenmesi su¢u (Madde 124), Bilisim sisteminin kullanilmasi
yoluyla islenen hirsizlik su¢u (Madde 142/2-e), Bilisim sisteminin
kullanilmasi yoluyla islenen dolandiricilik sucu (Madde 158/1-f)
gibi bilisim sistemleriyle islenmesi miimkiin ¢esitli suglar da yer al-
maktadir.

Bu calisma kapsaminda klasik bilisim suglar1 olarak nitelendirile-
bilecek temel bilisim suglar1 incelenecek; bilisim sistemlerini ilgi-
lendiren veya bilisim sistemleriyle islenmesi miimkiin suglara ise
ilgili yerlerde deginilecektir. Banka veya kredi kartlarinin kotiiye
kullanilmast sucu inceleme kapsamina alinmamistir. Ilgili suglar
incelenmeden 6nce, konunun uluslararasi hukuktaki en dnemli ve
kapsayic1 diizenlemesi olan Avrupa Konseyi Siber Sug¢ S6zlesmesi
kisaca incelenecektir.

6.2.1. Avrupa Konseyi Siber Su¢ Sozlesmesi

Bilisim suglarinin cografi sinir tanimamasi, ¢ok az masrafla ¢ok kisa
siirede biiyiik zararlara yol agabilecek sekilde islenmesi ve faillerin,
¢ogu zaman bu suglarda anonim olmasi nedeniyle bu suglarla mii-
cadelede devletlerin is birligi yapmasi kaginilmaz olmustur. Ozel-
likle, bu suglarin ¢ogu zaman sinir asan sekilde islenmesi, hangi il-
kenin yargisiin yetkili olacagina iliskin olarak adli yardimlasmay1
gerekli kilmaktadir. S6z konusu nedenlerle bilisim suglari ile miica-
delede Birlesmis Milletler, Avrupa Konseyi, Avrupa Birligi, OECD,
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G8 gibi uluslararasi kuruluslar bir¢ok ¢alisma yiiriitmiistiir. Bu ca-
ligmalar arasinda Avrupa Konseyi Siber Sug Sozlesmesi'ni digerle-
rinden ayiran husus, sozlesmeye taraf devletlerin, bilisim suglarina
iliskin olarak i¢ hukuklarinda diizenleme yapmay1 ve uluslararasi
adli is birligini taahhiit etmis olmalaridir. S6zlesme, her ne kadar
Avrupa Konseyi nezdinde imzalanmis olsa da konsey {iyesi olma-
yan ve ayn1 zamanda Avrupa kitasi disinda bulunan ABD, Kanada,
Japonya, Giiney Afrika, Israil, Avusturalya gibi iilkelerin de taraf ol-
mas1 nedeniyle bolgesel degil uluslararasi bir nitelik arz etmektedir.

Avrupa Konseyi, bu siirece, konseyin alt calisma komitelerinden
birisi olan Avrupa Sug Sorunlar1 Komitesi'nin (The European Com-
mittee on Crime Problems) 1996 yilinda siber suglarla ilgilenecek bir
uzmanlar komitesi kurulmasint énermesi ile baglamistir [3]. 1997
yilinda Avrupa Konseyi Bakanlar Kurulu, s6z konusu uzmanlar ko-
mitesini (Committee of Experts on Crime in Cyberspace) kurmus ve
komiteden siber suglarla miicadeleye iliskin baglayici 6zellige sahip
bir hukuki metin hazirlamasini istemistir. Bunun tizerine komitenin
hazirladig: taslak metin, 23 Kasim 2001’de Macaristan’in baskenti
Budapeste’de imzaya agilmigtir. Tiirkiye sozlesmeyi 10 Kasim 2010
tarihinde imzalamis, 29 Eyliil 2014 tarihinde onaylamis ve sozles-
me, 1 Ocak 2015 tarihinde i¢ hukuk baglaminda ytiriirliige girmistir
[4]. 8 Ekim 2018 tarihi itibariyle s6zlesmeye taraf 61 iilke bulunmak-
tadir ve bu tilkelerin on sekizi Avrupa Konseyi iiyesi degildir [5].

Sozlesme, 48 madde ve dort boliimden miitesekkildir. Bu béliimler
sirasiyla; terimler, ulusal diizeyde alinacak nlemler, uluslararasz is
birligi ve diger hiikiimler seklindedir. Terimler boliimiinde; bilgisa-
yar sistemi, bilgisayar verisi, hizmet saglayic1 ve trafik verisi terim-
leri tanimlanmistir. Ulusal diizeyde aliacak 6nlemlerden bir kismi1
maddi ceza hukukuna iliskin iken bir kismi1 muhakeme hukukuna
iliskindir. Maddi ceza hukukuna iligkin kisimda taraf devletlerin
hangi fiilleri i¢ hukuklari bakimindan sug olarak kabul edecegi belir-
tilmigtir. Muhakeme hukukuna iliskin kisimda ise, 6zellikle bilisim
sucglarinda, sug delillerine ulasmanin ve mahkeme 6niinde temsil
edici, biittinliigti bozulmamais delil elde etmenin zorlugu nedeniyle
ulusal hukuklara yon gosterici hiikiimler getirilmistir. Uluslararas:
is birligi boliimiinde ise uluslararasi adli yardimlasmaya iliskin hii-
kiimler bulunmaktadr.
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Avrupa Konseyi Siber Sug Sozlesmesi'nde tanimlanan ve taraf dev-
letlerin i¢ hukuklarina dahil etmeleri gereken sug tipleri su sekilde
siralanabilir:

* Bilgisayar verilerinin ve sistemlerinin gizliligine, biitiinliigiine
ve erigilebilirligine yonelik suclar basliginda diizenlenen suglar:
Yasadisi erisim, yasadisi araya girme, verilere miidahale, sisteme
miidahale, cihazlarin kétiiye kullanimi (Madde 2-6)

* Bilgisayarla baglantili suglar bashginda diizenlenen suglar: Bilgi-
sayarla baglantili sahtecilik, bilgisayarla baglantili dolandiricilik
(Madde 7-8)

o icerikle baglantili suglar bashiginda diizenlenen suglar: Cocuk
pornografisiyle baglantili suglar (Madde 9)

* Telif hakk:i ve bununla baglantili haklarin ihlaline iliskin suglar
(Madde 10).

6.2.2. Bilisim Sistemine Girme veya Sistemde Kalma Sucu
Tiirk Ceza Kanunu'nun 243. maddesi su sekildedir:
Bilisim sistemine girme

Madde 243- (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hu-
kuka aykir1 olarak giren veya orada kalmaya devam eden kimseye bir
yila kadar hapis veya adli para cezas verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yar: oranina kadar
indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt:
aydan iki yila kadar hapis cezasina hiikmolunur.

(4) Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda ger-
ceklesen veri nakillerini, sisteme girmeksizin teknik araclarla hukuka
aykir1 olarak izleyen kisi, bir yildan ii¢ yila kadar hapis cezast ile ceza-
landirilr.

Bilisim sistemine girme veya sistemde kalma sucu kapsaminda ilk
fikrada sucun temel hali; ikinci fikrada sugun daha az cezay: ge-
rektiren nitelikli hali; {iglincii fikrada ise sucun neticesi sebebiyle
agirlasan sekli diizenlenmistir. 2016 yilinda ise, ilgili maddeye ayr1
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bir dordiincii fikra eklenmek suretiyle miistakil bir sug niteliginde
olan veri nakillerini sisteme girmeksizin teknik aragla izleme sugu
diizenlenmistir.

Bilisim sistemine girme sugu, Avrupa Konseyi Siber Sug
Sozlesmesi’yle uyumlu bir diizenlemedir. Sozlesmenin 2. madde-
sinde “Her bir taraf devlet, bir bilgisayar sisteminin tamami veya herhan-
Qi bir boliimiine haksiz ve kasitli olarak erisilmesini su¢ kapsamina almak
icin gerekli kanuni diizenlemeyi yapmali, gerekli onlemleri almalidir. Taraf
devlet, bu sugun olusmasi igin erisimin giivenlik onlemleri ihlal edilerek
ya da bilgisayar sistemine bagl diger bir bilgisayar sistemi araciligryla
bilgisayar verisini almak ya da baska kétii niyetlerle kullanmak sartina
baglayabilir.” hitkmii yer almaktadir. Tiirk Ceza Kanunu'nun 243.
maddesinin birinci fikrasinda tanimlanmis olan bilisim sistemine
girme sucu, Avrupa Konseyi Siber Su¢ Sozlesmesi'nde yer alan her
bir taraf devletin bir bilgisayar sisteminin tamamina veya herhangi
bir boliimiine haksiz ve kasitl olarak erisilmesini su¢ kapsamina
almak icin gerekli kanuni diizenlemeyi yaparak gerekli onlemleri
almasini 6ngoren yiikiimliiliigli karsilamaktadir. Bilisim sistemine
girme sucunun olusmasi, erisimin, giivenlik 6nlemleri ihlal edilerek
ya da bilgisayar sistemine bagh diger bir bilgisayar sistemi aracili-
giyla bilgisayar verisini almak ya da bagka kotii niyetlerle kullan-
mak sartina baglanmamuistir [6].

6.2.2.1. Korunan Hukuki Deger

Bilisim sistemine girme veya sistemde kalma sucunda birden fazla
hukuki deger korunmaktadir ve bu degerler, bilisim sistemlerinin
glvenligi ve giivenilirligidir [7]. Hakli olarak belirtildigi tizere bi-
lisim sistemlerinin giivenligi, verilerin gizliliginin korunmasindan,
6zel hayatin dokunulmazligina, kisilerin veya kurumlarin ihtiyag
duydugu giivenlik duygusundan 6te, tistiin bir degerdir [8]. Bilisim
sistemlerinin sagliktan giivenlige, egitimden bankacilifa, evlerden
isyerlerine, devletten 6zel sektore, genglerden yashlara kadar ¢ok
farkli alanlarda, yerlerde ve kisilerce kullaniliyor olmasi, bunlarin
glivenliginin saglanmasi igin 6zel bir diizenleme yapilmasini gerek-
tirmistir. Bilisim sistemlerinin giivenilirligi ise toplumda bu sistem-
lere kars: olusan giiven duygusunu; kisilerin kendilerine 6zgii ve
sadece kendilerinin yonetmek isteyecekleri bir alan olusturdukla-
ring; bu sebepledir ki bu alanin kisiliklerini rahatlikla gelistirebile-
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cekleri giivenli bir alan olmasini isteme ve bu giivenligin korunma-
simi1 bekleme hakkina sahip oldugunu ifade etmektedir [9]. Bilisim
sistemlerinin giivenilirliginin korunmasinin korunan hukuki deger
oldugunun bir dayanagi olarak da bilisim alaninda islenen suglarin,
topluma karsi islenen suglar kapsaminda diizenlenmis olmasi ve bu
bilisim sistemlerine kars1 toplumda ortaya ¢ikan giiven duygusu-
nun korunmasi ihtiyaci oldugu gosterilmektedir.

Hem bireyler hem de devlet bilisim sistemlerine giivenmektedir. Bi-
reyler, paralarini bilisim sistemlerine emanet etmekte, en hassas ve
0zel hayatlarinin en mahrem verilerini bilisim sistemlerine kaydet-
mekte, bilisim sistemleri araciligiyla verileri aktarmaktadir. Ozellik-
le, internetin yayginlagsmasiyla bilisim sistemlerinin kullanimai farkl
bir evreye ulagsmistir. Internet kullanmak bir litks olmaktan ¢ikmis
ve artik, temel bir yetenek halini almistir. Bu sebeple, interneti kim
kullaniyor sorusuna tiiketici bir yanit vermek zorlasmakta; ayni se-
kilde, internetin etkilesimli 6zelligi, internetin kullanim alanlar1 i¢in
tiiketici bir listeleme yapmay1 imkansiz kilmaktadir.

Bilisim sistemleri kamu tarafindan da yaygin sekilde kullanilmak-
tadir. Oyle ki, baz iilkelerde segimler veya referandumlar bile bili-
sim sistemleri araciligiyla gerceklesebilmektedir [10]. Ayrica, kamu
hizmetlerinin dijital ortamda sunulmasi veya kamu hizmetlerinin
sunumunda bilisim sistemlerinden faydalanilmasi artik istisna de-
gil, asil olmustur. Kamu hizmetlerinin ilk 6nce e-Devlet hizmeti ola-
rak tasarlanmasi veya mevcut hizmetlerin agirlikli olarak elektro-
nik ortamdan yiirtitiilecek sekilde modernizasyonunun saglanma-
st (“Digital by default” ilkesi) ile e-Devlet hizmetlerinin tek islem
veya bagvuru ile tamamlanabilmesini saglayacak sekilde gelistiril-
mesi prensipleri (“Once only principle” ilkesi) cesitli strateji belge-
lerinde ve hukuki diizenlemelerde yer bulmustur [11]. Tiirkiye'de
de e-Devlet Hizmetlerinin Yiiriitiilmesine Iliskin Usul ve Esaslar
Hakkinda Yonetmelik, e-Devlet hizmetlerinin kesintisiz ve kaliteli
hizmet saglanmasini, bilgi ve iletisim teknolojilerinin kullaniminin
yayginlastirilmasini ve bilisim sistemlerinin giivenligine yonelik
ulusal ve uluslararasi standartlara uyulmasini, tiim kamu kurum ve
kuruluslariin, e-Devlet projelerinin hayata gegirirken ve sunarken
uymast gereken temel ilkeler olarak belirlemistir [12]. Bu agik nor-
matif dayanak ve bireylerin yukarida izah edilen bilisimi kullanma
alanlar1 dikkate alindiginda bilisim sistemlerinin giivenilirliginin,
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bilisim sistemlerinin giivenligi kadar; hatta onun da oniine gegen
bir hukuki deger oldugu soylenebilir.

6.2.2.2. Tipikligin Maddi Unsurlar1

Her sugun bir kanuni tanimi1 vardir ve bu tanim sugu soyut olarak
tanimlar. Bu ¢izilen soyut ¢erceve veya sablon somut olaya uygulan-
mak suretiyle sugun varligi tespit edilir. Her sug, aslinda bir yazilim
gibi degiskenler, dongiiler, fonksiyonlar, kosul yapilari, diziler ve
algoritmalar seklinde formdiile edilebilir. Yazilima sifatiyla kanun
koyucu programi yazar; yargi ise somut bir uyusmazhkta verileri
girerek, degiskenleri tanimlayarak programu galistirir ve bir karara
varir. Elbette uyusmazliklar, her zaman steril ve de basit degildir.
Uyusmazliklarin belirli asamalarinda, yani belirli dongiilerin so-
nunda, hakimin miidahale etmesi, vicdanina ve muhakemesine da-
yali olarak bir tercihte bulunmasi ve nihayetinde bir karar vererek
bir sonraki dongiiye ge¢mesi gerekir.

Bilisim sistemine girme veya sistemde kalma sugunda sugun kanu-
ni unsuru, yani tipiklik, gesitli alt unsurlardan olusmaktadir.

a. Fail

Bilisim sistemine girme veya sistemde kalma sucu herkes tarafindan
islenebilecek bir suctur. Bu sug i¢in 6zel bir nitelik aranmamaktadir.
Bilisim sistemine girme veya sistemde kalma sugunun islenebilmesi
icin gerekli olan teknik bilgi, her bilisim sistemi igin farkhidir. Bili-
sim sistemleri o kadar gesitlenmis ve hayatin o kadar farkl alanla-
rinda kullanilmaktadir ki, her bilisim sistemi igin farkli bir yontem
ve teknik gerekmektedir. Fail, bilisim sistemine girmek icin gerekli
kodu/uygulamay1 kendi gelistirebilecegi gibi, bagkasinin yazdigi bir
kodu/uygulamay1 da kullanabilir. Bilisim sistemine girme sucunun
failleri hacker, cracker, phreaker veya lamer gibi farkli sifatlarla ani-
labilir. Asagida agiklanacag: tizere, salt kodun/uygulamanin, yasak
cihaz ve programlarin gelistirilmesi miistakil sug olarak tanimlan-
mustir. Is birligi durumlari sugun 6zel goriiniis hallerinde suglularmn
¢oklugu (istirak) kisminda ayrica agiklanacaktir.

Ote yandan, sunu da belirtmek gerekir ki, bilisim sistemine girme
veya sistemde kalma sucunun islenebilmesi icin gerekli olan teknik
bilgiler internet ortaminda kolaylikla erisilebilir yerlerde de bulu-
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nabilmektedir. Karmagik sistemlerin de bazen o kadar temel agik-
lar1 vardir ki, teknik yeterligi olmayan, temel seviyede bilgisayar
kullanan birisi bile bilisim sistemine girme sugunun faili olabilir.
Sisteme kolay veya zor girilmis olmasi, sucun olusmasi ve fail ol-
mak bakimindan 6nem arz etmemektedir.

Bilisim sistemine girme veya sistemde kalma sugunun faili tiizel
kisi olabilir mi? Tiizel kisilerin sug faili olamayacaklar1 ve ceza so-
rumluluklarinin bulunmadigy; ancak, bilisim sistemine girme veya
sistemde kalma sucgu islenmesi suretiyle bir tiizel kisinin yararmna
haksiz menfaat saglanmissa, Tiirk Ceza Kanunu'nun 246. maddesi
uyarinca bunlara 6zgii glivenlik tedbirleri uygulanabilecegi kabul
edilmektedir [13].

b. Magdur

Tiirk Ceza Kanunu, fail gibi magdur acisindan da bilisim sistemi-
ne girme veya sistemde kalma sugunda 6zel bir sart aramamuistir.
Herkes bu su¢gun magduru olabilir. Sugun magduru kimdir sorusu-
nun yanitinda ise, bilisim sistemi iizerinden hak sahibi olma krite-
rinden hareket edilmektedir [14]. Teknik olarak yetkilendirmeden
hareketle; diger bir deyisle kimin bilisim alanina izinsiz giris sag-
landigindan yola ¢ikarak magdurun kim oldugu tespit edilecektir.
Sistem tizerinde bir kisi hak sahibi olabilecegi gibi; diger bir deyis-
le, magdur olabilecegi gibi birden ¢ok kisi de yetkilendirilmis ve
dolayisiyla magdur olabilir [15]. Magdurun acik veya ortiilii r1zasi
halinde sug¢ olusmayacaktir. Riza konusu, hukuka aykirilik unsu-
runda etraflica incelenecektir. Tiizel kisiler sugun magduru olabilir
mi? Bilisim sistemine girme veya sistemde kalma sugunun magdu-
ru ancak gergek Kkisiler olabilir; tiizel kisiler ise suctan zarar goren
olarak nitelendirilecektir [16].

Bilisim sistemine girme veya sistemde kalma sugunun konusu olan
bilisim sisteminde higbir giivenlik 6nleminin alinmamis olmasinin
sugun olusmasina veya cezaya etkisi var midir? Bilisim sistemin-
de giivenlik 6nlemi alinmamis olmasinin sugun olusmasina veya
cezaya etkisi olmadig1 gibi; 6zel nitelikli kisisel veriler gibi hassas
veya kritik verilerin barindirildig: bilisim sistemlerine girme veya
sistemde kalma hallerinin, sugun cezasinin arttiran nitelikli hal ola-
rak diizenlenmesi gerektigi tartisiilmaktadir [17]. Esasinda, giiven-
lik 6nlemi goreceli bir kavramdir. Her sistem i¢in almabilecek farkl
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nitelikte ve seviyede tedbirler vardir. Hukuki belirlilik agisindan
glivenlik Onlemini esas alarak hareket etmek, bu sebeple yerinde
olmayacaktir.

¢. Sucun Konusu

Bilisim sistemine girme veya sistemde kalma su¢unun konusu Tiirk
Ceza Kanunu'nun 243. maddesindeki her bir fikra i¢in farklidir. Bi-
lisim sistemine girme su¢unun diizenlendigi birinci fikrada sugun
konusu hukuka aykir1 olarak girilen veya kalmman bilisim sistemi;
nitelikli halini diizenleyen ikinci fikrada sugun konusu, bedeli kar-
silig1 yararlanilabilen sistemler ve ticiincii fikrada diizenlenen neti-
ce sebebiyle agirlasan halde ise bilisim sisteminde yer alan veriler-
dir. Her ne kadar hukuki deger ve su¢un konusu birbiriyle yakin ve
hatta baz1 durumlarda i¢ ige ge¢mis kavramlar olsa da, miistakil ve
farkli kavramlardir [18]. Bir sugta korunan hukuki deger, eylemle
ihlal edilen hukuki varlik veya menfaati ifade etmektedir; su¢un ko-
nusu ise eylemin yoneldigi kisi veya seydir [19].

243. maddenin gerekgesinde bilisim sistemi, verileri toplayip yer-
lestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagini
veren manyetik sistemler olarak tanimlanmustir [20]. Ugiincii fikra-
da suc¢un konusu olan veri kavrami Tiirk Ceza Kanunu'nda ag¢ik¢a
tanimlanmamus olsa da, 5651 sayili Internet Ortaminda Yapilan Ya-
yinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Mii-
cadele Edilmesi Hakkinda Kanun'un 2. maddesinin birinci fikrasi-
nin (k) bendinde bilgisayar tarafindan tizerinde islem yapilabilen
her tiirlii deger olarak tanimlanmaigtir. Bu tanim sadece yol gosterici
nitelikte olup, bilisim sistemine girme veya kalma sucu igin yerin-
deligi tartisilabilir.

Onemle belirtmek gerekir ki, biitiiniine veya bir kismina, hukuka
aykiri olarak girilen veya orada kalinmaya devam edilen sistem bir
bilisim sistemi degilse, Tiirk Ceza Kanunu'nun 243. maddesinin
birinci fikrasinda yer alan sug olusmayacaktir. Tiirk Ceza Kanunu
gerekcesinde yer alan tanim, siiphesiz, baglayici degildir ve sade-
ce yol gostericidir. Bir bilisim sisteminden bahsedilebilmesi icin,
ortada verileri toplayabilme, saklayabilme, isleyebilme, ¢cogaltabil-
me, degerlendirebilme ve aktarabilme 6zelliklerine sahip olan ve
bu fonksiyonlari, ¢ok yonlii olarak otomatik islemlere tabi tutma
olanag1 veren bir sistemin varliginin gerekliligi ileri siiriilmektedir
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[21]. Peki gelisen teknolojiler karsisinda bilisim sistemi nasil tanim-
lanmalidir? Bilisim sistemi kavram bilgisayarlardan ibaret degil-
dir. Salt bilgisayar olarak nitelendirilmesi sugun kapsamini asir1
smirlayacagi gibi, korunan hukuki degerler dikkate alindiginda
amaca uygun diismeyecektir. Bu sebepledir ki, bilgisayarlarmn yani
sira bilgisayar olarak nitelendirilmemesine ragmen veri iletisimi
saglayan bilisim alanina dahil unsurlardan sayilmasi gereken diger
elektronik, manyetik, mekanik araglar tizerinde veyahut bunlari,
veri iletisimi icin birbirine baglayan somut veya soyut aglar iize-
rinde islenebilecegi kabul edilmektedir [22]. Bilgisayar, diziistii bil-
gisayar, tablet, elektronik kitap okuyucu, akilli saatler, ag cihazlar1
ve esyalarin interneti altinda genel olarak siniflandirilabilecek akilli
cihazlar, bilisim sistemine hukuka aykir1 girme veya sistemde kal-
ma sugunun konusu olabilecektir [23]. Nitekim, egyalarin interne-
tiyle bilisim sistemleri giinliik hayatin ¢ok genis alanlarina girmis,
bilisim sistemlerinin birbiriyle etkilesimleri artmis ve bu sebepledir
ki, bunlarin giivenliginin ve giivenilirliginin korunmasinda iistiin
toplumsal bir fayda ortaya ¢ikmistir. Dolayisiyla, korunan hukuki
degerler ve toplumsal menfaatler dikkate alindiginda, bilisim sis-
temi kavraminin miimkiin oldugunca genis yorumlanmasi yerinde
bir yaklasim olacaktir.

¢. Hareket

Bilisim sistemine girme su¢unun olusmasi i¢in hangi tiir yontem
veya teknik kullanilirsa kullanilsin asil olan bilisim sistemine gir-
me veya sistemde kalma fiilleridir. Bilisim sistemine girme eylemi
veya sistemde kalma eylemlerinden birisinin yerine getirilmesi du-
rumunda sug olusmaktadir. Sisteme girme veya sistemde kalma fi-
illerinin cezalandirilmalar: bakimindan fark var midir? Kanun ko-
yucu bu konuda bir ayrima gitmemis olup her iki fiilin de cezasi
aynudir: bir yila kadar hapis veya adli para cezasi [24]. Hem sisteme
girilmesi hem de sistemde kalmaya devam edilmesi durumunda
cezalandirilma nasil olacaktir? Bu tiir durumlarda tek su¢un bulun-
dugunun kabul edilmesi yerinde olacaktir [25]. Zira girme ve kalma
hareketleri kanunda se¢imlik olarak diizenlenmistir.

Bilisim sistemine girildigi ancak sistemdeki hicbir veriye veya dos-
yaya dokunulmadigy; verinin aktarilmadigi durumlarda sug olusa-
cak midir? Bilisim sistemine girme sucu, ayn1 zamanda soyut teh-
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like sugudur. Somut tehlike suglarinda, zarar tehlikesinin gergek
olmasi gerekirken; soyut tehlike suclarinda ise hareketin yapilmis
olmasi yeterli olup, ayrica somut bir tehlikenin meydana gelmesine
gerek yoktur [26]. Bilisim sistemine girme veya sistemde kalma su-
¢unun olusmasi igin de bilisim sistemine girme veya sistemde kal-
ma hareketlerinden birisinin yerine getirilmesi sucun olusmasi igin
yeterlidir; zararin olugsmasi ya da zararin dogmasi icin somut veya
yakin bir tehlikenin olugsmasi gerekmemektedir [27].

Bilisim sistemine girme sugu ne zaman olusur? Bilisim sistemine
girmek olarak hiikiim kaleme alindig1 i¢cin bundan yola ¢ikarak gir-
mek fiili; donanima fiziksel olarak girilmesi olarak mi, yoksa yazi-
lima erisilmesi olarak m1 anlasilmalidir? Bilisim sisteminin olustur-
dugu soyut alana girildigi an; sistemin tamamina veya bir kismina
ulasmalk, icerigine dahil olmak; bu dogrultuda yazilim alanina giril-
mesiyle sucun islendigi kabul edilmektedir [28]. Diger bir deyisle,
bilisim sistemlerinin olusturdugu sanal alana girilmesi gerekir [29].
Ayni dogrultuda, sugun olusmasi igin, sisteme girisi engelleyici ted-
birlerin alinmig olmasi sart kabul edilmemektedir [30].

Bilisim sistemine girme sugunun farkli yontem ve teknikler kullani-
larak islenmesi miimkiindiir. Su¢un olusmasi i¢in bir hukuki sinirin
ihlal edilmesi yeterli goriilmektedir [31]. Thlalin nasil gergeklestigi
veya sisteme girmenin ne kadar zor veya kolay oldugu, sisteme gi-
ris i¢in kullanilan uygulamanin bizzat fail tarafindan gelistirilmis
olmasiyla bagka birisi tarafindan gelistirilmis bir uygulamanin kul-
lanilmasi1 6nemli degildir.

Hukuki bir smir ihlal edilmemisse veya sisteme girilmesi i¢in riza
s0z konusuysa su¢ da olugsmayacaktir. Erisime yonelik bir kisitla-
manin olmadigl, herkesin erisebildigi veya 6rnegin belirli bir gru-
bun erisimine agik olan bir bilisim sistemine yine bu gruptan kisiler-
ce erisim saglandig1 durumlarda sug olusmayacaktir. Ornegin, bir
sirketin ¢alisanlarinin dogrudan erisimine actig1 sisteme sirket ca-
lisanlarinin erisiminde su¢ olusmayacakken; sirket tarafindan izin
verilenler disinda birilerinin erisimi durumunda sug olusacaktir.

Tiirk Ceza Kanunu'nun 243. maddesinin ilk kabul edildigi 2004 y1-
lindaki halinde bilisim sistemine girme sugu “bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykir: olarak giren ve orada kalma-
ya devam eden kimseye bir yila kadar hapis veya adli para cezas: verilir”
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seklindeydi. TBMM Adalet Komisyonu'nda her ne kadar “veya”
baglac hali kabul edilmisse de TBMM Genel Kurulu'nda “veya”
baglayici, “ve” olarak degistirilmistir. Her ne kadar Tiirk Ceza Ka-
nunu gerekgesinde “maddenin birinci fikrasinda bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykir: olarak girmek veya orada kal-
maya devam etmek fiili su¢ hiline getirilmistir” denilmis olsa da “veya”
degil, “ve” baglaci seklinde hiikiim yiiriirliige girmistir.

Acikca “ve” baglaciyla iki fiil birbiriyle baglandig: icin sugun olus-
mast igin bilisim sisteminin biitiiniine veya bir kismina hem hukuka
aykir1 olarak girilmesi ve hem de orada kalmaya devam edilmesi
gerektigi gibi bir durum s6z konusuydu [32]. Bu sebepledir ki, sug
birden fazla hareketin birbirine baglh sekilde yapilmasini gerektir-
digi igin birlesik hareketli bir sug olarak kabul edilmekteydi [33].
Bu donemde en 6nemli tartismalardan birisi su¢un olusmasi igin
sistemde ne kadar kalinmasi gerektigiydi [34]. Hakli olarak belirtil-
digi tizere, su¢ konusunu olusturan her bilisim sisteminin 6zelligi
ve giivenlik yapisinin birbirinden farkli olmas: basta olmak tizere
sistemde kalma hareketinin hangi andan itibaren basladiginin be-
lirlenmesi, her somut olay agisindan farklilik gosterdigi igin farkl
uygulamalara yol agmistir [35]. Esasinda Avrupa Konseyi Siber Sug
Sozlesmesi de bilisim sistemine hukuka aykir1 erisimi sugun olus-
mast icin yeterli gormekte; ayrica kalma unsurunu aramamaktadir.
Tiim bu elestiriler ve Avrupa Konseyi Siber Sug Sozlesmesi’yle olan
farkliliklar dikkate alinarak 2016 yilinda Tiirk Ceza Kanunu'nun
243. maddesinin birinci fikrasinda 6698 sayili Kisisel Verilerin Ko-
runmasi Kanunu'nun 30. maddesiyle degisiklik yapilmis ve bu
fikrada yer alan “ve” ibaresi, “veya” seklinde degistirilmistir. Neti-
cede, sug, birlesik hareketli su¢ olmaktan ¢ikarilmistir. Sugun olus-
mast i¢in bilisim sistemine girilmesi veya kalinmasi fiillerinden her-
hangi birinin islenmesi yeterlidir.

Bilisim sistemine girme ne kadar sug ise bilisim sisteminde kalmak
da aymu olgiide suctur. Yukarida da belirtildigi iizere, hem sisteme
girilmesi hem de sistemde kalmaya devam edilmesi durumunda
tek sugun bulundugunun kabul edilmesi yerinde olacaktir. Or-
negin, kisiye bilisim sistemine giris izni verilmistir ancak degisen
hukuki iligki sebebiyle giris yetkisi kaldirilmistir. Benzer sekilde,
bilisim sisteminin giivenligi bagkas: tarafindan kirilmistir ve mev-
cut giivenlik 6nlemleri kaldirilmistir. Tiim bu ihtimallerde bilisim
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sisteminde kalmaya devam edilmesi durumunda s6z konusu sug
olusacaktir. Asagida etraflica incelenecek hukuka aykirilik unsuru-
nun sinirlari, bu sugun smirinin gizilmesi igin yol gosterici olacaktir.
Bu dogrultuda, bilisim sistemine girme sucu, hukuka uygun olarak
giren kisinin (ki rizayla veya bagka bir hukuka uygunluk sebebiy-
le girilmis olmasimin énemi yoktur), hukuka aykir1 olarak sistem-
de kalmaya devam etmesi veya bagkasmin bilisim sistemine kasti
olmaksizin yanlislikla giren bir kimsenin, durumu fark etmesine
ragmen sistemde kalmasi; diger bir deyisle suc teskil etmeyen sis-
teme icrai hareketle girmenin ihmali sekilde siirdiiriilmesi seklinde
islenebilir [36]. Ornegin, kisiye bilisim sistemine giris izni verilmis-
tir, ancak degisen hukuki iliski sebebiyle giris yetkisi kaldirilmisgtir.
Benzer sekilde, bilisim sisteminin giivenligi baskas: tarafindan ki-
rilmigtir ve mevcut glivenlik 6nlemleri kaldirilmistir. Tiim bu ihti-
mallerde, bilisim sisteminde kalmaya devam edilmesi durumunda
s0z konusu sug olusacaktir. Asagida etraflica incelenecek hukuka
aykirilik unsurunun smairlari, bu sugun simirinin ¢izilmesi igin yol
gosterici olacaktir.

d. Sucun Bedeli Karsilig1 Yararlanilabilen Sistemler Hakkinda
Islenmesi

Bilisim sistemine girme veya sistemde kalma sucunun nitelikli hali
Tiirk Ceza Kanunu'nun 243. maddesinin ikinci fikrasinda diizen-
lenmistir. Nitelikli hal, su¢un konusu olan bilisim sisteminin tii-
riine gore belirlenmistir. S6z konusu hiikme gore, bedeli karsili1
yararlanilabilen bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykir1 olarak girilmesi veya orada kalmaya devam edilmesi
durumunda verilecek ceza yar1 oraninda indirilecektir.

Bedeli karsilig1 yararlanilabilen bir bilisim sistemine yonelik geti-
rilen indirimi yerinde gorenler oldugu gibi elestirenler de vardir.
S6z konusu durumun indirim hali degil, agirlastirilmis hal olmasi
gerektigi ileri stirtilmektedir. Ceza indirimini yerinde goérenler, hak
sahibinin bedeli 6dendigi takdirde sisteme girilmesine izin vermesi
durumunda, bedeli 6deyenler bakimindan sistemin giivenliginden
vazgecilmekte; bu sebeple de bedel 6denerek girilen bir sisteme
miidahalenin olusturdugu haksizlik icerigi hicbir sekilde girilmesi-
ne izin verilmeyen sisteme gore cok daha az oldugunu ileri siirmek-
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tedir [37]. Ceza indirimini yerinde grmeyenler ise tek bir hukuksal
deger ihlal edildiginde bir birim ceza veriliyor iken, iki farkli hu-
kuksal degerin ihlali halinde iki birim cezanin verilmesi gerektigini;
bedeli karsilig1 yararlanilabilen sistemler hakkinda sug islenmesi
halinde hem sistemin giivenligi hukuksal degerinin hem de bir se-
kilde sistemin sahibi veya ilgilisinin malvarliginin korunmasina yo-
nelik hukuksal degerin ihlal edilmis oldugunu savunmaktadir [38].

Nitelikli halin s6z konusu olmasi igin bilisim sisteminden yarar-
lanma igin verilen bedel mutlaka para m1 olmalidir? Sugun nitelikli
halinin olusmasi igin bilisim sisteminden yararlanma igin verilen
bedelin mutlaka para olmasi gerekmez [39]. Bagka seylerin de bedel
olarak ddenmesi miimkiindiir; burada esas olan sisteme girilmesi-
nin bir karsiliginin bulunmasidir.

Bir bilisim sistemindeki hizmetler {icretsiz verilip sistemde reklam-
lar gosterilerek sistemin siirdiiriilebilirligi saglanabilir. Sistemde
herhangi bir reklam dahi gosterilmeksizin sistemin bilinirliginin
artirllmasi ve bu gsekilde, sistemin biitiinsel degerinin artirilmasi
seklinde bir yontem de izlenebilir. Tiim bu 6rnekler disinda, bedel
olarak sistem kullanicisinin iglemci giiciiniin de kullanildig1 6rnek-
ler vardir. Ozellikle kripto paralarin madenciliginde tarayici seviye-
sinde dahi ¢alisan uygulamalar vardir. Bu sekilde kullanici sisteme
erismekte, hizmetleri kullanmakta ancak bu hizmetin karsilig1 ola-
rak kendi sisteminde madencilik faaliyeti yapilmasina ve de islemci
glictiniin kullanilmasina izin vermektedir.

Tiirk Ceza Kanunu'nun 2. maddesinde yer alan sugta ve cezada ka-
nunilik ilkesi geregince kanunun agik¢a su¢ saymadig bir fiil i¢in
kimseye ceza verilemez ve giivenlik tedbiri uygulanamaz. Kanuni-
lik ilkesinin geregi olarak sucun tiim unsurlarinin belirli olmasi ge-
rekmektedir. Bu dogrultuda, suglarin kanunda diizenlenmesi yet-
mez; ayrica bu diizenlemenin belirsiz olmamasi, net ve acitk olmasi
gerekir [40]. Hakli olarak belirtildigi tizere bedeli karsili1 yararla-
nilabilen sistem kavramindan neyin anlasilmas: gerektigi acik de-
gildir [41]. Yukarida da aciklandig: lizere teknolojinin gelismesiy-
le birlikte bilisim sistemlerinde ¢ok farkl gelir ve isleyis modelleri
gelistirilmistir. Bedeli karsiig1 yararlanilabilen sistem durumunda
ceza indiriminin yapilmasimin yerindeligi de korunan hukuki de-
gerler bakimindan tartismalidir. Tiim bu degerlendirmeler 1s1§1nda
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ve Ozellikle de sucta ve cezada kanunilik ilkesinin en 6onemli un-
suru olan hukuki belirlilik agisindan bilisim sistemine girme veya
sistemde kalma sugunun nitelikli hali olan, Tiirk Ceza Kanunu'nun
243. maddesinin ikinci fikrasinda diizenlenen cezayi hafifleten ha-
lin kaldirilmasi amaca uygun diisecektir. Bilisim sistemleri arasinda
ayrim yapilmasi sucun muhakemesini de zorlastirmaktadir. Bilisim
suglariyla en etkin miicadele yontemi, bilisim suglarmin en sade se-
kilde diizenlenmesi ve 6zel bir neden hakli kilmadik¢a bir ayrim
yapilmamasidir.

e. Sucun Neticesi Sebebiyle Agirlastirilmis Hali

Tiirk Ceza Kanunu'nun 243. maddesinin ti¢lincii fikrasinda bilisim
sistemine girme veya sistemde kalma sugunun neticesi sebebiyle
agirlastirilmis 6zel hali diizenlenmistir. S6z konusu hiikme gore
bilisim sistemine girme veya sistemde kalma fiilleri nedeniyle siste-
min igerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar
hapis cezasina hitkmolunur. Verinin yok olmasi veya verinin degis-
mesi se¢imlik sonuclardir ve agirlastirilmis neticenin olusmasi igin
verinin yok olmasi veya verinin degismesi arasinda fark yoktur [42].

Tiirk Ceza Kanunu'nun gerekgesinde belirtildigi tizere, bu hiikmiin
uygulanabilmesi icin, failin verileri yok etmek veya degistirmek
kastiyla hareket etmemesi gerektigi belirtilmistir. Eger failin verile-
ri yok etmek veya degistirmek kast1 varsa, Tiirk Ceza Kanunu'nun
243. maddesinin {iciincii fikras1 degil; miistakil bir sug¢ olan 244.
maddesinin ikinci fikras1 uygulanacaktir [43]. Bu sebepledir ki 243.
maddenin tictincii fikrasinin uygulanabilmesi agisindan failin agir-
lasan netice yoniinden taksirinin bulunmasi gerekir [44].

243. maddenin ikinci fikrasinda nitelikli hal olarak diizenlenen be-
deli karsilig1 yararlanilabilen sistemlere yonelik bilisim sistemine
girme veya sistemde kalma sugunun islenmesi halinde ve bu fiil
nedeniyle sistemin icerdigi veriler yok olur veya degisirse, sucun
neticesi sebebiyle agirlastirilmis hali bu durumda da uygulanacak
midir? 243. maddenin tiglincii fikrasinin agikga bir istisna getirme-
mesi sebebiyle, bedeli karsilig1 yararlanilan bilisim sistemleri i¢in de
243. maddenin tiglincii fikrasinda yer alan artirilmis cezanin uygu-
lanmas: gerektigi kabul edilmektedir [45].

Tiirk Ceza Kanunu'nun gerekgesinde de belirtildigi tizere, sistem
icindeki biitiin soyut unsurlar, hiikiimde gecen veri teriminin kap-
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samindadir. Bu dogrultuda, yanitlanmas: gereken 6nemli bir soru
da sudur: hukuka aykir1 bilisim sistemine girme veya sistemde kal-
ma sucunun netice sebebiyle agirlastirilmis halinin uygulanmasi
bakimindan, yok olan veya degisen verilerin 6nem ve niteligi bir
fark olusturacak midir? Yok edilen ya da degistirilen veriler arasin-
da 6nem bakimindan farklilik olsa da Tiirk Ceza Kanunu'nda bu
konuda bir ayrima gidilmemistir [46]. Bu baglamda, hangi verinin,
kimin asgisindan, hangi zamanda 6nemli olacagi ve bunun neye
gore tespit edileceginin zorlugu goz oniine alinarak, sugun cezasi-
nin tist stnirmin biraz daha yukar: gekilerek hakime takdir yetkisi
taninmasi onerilmektedir [47].

Adli bilisim béliimiinde de deginilecegi {izere bir bilisim sistemine,
ornegin bir bilgisayarin isletim sistemine izinsiz girilmesi veya sis-
temde kalinmasi durumunda, isletim sisteminin kendisi farkli dos-
yalara cesitli veriler girer ve islem kayitlar1 tutulur. Denilebilir ki,
sisteme her bir izinsiz giris otomatik olarak sistemdeki bazi verileri
degistirir. Gerekgede belirtildigi {izere sistem i¢indeki biitiin soyut
unsurlar, 243. maddenin tigiincii fikrasinda gegen “veri” teriminin
kapsamindadir. Eger ki veriler ac¢isindan bir ayrim yapilmazsa, is-
letim sisteminin kullanic1 agisindan 6nemi olmayan fonksiyonel bir
dosyas1 veya islem kaydinin degismesi sebebiyle dogrudan sugun
neticesi sebebiyle agirlasmis halinin uygulanmasi s6z konusu ola-
caktir. Siiphesiz bu yorum, ilgili hitkmii alabildigine genisletecek
ve hukuki belirsizlige yol acacaktir. Bu sebeple, bilisim sistemine
girildigi her durumda islem kayitlar1 tutuldugundan ve bu durum,
verilerin degismesine neden oldugundan, s6z konusu bu veriler
tizerindeki degisiklikler, “bilisim sistemine girme” fiili (birinci fik-
ra) kapsaminda degerlendirilmelidir. Ugiincii fikrada neticesi sebe-
biyle agirlasan hal olarak diizenlenen durum ise, s6z konusu zo-
runlu islem kayitlar1 disindaki veriler olarak degerlendirilmelidir.
Bu sekilde, amaca uygun daraltic1 yorum yapmak yerinde olacaktir.

6.2.2.3. Tipikligin Manevi Unsuru

Tirk Ceza Kanunu'nun 21. maddesinde belirtildigi {izere sucun
olusmasi, kastin varligina baglidir. Kast, sugun kanuni tanimindaki
unsurlarin bilerek ve istenerek gergeklestirilmesidir. Ote yandan,
Tiirk Ceza Kanunu'nun 22. maddesine gore taksirle islenen fiiller,
kanunun agikga belirttigi hallerde cezalandirilir. Bilisim sistemine
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girme veya sistemde kalma sugu ancak kasten islenebilen bir suctur.
Dikkatsizlik veya 6zensizlik sebebiyle bilisim sistemine girilmesi ve
bu durum fark edilir edilmez sistemden ¢ikilmasi durumunda bu
su¢ olusmayacaktir [48]. Sugun olusmasi i¢in ayrica 6zel bir saik
(amac) aranmadig1 i¢in merak, eglence veya oyun saiki ile hareket
edilmis olmasi sugun olusmasini engellemeyecektir [49]. Uygula-
mada, bilgi glivenligi hizmeti veren bazi kisiler veya sirketler, po-
tansiyel miisterilerinin sistemlerini izinsiz olarak incelemekte ve
hatta bilisim sistemlerine girmektedir. Bilgi giivenligi hizmeti sagla-
ma amaciyla da olsa, bilisim sisteminin sahibinin rizas1 olmaksizin
bu tiir bilisim sistemlerine erisim hukuka aykiridir ve bilisim siste-
mine hukuka aykir olarak girme veya sistemde kalma sugu (diger
sartlarin da varligr durumunda) s6z konusu olur.

6.2.2.4. Hukuka Aykirilik Unsuru

Hukuka aykirilik, en genis tanimiyla fiilin hukuk¢a korunmus bir
hakka veya yarara saldir1 halinde olmasi, hukuk diizenine uygun
olmamasi; ceza hukuku baglaminda ise sug tipini ihlal eden hareke-
tin, sadece ceza hukukuyla degil, tiim hukuk diizeni ile geligski ha-
linde bulunmasi olarak ifade edilebilir [50]. Tiirk Ceza Kanunu’'nda
bazi acik diizenlemelerle hukuka uygunluk sebepleri belirlenmistir.
Diger bir deyisle, bu tiir durumlarin varliginda fiil ile hukuk diizeni
arasinda celigki yoktur.

a. Kanun Hiikmiiniin Yerine Getirilmesi

Tiirk Ceza Kanunu'nun “Ceza Sorumlulugunu Kaldiran veya Azal-
tan Nedenler” baslikl1 Tkinci Boliimii altinda diizenlenen 24. mad-
desinin birinci fikrasi uyarinca, kanunun hitkmiinii yerine getiren
kimseye ceza verilmeyecektir. Bu dogrultuda yasal bir denetim
amaciyla veya sug sorusturmasi kapsaminda adli bilisim incelemesi
yapmak amaciyla bilisim sistemine girilmesi veya orada kalmaya
devam edilmesi durumlarinda, bilisim sistemine girme veya sis-
temde kalma sugu olusmayacaktir; yeter ki, hukuki olarak denet-
leme veya adli bilisim incelemesi i¢in belirlenen sinirlar igerisinde
kalinsin. Ornegin, Ceza Muhakemesi Kanunu'nun Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma madde baslikl1 134. maddesine gore yapilacak adli bilisim
incelemesi hukuka uygunluk sebebi olarak kabul edilecektir. Ote
yandan, Tiirk Ceza Kanunu'nun 24. maddesinin tiglincii fikras: ge-
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regince, konusu sug teskil eden emir hicbir surette yerine getirile-
mez. Aksi takdirde, yerine getiren ile emri veren sorumlu olur. Bu
dogrultuda, kanuni bir dayanaga dayali olmayan bir bilisim sistemi
incelemesi, amirin bu konudaki emrine ragmen, hukuki ve cezai so-
rumluluk doguracaktir.

b. Mesru Savunma

Tirk Ceza Kanunu'nda diizenlenen bir diger hukuka uygun-
luk sebebi ise mesru savunma ve zorunluluk halidir. Tiirk Ceza
Kanunu'nun 25. maddesinin birinci firkasina uyarinca gerek ken-
disine ve gerek baskasina ait bir hakka yonelmis, gerceklesen, ger-
ceklesmesi veya tekrar1 muhakkak olan haksiz bir saldiriy1, o anda
hal ve kosullara gore saldir ile orantili bigimde defetmek zorunlu-
lugu ile islenen fiillerden dolay1 faile ceza verilmeyecektir. Bilisim
sistemine girme veya sistemde kalma sugu icin de mesru savunma
hakkinin kullanilmasi s6z konusu olabilecek midir? Bu konuda en
kritik sorulardan birisi, sisteme girilmis ve orada kalmaya devam
ediliyorsa veya Tiirk Ceza Kanunu'nun 244. maddesinde diizenle-
nen verilere zarar verilmesi hareketlerinden birisi gerceklesiyorsa,
magdurun ya da bunun farkina varan tiglincii bir kisinin (6rnegin,
guvenlik altyapisin1 yoneten bilgi giivenligi sirketinin), failin sis-
temine karg1 saldir1 diizenlemesi ve failin kullandig sisteme zarar
vermesi durumunda hakli savunma hukuka uygunluk nedeninden
faydalanip faydalanamayacagidir [50].

Tiirk Ceza Kanunu'nun 25. maddesinin birinci fikrasinda yer alan
o anda hal ve kosullara gore saldir1 ile orantili bicimde defetme
zorunlulugunun gergeklestiginden s6z edebilmenin miimkiin go-
riinmedigi; zira, teknik acidan bilisim sistemine yapilan saldirmin
kapsaminin o anda belirlenmesinin her zaman miimkiin olmadigy;
saldirinin orantili bicimde defedilebilmesi ve sonrasinda bunun yar-
gilama esnasinda ispat edilmesinin gii¢ oldugu; genel olarak hakl
savunma halinin kosullarin1 ve 0Olgiistinii koymanin zor oldugu;
yine ayni dogrultuda bu hakkin varligindan bahsedildigi asamalar-
da bilisim suglarinin artacag: ve ugranilan zarara karsilik veriliyor
savunmasinin mazeret olarak kullanilacag; diger bir deyisle huku-
ka aykiriliklar1 artiracagi ve en 6nemlisi de bu tiir bir kars: saldir1
neticesinde elde edilecek delillerin de hukuka aykir1 yontemle elde
edildigi igin yasak delil olarak kabul edilecegi ileri siiriilmektedir
[52].
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Bilisim sistemine girme veya sistemde kalma sugunun failinin tes-
piti, teknik olarak kapsamli bir adli bilisim incelemesi gerektirir. Bu
¢alismanin dordiincii boliimiinde etraflica agiklanacag; iizere klasik
adli bilisim incelemeleri, yeni teknolojiler karsisinda yetersiz kal-
maktadir. Bilindigi tizere bilisim suglarinin muhakemesindeki en
zor kisim failin tespitidir. Bilisim sugu failleri, cogu zaman anonim
araclar kullanarak veya baska kisilerin bilisim sistemlerini araci ola-
rak kullanarak bilisim suc¢larini iglemektedir. Ornegin, saldir1 anin-
da tespit edilen ve kars: saldir1 yapilacak bir IP adresinin, masum
baska bir kisiye ait IP adresi olmasi kuvvetle muhtemeldir. Kars:
bilisim sistemine girmek icin yapilacak fiiller, bu baglamda hukuka
uygunluk semsiyesi altinda degerlendirilmeyecektir. Izin pesinden
gidilmesi ve bilisim sistemine girilmesi, bu dogrultuda magdurun,
miistakil bir bilisim sugunun faili olmas1 sonucunu doguracaktir.

Bilisim sistemine yonelik saldiriy1r savusturmak igin kars: bilisim
sistemine girmek yerine sadece sistem engellenirse hukuka uygun-
lugun varhigindan bahsedilebilir mi? Ornegin, belirli bir IP adresin-
den bilisim sistemine giris yapildig: tespit edilmistir ve ancak teknik
bazi imkansizliklar sebebiyle o an sistemdeki acik kapatilamamak-
ta veya baglanti1 kisitlanamamaktadir. Boyle bir durumda, magdur
tarafindan, miistakil sistemler {izerinden tespit edilen IP adresine
yonelik 6rnegin DDos[53]. saldirisi baslatip veya benzeri bir teknik
kullanip s6z konusu IP adresindeki bilisim sistemi islevsiz kilinsa,
bu fiil hukuka uygunluk semsiyesi altinda degerlendirilecek midir?
Yukarida belirtildigi tizere, mesru savunma kapsaminda cezalan-
dirilmamak i¢in kisinin gerek kendisine ve gerek baskasina ait bir
hakka yonelmis, gerceklesen, gerceklesmesi veya tekrar1 muhakkak
olan haksiz bir saldir1 olmali ve o anda, hal ve kosullara gore saldi-
r1 ile orantili bigimde, defetmek zorunlulugu ile islenen bir fiil s6z
konusu olmalidir. Bu durumda gerceklesen, gerceklesmesi veya
tekrar1 muhakkak olan haksiz bir saldiridan bahsedilebilir. Kar-
s1 saldirinin sadece ama sadece sistemin giivenliginin saglanmasi,
veri sizintisinin durdurulmasi, haksiz erisimin onlenmesi amacla-
riyla ve stireyle smirhi olarak yapilmasit durumunda o andaki hal
ve kosullara gore saldir1 ile orantili bir defetmeden s6z edilebilir.
Boyle bir durumda ispat kiilfeti, bilisim sistemine girme veya sis-
temde kalma su¢unun magdurunun iizerinde olacaktir ve yukarida
hakli olarak belirtildigi iizere, bu ispat ¢ok kolay degildir. Yine de
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somut olayin 6zelliklerine gore kars1 saldir1 durumunda, Tiirk Ceza
Kanunu'nun 29. maddesinde yer alan haksiz tahrik hiikiimlerinin
degerlendirilmesi diisiiniilebilir.

¢. Magdurun Rizas1

Tiirk Ceza Kanunu'nda diizenlenen diger bir hukuka uygunluk se-
bebi magdurun rizasidir. Tiirk Ceza Kanunu'nun “Hakkin kullanil-
mast ve ilgilinin rizas1” baglikli 26. maddesinin ikinci fikras1 uyarin-
ca kisinin tizerinde mutlak surette tasarruf edebilecegi bir hakkina
iliskin olmak {izere, acikladig1 rizas: gercevesinde islenen fiilden
dolay1 kimseye ceza verilmez.

Magdurun, rizasini, sugun islenmesinden 6nce ya da sucun islendi-
gi sirada agik veya ortiilii olarak agiklamis olmasi gerekir [54]. Ote
yandan, failin; magdurun rizas: olmaksizin sisteme girmesi ve sis-
temde kalmaya devam etmesi, ancak durumdan sonradan haberdar
olan magdurun bu duruma riza gostermesi halinde de riza, hem sis-
teme girisi hem de sistemde kalis1 kapsayan bir hukuka uygunluk
sagladigi icin fiilden dolay1 ceza verilmeyecektir [55].

Riza, hukuki bir islemdir. Hukuki islem, hukukun kendisine sonug
bagladig: irade agiklamasi demektir [56]. Hukuki netice dogurabil-
mesi i¢cin magdur tarafindan aciklanan rizanin, rizay1 bozan neden-
lerden etkilenmemis olmasi gerekir; nihayetinde, rizanin ciddi ol-
madigini ortaya koyan latifeler, hata, hile ve ikrah gibi durumlarda
riza yok sayilir [57]. Riza, bir hukuki islem oldugu i¢in, hukuken fiil
tamamlanincaya kadar geri alinabilir. Bu durumda, fiilin icrasina
baslandiktan sonra riza geri almirsa, riza alinincaya kadarki tiim
fiiller hukuka uygun; rizanin geri alinmasindan sonra gergeklestiri-
len hareketler ise hukuka aykir1 kabul edilecektir [58].

Rizaya dayali hukuka uygunluk sebebinde ispat nasil gerceklese-
cektir? Failin bir biligsim sistemine hak sahibinin haberi olmaksizin
girmesi ve orada kalmaya devam etmesi halinde, s6z konusu siste-
me girigin ve sistemde kalmaya devam edisin rizaya dayal olarak
gerceklesmedigini magdurun degil, bunun rizaya dayali oldugunu
failin ispatlamasi gerektigi belirtilmektedir [59].

Yukarida da belirtildigi tizere Tiirk Ceza Kanunu'nun 26. maddesi-
nin ikinci fikrasinda diizenlenen ceza sorumlulugunu kaldiran hal-
lerden birisi olan magdurun rizasi, ancak kisinin {izerinde mutlak
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surette tasarruf edebilecegi bir hakka iliskin olabilir. Dolayisiyla,
kisinin iizerinde mutlak surette tasarruf edebilecegi bir hak sz ko-
nusu degilse, acik veya zimni sekilde ifade edilen rizanin hukuki bir
degeri yoktur. Rizay1 sadece hak sahibi verebilir [60]. Bu konuda su
ornek yol gostericidir: bir bankanin personeline sisteme girebilmesi
icin sifre verilmesi; ancak bu personelin sifreyi bankayla ilgisi olma-
yan bir kisiye vermesi halinde, sifreyi alan kisinin sisteme girmesi
durumunda sisteme giris i¢in gerekli riza yetkili kisi tarafindan ve-
rilmediginden, personelden sifreyi alan kimsenin sisteme girmesi
halinde su¢ olusacaktir [61].

Magdurun agik veya ortiilii rizas1 durumunda sug olusmayacaktir.
Riza konusu, 6zellikle sizma testleri (penetrasyon testi) gibi tiglincii
kisilerin bilisim sistemine girmesi ve orada kalmasi agisindan izin
verildigi durumlarda 6nem tasimaktadir. Sizma testleri, sistemin
zaaflarinin tespiti igin alinan bir hizmettir. Hizmet alinan bir sirket
veya kisi, incelemeye konu bilisim sisteminin sinirlarini zorlayarak,
miimkiin olan her ihtimali degerlendirerek sistemin agigini bulma-
ya galisir. Sizma testleri, bir akdi iliskiye dayanir. Her bilisim siste-
mine gore (0rnegin, uygulama, dosya sunucusu, yerel ag, kablosuz
ag vb.) farkli kontrol alanlar1 vardir. En basit anlatimla miisteri,
hizmet saglayicidan belirtilen kontrol alanlarinda genel hatlar ta-
nimlanmis incelemeyi ve testleri yapmasim talep etmektedir. Riza,
bir hukuka uygunluk sebebi olarak, hizmet kapsaminda kalindig:
siirece, bilisim sistemine girme veya sistemde kalma su¢unun olus-
masini onleyecektir. Ancak hizmet saglayici, kendisine taninan alan
disina c¢iktig1 an artik hukuka uygunluk alanindan da ¢ikmis ola-
caktir. Ornegin, agikga uygulamaya yonelik sizma testi hizmeti ta-
lep edilen bir hizmet saglayici, uygulamayla baglantili olmayan ve
haliyle sizma testinin akdi iliskisi disinda bir alanda inisiyatif alarak
kablosuz ag ile ilgili test yapar ve sisteme girer veya sistemde kalirsa
sug¢ olusacaktir. Bu sebeple, bilgi giivenligi alaninda hizmet verilir-
ken hizmetin acik¢a tanimlanmasi, hukuka uygunlugun tespiti agi-
sindan ve haliyle taraflarin menfaatinin korunmasi i¢in 6nemlidir.

Yukarida da belirtildigi iizere sadece bilisim sistemine girme degil,
bilisim sisteminde kalmaya devam etme de miistakil bir fiil olarak
cezalandirilmaktadir. Magdurun rizasmi geri almasi, bilisim siste-
minde kalmaya devam etme sugunun mdistakil sekilde olusmasini
saglamaktadir. Ornegin, kisiye bilisim sistemine giris izni verilmis-



HUKUKI ACIDAN BiLiSiM SUCLARI, SIBER GUVENLIK VE ADLI BiLiSiM

tir ancak degisen hukuki iliski sebebiyle giris yetkisi kaldirilmis-
tir. Benzer sekilde, bilisim sistemi baskasi tarafindan kirilmistir ve
mevcut giivenlik onlemleri kaldirilmigtir. Tiim bu ihtimallerde, bi-
lisim sisteminde kalmaya devam edilmesi durumunda s6z konusu
sug olusacaktir.

Uygulamada karsilasilan diger durumlar ise kendini ispat igin bi-
lisim sistemine girme ve bir meydan okumanin neticesi olarak bili-
sim sistemine girilmesidir. Bir kisinin, kendi teknik yeterligini ispat
i¢in bilisim sistemine girmesi durumunda bir hukuka uygunluk se-
bebinden yararlanilmaz. Bu durumda sug, tiim unsurlariyla olusur.
Dolayisiyla, herhangi bir menfaat elde edilmese de kisinin kendini
ispat icin bilisim sistemine girmesi durumunda sug olusacaktir. Ote
yandan, iki kisi arasinda bilisim sistemine girilip girilemeyecegi ko-
nusunda bir iddialasma olursa veya karsilikli meydan okuma s6z
konusuysa ve taraflardan birisi, digerinin hukuken erisim yetkisini
haiz oldugu sisteme giris yaparsa, iddialasma kapsamindaki sistem
icin bir rizadan bahsedilebilir ve bu durumda hukuka uygunluk
nedeni devreye girecektir. Ancak bu durumda 6nemli olan nokta,
iddianin konusunun, tamamen taraflardan birisinin mutlak tasar-
ruf yetkisini haiz oldugu bilisim sistemi olmasidir. Ornegin, bir
calisanin baska bir kisiyle calistig1 sirkete yonelik bir iddialasma-
ya girmesi durumunda hukuki menfaatin sahibi, kisi degil sirketin
kendisi oldugu icin ¢alisanin vermis oldugu riza bilisim sistemine
girme eylemini hukuka uygun hale getirmeyecektir. Tiim bu ihti-
mallerde, ayrica iddia ve meydan okumanin kapsamina da ayrica
dikkat edilmesi gerekir. Bilisim sistemine girmeye yonelik iddianin
oldugu durumda, taksirle bilisim sistemindeki veriler yok edilir
veya sistemin isleyisi bozulursa, bu durumda hukuka uygunluk ne-
denlerinde simirin asilmasi kurallarinin dikkate alinmasi gereklidir.

Son husus ise, bilisim sistemine giivenlik acigin1 kapamak amaciyla
girilmesidir. {lk boliimde belirtildigi iizere, bilisim suglularinin mo-
tivasyonu cesitlilik gostermekte ve tiim yapilan listelemeler tiiketici
nitelikte degildir. Gri sapkal1 olarak adlandirilan hackerlar, bazen
hukuka aykir1 davraniglarda bulunurken, bazen ise etik standartlar
cercevesinde bazi eylemler gerceklestirebilmektedir [62]. Ornegin,
gri sapkali hacker, agigini tespit ettigi bilisim sistemlerine girip, bas-
kalarinin bu sistemi istismar etmesini 6nlemek i¢in sistemi giincel-
leyebilir, yama kurabilir ve a¢ig1 kapatabilir. Benzer sekilde, acig1
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bilinen sisteme girip sadece basit bir uyar1 yerlestirip sistem kullani-
cisinin sistemi giincellemesi igin ikaz edebilir. Bu 6rneklerde amag
bilisim sistemine zarar vermek degil; tam aksine bilisim sisteminin
korunmasidir. Ozel hukuk baglaminda bir nevi vekaletsiz is gorme
durumuna bile benzetilecek tiim bu 6rnekler, ceza hukuku bagla-
minda hukuka uygunluk nedeni olarak kabul edilmeyecek ve bili-
sim sistemine giren kisinin cezai sorumlulugu s6z konusu olacaktir.

¢. Hakkin Kullanilmasi

Tiirk Ceza Kanunu'nun 26. maddesinin birinci firkasi uyarinca hak-
kini kullanan kimseye ceza verilmeyecektir. Hakkin kullanimi bir
hukuka uygunluk nedenidir ve hukuken taninmais bir hak ya da yet-
kinin kullanilmasina izin veren hukuk diizeni, ayn1 zamanda onu
yasaklayamayacagindan, boyle bir durumda gerceklestirilen fiil,
hukuka uygun kabul edilir. Hakli olarak belirtildigi tizere kanun,
hak veya yetkinin kullanilmasini genel bir hiikiimle diizenleme-
diginden, her olayda durumun ayr ayr1 degerlendirilmesi gerekir
[63]. Uygulamadan bir 6rnek vermek gerekirse; miisteri veri mer-
kezinden yedekleme hizmeti almaktadir. Hizmet saglayici miiste-
riye {icret karsiliginda verilerini sistemlerinde yedekleme hizmeti
vermektedir. Miisteri hizmet s6zlesmesinde belirtilen siirede 6de-
me yapmadigl i¢in hizmet saglayici miisterinin sisteme erigimini
kisitlamigtir. Miisteri verilerine erismek ic¢in hizmet saglayicinin
sistemlerine girerse bu durum hakkin kullanimi olarak degerlendi-
rilmeyecektir. Zira, sdzlesmenin ihlali sebebiyle hak kisitlanmagtir.

d. Hukuka Aykirilik Unsuru Sorunsali

Tiirk Ceza Kanunu'nun 243. maddesinde yer alan sugun olusmasi
i¢in bir bilisim sisteminin biitliniine veya bir kismina hukuka aykir1
olarak girilmesi veya orada kalmaya devam edilmesi gerekmekte-
dir. Kanun, acikca “hukuka aykir1 olarak” ifadesini kullanmigtir.
Esasinda, ceza hukuku anlaminda hukuka aykirilik, sug tipini ihlal
eden hareketin sadece ceza hukukuyla degil, tiim hukuk diizeni ile
celiski halinde bulunmas: demektir [64]. Nitekim, hukuka aykiri-
lik her sucta aranan, sugun temel unsurudur. Hukuka aykiriigin,
bilisim sistemine girme su¢unda oldugu gibi ayrica belirtilmesinin
0zel bir anlam1 var midir? Bu ifade sadece basit bir vurgu olarak mi1
degerlendirilmelidir; yoksa hukuki hukuki neticesi olan miistakil
bir unsur olarak mi1 degerlendirilmelidir?
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Hukuka aykiriligin kanunda ayrica belirtildigi sug tiplerine, tam ol-
mayan suglar denildigi; bu sug tipleri ihlal edildigi zaman, hakimin
bu ihlalin hukuka aykirilig1 da ihtiva ettigi ve hukuka aykiriigin
karinesini tegkil ettigi esasindan hareket edemeyecegi; hakimin bu
suglarda hukuka aykiriligin varligimi ayrica tespit etmesi zorunlu
oldugu; zira, bu suglarda failin kusurunun, hukuka 6zel aykirilig:
da kapsamas1 zorunlu oldugu ileri siirtilmektedir [65]. Genel du-
rumlarda ise, failin hareketinden sonra, bunu yasaklayici bir nor-
mun olup olmadiginin arastirilacagy; varlig: tespit edildikten sonra,
genel hukuka aykirilik unsurunun gergeklestigi sonucuna varila-
cagl belirtilmektedir. Ayni dogrultuda, agik¢a “hukuka aykirilik”
ifadelerinin yer aldig1 sug tiplerinde “hukuka 6zel aykirihik” du-
rumunun s6z konusu oldugu, yasa koyucunun burada failin 6zel-
likle hukuka aykir1 olarak hareket edip etmediginin arastirilmasini
ve bunun ispatlanmasini istedigi, aksi takdirde, yani failin hukuka
aykir1 olarak hareket ettiginin ispat edilememesi halinde cezalan-
dirilamayacagy, sug tipinde failin eylemleri “hukuka aykir1 olarak”
gerceklestirmesinin 6zellikle belirtilmesinin amacimin bu oldugu
tartisilmaktadir [66].

6.2.2.5. Sucun Ozel Goriiniis Halleri
a. Tesebbiis

Tiirk Ceza Kanunu'nun 35. maddesi uyarinca kisi, islemeyi kastet-
tigi bir sucu elverisli hareketlerle dogrudan dogruya icraya basla-
y1ip da elinde olmayan nedenlerle tamamlayamaz ise tesebbiisten
dolay1 sorumlu tutulur. Tamamlanmis suglar hangi sebeple ceza-
landiriliyorlarsa, tesebbiis asamasinda kalan suglar da o sebeple ce-
zalandirilirlar; ¢linkii her iki durumda da sosyal baris ve diizenin
bozuldugu, bu sebeple tesebbiisiin cezalandirildig: kabul edilmek-
tedir [67]. Suca tesebbiis halinde fail, meydana gelen zarar veya teh-
likenin agirligina gore, agirlastirilmis miiebbet hapis cezasi yerine
on ii¢ yildan yirmi yila kadar, miiebbet hapis cezasi yerine dokuz
yildan on bes yila kadar hapis cezasi ile cezalandirilir. Diger haller-
de verilecek cezanin dortte birinden dortte {i¢tine kadar: indirilir.

Suga tesebbiisle baglantili bir diger husus ise goniillii vazgegme-
dir. Tirk Ceza Kanunu'nun 36. maddesi uyarinca fail, su¢un icra
hareketlerinden goniillii vazgeger veya kendi c¢abalariyla sucun ta-
mamlanmasini veya neticenin gerceklesmesini onlerse, tesebbiisten
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dolay1 cezalandirilmaz; fakat tamam olan kisim esasen bir sug olus-
turdugu takdirde, sadece o sugca ait ceza ile cezalandurilir.

Bilisim sistemine girme sugu, yukarida da belirtildigi {izere, salt ha-
reket sucu olarak kabul edilmekte; bu baglamda bilisim sistemine
kasten ve hukuka aykir1 girilmesiyle tamamlandig1 i¢in bu sugun te-
sebbiis asamasinda kalmasi zor goriilmektedir [68]. Sugun tesebbiis
asamasinda kalabilecegi bir ihtimal olarak 6rnegin, girilmek istenen
sistemin giivenlik yazilimlar1 nedeniyle veya islem sirasinda elekt-
riklerin kesilmesi yiiziinden failin girme hareketini tamamlayama-
dig1 durumlar gosterilmektedir. Esasinda bu tiir durumlarda siste-
me girilmis ise sug¢ zaten olusmustur. Nihayetinde, su¢un olusmasi
i¢in belirli bir siire de olsa kalma sart1 yoktur. 2016 yilindaki degisik-
likle sisteme girme veya sistemde kalma miistakil olarak tipikligin
unsuru olarak tanimlanmuigtir. Sisteme girilmedigi bir durumda ise
tesebbiisiin varligindan bahsetmek zordur. Ote yandan, tegebbiis
olarak nitelendirilebilecek hallerde, veri nakillerini sisteme girme-
ksizin teknik araglarla izleme sugu gibi miistakil suglarin olusup
olusmadiginin ayrica degerlendirilmesi yerinde olacaktir.

b. Suclularin Coklugu (Istirak)

Bilisim sistemine girme veya sistemde kalma sugu, suglularin ¢ok-
lugu (istirak) bakimindan bir 6zellik tassmamaktadir. Tiirk Ceza
Kanunu’'nda belirtilen istirak hiikiimleri bu sug i¢in uygulanabilir.
Bilisim sistemine girme veya sistemde kalma sugu icin is boliimii ya-
pilmis olabilir. Ornegin, faillerden birisi sistem hakkinda bilgi top-
lay1p sisteme girisi planlarken, diger bir fail giivenliginin kirilmasi
icin uygulamayi gelistirebilir ve bunlardan bagimsiz tiglincii bir fail
ise uygun zamanda gelistirilen uygulamay1 kullanarak bilisim sis-
temine girebilir. Tiirk Ceza Kanunu'nda diizenlenen azmettirme ve
yardim etme kurallari, bilisim sistemine girme veya sistemde kalma
sugu icin de ayn1 sekilde uygulanacaktir.

c. Suglarin Coklugu (Ictima)

Sugun 6zel goriintis hallerinden bir diger 6nemli hali i¢tima, sugla-
rin ¢oklugudur. Tiirk Ceza Kanunu'nun “Zincirleme sug¢” baslikli
43. maddesi uyarinca bir sug isleme kararmin icras: kapsaminda,
degisik zamanlarda bir kisiye kars1 ayni sugun birden fazla islenme-
si durumunda, bir cezaya hiikmedilir. Ancak bu ceza, ddrtte birin-
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den dortte {igiine kadar artirilir. Ayn1 hitkme gore bir sugun temel
sekli ile daha agir veya daha az cezay1 gerektiren nitelikli sekilleri,
ayni sug sayilir. Ayrica, magduru belli bir kisi olmayan suglarda da
bu hiikiim uygulanir. Ayni sugun birden fazla kisiye karg: tek bir
fiille islenmesi durumunda da bu hiikiim uygulanr. Ote yandan,
Tiirk Ceza Kanunu'nun “Fikri ictima” madde baglikli 44. maddesi
uyarinca isledigi bir fiil ile birden fazla farkli sugun olusmasina se-
bebiyet veren kisi, bunlardan en agir cezay1 gerektiren sugtan dola-
y1 cezalandirilir.

Bilisim sistemine girme veya sistemde kalma sugu i¢in de zincirle-
me su¢ miimkiin midiir? Ornegin;

* Failin farkli zaman araliklarinda ayni bilisim sistemine girmesi
durumunda kag farkli sug¢ olusacaktir?

* Failin bilisim sistemine girmesi ancak baglant1 sebebiyle sistem-
den diismesi ve tekrar baglanmasi durumunda kag farkli sug
olusacaktir?

* Bazen fail, bilisim sisteminin acigin1 tespit eder ve sadece agigin
calistigin1 denemek igin sisteme giris-gikis yapar. Sisteme giris
yapmak igin uygun ani kollar. Bazen agigin tespiti ile sisteme
giris arasinda belirli bir siire gegebilir. Bu tiir durumlarda kag
farkli sug olusacaktir?

* Fail, bir evdeki, sirasiyla, masaiistii bilgisayara, diziistii bilgisa-
yara ve tablete hukuka aykir giris saglamistir. Bu durumda kag
sug olusmustur?

* Failin amacy, bilisim sistemindeki kisisel verileri ele gecirmektir;
ancak, bunu gergeklestirmek icin 6ncelikle bilisim sistemine gir-
mesi gerekmektedir. Bu durumda hangi suglar olusacaktir?

* Fail, iki kisinin ortak kullandig bilisim sistemine giris yapar. Bu
durumda kag su¢ olusmustur?

Bir sug isleme karar1 kapsaminda, degisik zamanlarda bir kisiye
kars1 ayni sugun birden fazla islenmesi durumunda bir cezaya hiik-
medilecektir. Bu dogrultuda, failin, farkli zaman araliklarinda ayni
bilisim sistemine girmesi durumunda, birden fazla bilisim sistemi-
ne girme sugundan dolay1 tek bir cezaya artirilarak hiikmedilecek-
tir [69]. Failin, bilisim sistemine girmesi, ancak baglant1 sebebiyle
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sistemden diismesi ve tekrar baglanmas1 durumunda da zincirle-
me sugtan bahsedilecektir. Hakli olarak belirtildigi tizere, burada
temel kriter, ayn1 sug isleme kararindan bahsedilemeyecek kadar
uzun araliklarla sisteme girilip girilmedigidir [70]. Nitekim, artik
ayni sug isleme kararindan bahsedilemeyecek kadar uzun bir aralik
s0z konusuysa, her bir eylem icin ayr1 ayri ceza verilmesi yerinde
olacaktir [71].

Bazen fail, bilisim sisteminin a¢igini tespit eder ve sadece acigin ga-
listigin1 denemek igin sisteme giris-cikis yapar. Sisteme giris yap-
mak i¢in uygun ani kollar. Bazen, acigin tespiti ile sisteme giris ara-
sinda belirli bir stire gegebilir. Bu tiir durumlarda ise tek bir sugun
olustugunu kabul etmek yerinde olacaktir. Ayni dogrultuda failin,
bir evdeki, sirasiyla, masaiistii bilgisayara, diziistii bilgisayara ve
tablete hukuka aykir1 giris saglamas: durumunda da tek bir sugun
olustugunu kabul etmek yerinde olacaktir.

Failin amaci, bilisim sistemindeki kisisel verileri ele gecirmektir an-
cak bunu gergeklestirmek icin oncelikle bilisim sistemine girmesi
gerekmektedir. Diger bir deyisle, bilisim sistemine hukuka aykir1
girmek veya sistemde kalmak sugu islenmeden dosyalarin ele geci-
rilmesi miimkiin degildir. Ornegin, bilgisayardaki sahsi fotograflar:
ele gecirmek icin bilgisayara izinsiz giris yapilmistir. Bilisim siste-
mine girmenin, bagka suglarin islenmesinde bir arag sug fonksiyonu
gormesi durumunda, hem bilisim sistemine girme hem de duruma
gore Ozel hayatin gizliligini ihlal (Madde 134), Kisisel verileri hu-
kuka aykir1 olarak ele gecirme (Madde 136) veya Haberlesme giz-
liligini ihlal (Madde 132) suglarinin olustugu; bu dogrultuda amag
sug-arag sug iliskisin oldugu hallerde, bu suglarin icra hareketleri
arasinda kismen veya tamamen bir Ortiisme yoksa her bir suctan
dolayi failin ayr1 ayr1 cezalandirilmasi gerektigi kabul edilmektedir
[72]. Eger ki bu sekilde bir iligki yoksa failin ceza sorumlulugunun
Tiirk Ceza Kanunu'nun 44. maddesinde diizenlenen ve isledigi bir
fiil ile birden fazla farkli su¢un olusmasina sebebiyet veren kisinin,
bunlardan en agir cezay: gerektiren suctan dolay: cezalandirilma-
sin1 ongoren fikri ictima hiikiimlerine gore belirlenmesi gerektigi
belirtilmektedir.

Failin, iki kisinin ortak kullandig1 bilisim sistemine giris yaptig1
durumda zincirleme sug hiikiimlerine bakmak gerekir. Yukarida
belirtildigi tizere, ayn1 sugun birden fazla kisiye kars: tek bir fiil-
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le islenmesi durumunda da zincirleme sug hiikmii uygulanir. Bu
dogrultuda tek bir sug olustugunu kabul etmek yerinde olacaktir.
Benzer sekilde, bir kimsenin kisisel dosyasini arkadasinin bilgisa-
yarinda muhafaza ettigi ihtimalde, fail tarafindan bilgisayara giril-
mesi ve s0z konusu dosyalara ulasilmas1 halinde hem bilgisayarin
sahibine hem de veri sahibine karsi su¢ islenmis olacak ve kosullar1
bulunmas: durumunda ayni hiikiim burada da uygulanacaktir [73].

Tim bu sorularin yanitlarinin, eylemin bir kisiye kars1 islenip is-
lenmedigine gore ayrica degerlendirilmesi gerekmektedir. Eger ki
eylem farkli kimselere ait bilisim sistemlerine yonelik gergeklesti-
rilmigse, artik magdur sayisinca sug¢ oldugu kabul edilmelidir [74].

6.2.2.6. Yaptirim, Sorusturma ve Kovusturma Usulii

Tiirk Ceza Kanunu'nun 243. maddesinin birinci fikrasi uyarinca bir
bilisim sisteminin biitiintine veya bir kismina, hukuka aykir1 olarak
giren veya orada kalmaya devam eden kimseye bir yila kadar hapis
veya adli para cezasi verilir. Tiirk Ceza Kanunu'nun 49. Maddesinin
birinci fikrasi uyarinca siireli hapis cezasi, kanunda aksi belirtilme-
yen hallerde bir aydan az olamaz. 50. maddenin ikinci fikrasina gore
de sug taniminda hapis cezasi ile adli para cezasinin secenek olarak
ongoriildiigii hallerde, hapis cezasina hitkmedilmisse; bu ceza artik
adli para cezasma cevrilmez. Dolayisiyla, bilisim sistemine girme
veya sistemde kalma sugunun temel hali islendigi durumda en az
bir ay hapis cezas1 ve en fazla bir yila kadar hapis cezasi ya da adli
para cezasina hitkmedilecektir. Sugun bedeli karsilig1 yararlanilabi-
len sistemler hakkinda islenmesi halinde, verilecek ceza yar1 orani-
na kadar indirilecektir. Bilisim sistemine girme sucu islenmesi sebe-
biyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki
yila kadar hapis cezasina hitkmolunacaktir. Tiirk Ceza Kanununun
246. maddesinde yer alan agik diizenleme uyarinca bilisim sistemi-
ne girme veya sistemde kalma sugunun islenmesi suretiyle yararina
haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii gii-
venlik tedbirlerine hitkmolunur. Bilisim sistemine girme veya sis-
temde kalma sucgu, re’sen sorusturulan ve kovusturulan bir suctur.
Sug i¢in 6ngoriilen yaptirim dikkate alinarak bu sugun sikayete tabi
tutulmasimin daha uygun olacag ileri siiriilmektedir [75]. Sugun si-
kayete tabi tutulmasi korunan hukuki degerler dikkate alindiginda
daha yerinde bir yaklagimdr.
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6.2.3. Veri Nakillerini Sisteme Girmeksizin Teknik Aracla izleme
Sucu

Tiirk Ceza Kanunu'nun 243. maddesinin dordiincii fikrasi su sekil-
dedir:

Bilisim sistemine girme

Madde 243- (4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin
kendi icinde veya bilisim sistemleri arasinda gerceklesen veri nakille-
rini, sisteme girmeksizin teknik araclarla hukuka aykir: olarak izleyen
kisi, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir.

Avrupa Konseyi Siber Sug Sozlesmesi'nin 3. maddesi, taraf devlet-
lere kamuya acik olmayan bilgisayar verilerinin iletimi sirasinda,
teknik yontemler kullanarak bagka bir bilgisayar sistemi veya veri-
lerin bulundugu bilgisayar sistemi iizerinden veri iletimini teknik
araclarla haksiz surette izleme fiilini sug olarak tanimlama ytikiim-
liltighi getirmistir. S6zlesmenin bu yiikiimliligiini karsilamak
amaciyla, 2016 yilinda Kisisel Verilerin Korunmasi Kanunu’nun 30.
maddesinin dordiincii fikrasiyla, Tiirk Ceza Kanunu'nun 243. mad-
desine yeni bir fikra eklenmis ve “Veri nakillerini teknik araglarla
izleme sugu” ihdas edilmistir.

6.2.3.1. Korunan Hukuki Deger

Bilisim sistemine girme sucunda korunan hukuki deger olan bili-
sim sistemlerinin giivenligi ve giivenilirligi bu su¢ bakimindan da
korunmaktadir. Bu degerlerin yani sira bu sucta korunan hukuki
degerin veri iletisiminin gizliligi ve mahremiyeti oldugu belirtil-
mektedir [76].

6.2.3.2. Tipikligin Maddi Unsurlar

a. Fail

Sugun kanuni taniminda faile iliskin herhangi bir 6zellik aranma-
mistir. Bu kapsamda bilisim sistemine girme sugunda genel olarak
faile iliskin yapilan acgiklamalar burada da gecerlidir.

b. Magdur

Sugun magduru, bir bilisim sisteminin kendi i¢cinde veya bilisim sis-
temleri arasinda gerceklesen veri nakli sirasinda izlenen veri {ize-
rinde tasarruf yetkisine sahip kimsedir [77].
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¢. Suc¢un Konusu

Sugun konusu, bir bilisim sisteminin kendi i¢inde veya bilisim sis-
temleri arasinda iletilen verilerdir. Sugun kanuni taniminda veri
naklinin kamuya kapali olmasina iliskin bir belirleme yapilmamus
olsa da sugun diizenlenis bigimi geregi sucun olusmasi icin veri
naklinin kamuya kapali olmas1 gerekmektedir [78]. Nitekim Av-
rupa Konseyi Siber Sug¢ Sozlesmesi'nde de “bir bilgisayar sisteminin
kendi icinde umuma kapali olarak iletimi esnasinda” ifadesiyle bu duru-
ma isaret edilmistir. Ornegin, birbirlerine yakin ve belli bir bolgede
(6rnegin bir binada veya binanin bir katinda) bulunan bilisim sis-
temlerini birbirine baglayan ag sistemi olan LAN (Local Area Net-
work - Yerel Ag Alami) lizerinden gergeklestirilen veri nakillerinin
izlenmesi bu sucu olusturacaktir. Ayni sekilde VPN iletimi, firmalar
veya resmi makamlar arasi veri nakilleri kamuya acik olmayan veri
nakli olarak kabul edilecektir.

¢. Hareket

Veri nakillerini teknik araclarla izleme su¢unun olusmasi igin bili-
sim sistemleri arasinda gergeklesen veri nakillerinin, sisteme giril-
meksizin teknik araglarla izlenmesi gerekmektedir. Sugun kanuni
taniminda izlemenin “teknik araclarla” yapilmasi gerektigi belir-
tildiginden, nakledilen verinin, ilgili bilisim sisteminin ekranina
bakilarak ¢iplak gozle izlenmesi bu sucu olusturmayacaktir [79].
Ayrica sugun olusabilmesi igin failin bilisim sistemine girmeksizin
veri naklini izlemesi gerekmektedir. Eger bilisim sistemine girme
s0z konusu ise bu sug degil bilisim sistemine girme sugu s6z ko-
nusu olacaktir. Sugun kanuni taniminda izlenen verinin igerigine
ulasilmas1 ya da bu verinin elde edilmesi aranmamustir. izlemek,
sucun olusumu igin yeterli oldugundan, bu sug sirf hareket sugla-
rindandir.

6.2.3.3. Tipikligin Manevi Unsuru

Veri nakillerini sisteme girmeksizin teknik araglarla izleme sugu
ancak kasten islenebilen bir suctur. Bu kapsamda failin, bilisim sis-
temleri arasinda gergeklesen veri nakillerini izledigini, bu izleme-
yi teknik araglarla gergeklestirdigini ve sz konusu bu durumun
hukuka aykir1 oldugunu bilmesi sugun olusumu bakimindan ye-
terlidir. Kanuni tanimda izlemenin hukuka aykir1 olmas: gerektigi
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ongorildiigiinden ve dolayisiyla failin sugu islerken bu hususu bil-
mesi gerektiginden sucun olasi kastla islenmesi miimkiin degildir
[80]. Sugun taksirli sekline kanunda yer verilmemistir. Ayrica failin
sucun maddi unsurlarini bilmesi yaninda herhangi bir saikle (amacg-
la) hareket etmesi de aranmamugtir [81].

6.2.3.4. Hukuka Aykirilik Unsuru

Veri nakillerini sisteme girmeksizin teknik araglarla izleme sucunun
kanuni taniminda izleme fiilinin hukuka aykir1 gerceklestirilmesi
gerektigi ongoriilmiistiir. Bu kapsamda 6zellikle onleme veya adli
amacli bir tedbir olarak veri nakillerinin izlenmesi durumunda bir
hukuka uygunluk nedeninin s6z konusu olacag: ifade edilebilir
[82]. Adli amagh tedbire ornek olarak 5271 sayili Ceza Muhake-
mesi Kanunu'nun “Teknik araclarla izleme” baslikli 140. maddesi
ornek verilebilir. Ayni sekilde 2559 sayil1 Polis Vazife ve Salahiyet
Kanunu'nun “Adli gorev ve yetkiler” baslikli ek madde 6’da belirti-
len polisin sanal ortamda islenen suglarla ilgili olarak sanal ortam-
da arastirma yapmasi bu su¢ bakimindan hukuka uygunluk nedeni
olacaktir.

6.2.3.5. Sucun Ozel Gériiniis Halleri
a. Tesebbiis

Veri nakillerini sisteme girmeksizin teknik araglarla izleme su¢cunun
olusmasi bakimindan verilerin igeriginin 6grenilmesi, bunlarin bir
veri tasima cihazina veya bir bagka bilisim sistemine kaydedilmesi
ya da verilerin zarar gormesi 6ngoriilmemistir [83]. Bu sebeple sug,
bir soyut tehlike sugudur [84]. Ote yandan, izleme fiili niteligi ge-
regi belli bir siire devam etmesi gereken bir fiil oldugundan bu sug
miitemadi suglardandir. Bu nedenle failin veri naklini izlemeye bas-
lamasi ile su¢ tamamlanacagindan bundan sonra izleme fiilinin elde
olmayan nedenlerle kesilmesi durumunda failin suca tesebbiisten
degil tamamlanmis sugtan dolay1 sorumlu tutulmas: gerekir [85].
Nihayetinde bu suca tesebbiis ancak izleme fiilinin gergeklestiril-
mesine kadar miimkiindiir.

b. Suglularin Coklugu (istirak)

Suga istirak konusunda, veri nakillerini sisteme girmeksizin teknik
araclarla izleme sucu bir 6zellik arz etmez. Bu suga istirakte genel
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istirak kurallar1 Tiirk Ceza Kanunu'nun 37. maddesi uyarinca uy-
gulanacaktir.

c. Suglarin Coklugu (ictima)

Veri nakillerini sisteme girmeksizin teknik araglarla izleme sugunun
zincirleme gekilde islenmesine engel bir durum s6z konusu degildir.
Bu dogrultuda, failin bir sug isleme karariyla degisik zamanlarda
ayn kisinin verilerini izlemesi durumunda Tiirk Ceza Kanununun
43. maddesinin birinci fikrasi uyarinca ceza artirilarak tek bir ceza-
ya hiitkmedilecektir. Failin teknik araglarla izledigi nakilde birden
fazla kisinin verisi mevcutsa, ayni neviden fikri ictima kural1 gere-
gince, Tiirk Ceza Kanunu'nun 43. maddesinin ikinci fikrasina gore
artirllmis tek bir cezadan sorumluluk s6z konusu olacaktir.

Bu su¢un olusmas1 bakimindan nakli izlenen verilerin igeriginin 6g-
renilmesi ya da naklin engellenmesi aranmamustir. Ancak veri nak-
li izlenirken bu neticelere sebebiyet verilmesi de miimkiindiir. Bu
durumda tek bir fiille hem s6z konusu sugun olusumuna hem de
haberlesmenin gizliligini ihlal, kisisel verilerin ele gecirilmesi, 6zel
hayatin gizliligini ihlal veya haberlesmenin engellenmesi suglarinin
olusumuna da sebebiyet verilebilecektir. Bu durumda Tiirk Ceza
Kanunu'nun 44. maddesi uyarinda farkli neviden fikri igtima kurali
uygulanacak ve fail bu suglardan cezasi en agir olanindan sorumlu
olacaktir [86].

6.2.4. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistir-
me Sucu
Tiirk Ceza Kanunu'nun 244. maddesi su sekildedir:

Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan
kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya eri-
silmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere
gonderen kigi, alt1 aydan ii¢ yila kadar hapis cezast ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek
ceza yar1 oramnda artirilir.
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(4) Yukaridaki fikralarda tanmimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya bagkasimin yararina haksiz bir ¢ikar saglamasinin bas-
ka bir su¢ olusturmamas halinde, iki yildan alt: yila kadar hapis ve
besbin giine kadar adli para cezasina hiikmolunur.

Tiirk Ceza Kanunu'nun 244. maddesinin birinci fikrasina gore bir
bilisim sisteminin isleyisini engelleme veya bozma, ikinci fikrasi-
na gore bir bilisim sistemindeki verileri bozma, yok etme, degistir-
me veya erisilmez kilma, sisteme veri yerlestirme, var olan verileri
bagka bir yere gonderme sug olarak dngoriilmiistiir. Bu sug tipinin
diizenlenmesiyle Tiirkiye Cumhuriyeti, Avrupa Konseyi Siber Sug
Sozlesmesi'nin 4., 5. ve 8. maddelerine taraf olmaktan kaynaklanan
ytkiimliliiklerini yerine getirmis olmaktadar.

6.2.4.1. Korunan Hukuki Deger

Sistemi engelleme, bozma, verileri yok etme veya degistirme sucgu
ile temel korunan hukuki deger, bilisim sistemlerinin dogru bir se-
kilde isleyisidir [87]. Sistemi engelleme, bozma, verileri yok etme
veya degistirme sugunun topluma kars: suglar boliimiinde oldugu
dikkate alindiginda korunan hukuki degerin toplumun menfaatle-
ri oldugu da soylenebilir. Zira, glindelik yasamda pek ¢ok faaliyet
bilisim alaninda gergeklestirilmekte olup; sadece gergek kisiler de-
gil 6zel ve kamu tiizel kisileri de faaliyetlerini bilisim alanina yon-
lendirmektedir. Bu durumda bilisim sistemine yapilan her saldir1
sistem sahibini maddi anlamda zarara ugratabilecegi gibi bilisim
sistemlerinin giivenilirliginin sorgulanmasi nedeniyle toplum men-
faatlerinin de zedelenmesine yol acacaktir. Sonug olarak bu sug ile
tipiyle korunmak istenen hukuki deger hem bireysel menfaate hem
de toplumsal menfaate iliskin oldugundan karma niteliklidir.

6.2.4.2. Tipikligin Maddi Unsurlar
a. Fail

Tiirk Ceza Kanunu'nun 243. maddesinde yer alan bilisim sistemine
girme veya sistemde kalma sucu i¢in yapilan agiklamalar burada da
gecerlidir. Kanunda bu sugun faili bakimindan bir 6zellik belirtil-
mediginden herkes fail olabilecektir.

b. Magdur

Sistemi engelleme, bozma, verileri yok etme veya degistirme sucu,
magduru bakimidan da bir 6zellik gostermemektedir. Isleyisi en-
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gellenen, bozulan, yok edilen veya degistirilen sistem {izerinde hak
sahibi kimse, sugun magdurudur.

¢. Suc¢un Konusu

Sistemi engelleme, bozma, verileri yok etme veya degistirme sucun-
da sucgun konusu birinci fikra bakimindan bilisim sisteminin isleyisi
iken ikinci fikra bakimindan biligim sistemindeki veridir [88].

¢. Hareket

Tiirk Ceza Kanunu'nun 244. maddesinin birinci fikrasinda yapti-
rim altina alinan, bilisim sisteminin engellenmesi veya bozulmasi
neticelerine neden olabilecek fiiller iken; ikinci fikrasinda yaptirim
altina alinan; sistemdeki verilerin bozulmasi, yok edilmesi, degis-
tirilmesi, erisilmez kilinmasi, sisteme veri yerlestirilmesi, var olan
verilerin baska bir yere gonderilmesidir.

244. maddenin birinci fikras1 bakimindan engelleme ve bozma se-
¢imlik hareketlerdir. Engelleme, sisteme miidahalede bulunularak
sistemin diizgiin islemesinden elde edilecek her tiirlii faydanin 6n-
lenmesi ve sistemin islevini yerine getirememesidir. Bozma ise bi-
lisim sisteminin bir daha kendisinden beklenilen isi yapamayacak
duruma getirilmesi, bilisim sistemine zarar verilmesidir [89].

244. maddenin ikinci fikrasinda ise bilisim sistemindeki verileri
bozmak, yok etmek, degistirmek veya erisilmez kilmak, sisteme
veri yerlestirmek ve var olan verileri bagka bir yere gondermek fi-
illeri secimlik olarak ongoriilmiistiir. “Bilisim sistemindeki verileri
bozma” secimlik hareketinde, failin verinin igerigine veya yapisina
miidahale ederek veriyi kismen ya da tamamen kullanilmaz hale
getirmesi soz konusudur [90]. “Verilerin yok edilmesi”, bilisim
sisteminde bulunan verilerin geri dondiiriilemez sekilde silinmesi
veya ortadan kaldirilmasidir. “Verilerin degistirilmesi”, sistemde
mevcut olan verinin kullanilmasin1 engellemeyip verinin igerdigi
bilgiyi veya bu bilginin orijinalligini ortadan kaldiracak her tiirlii
davranisla gergeklestirilebilir [91]. “Verilerin erisilmez kilinmas1”,
verinin igerigine ve yapisina miidahale edilmeksizin sistem kulla-
nicisinin bu veriye istedigi sartlarda ve olagan yollarla erisiminin
engellenmesidir [92]. “Sisteme veri yerlestirmek”, sistem {izerinde
hak sahibi bulunan kisinin rizas1 olmaksizin daha once sistemde var
olmayan bir verinin bilisim sistemine yerlestirilmesidir [93]. “Var
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olan verileri bagka yere gondermek” ise, bilisim sisteminde bulunan
verilerin bilisim sistemi diginda bulunan bir bagka bilisim sistemine
ya da veri tasima aracina aktarilmasi, kaydedilmesi ya da kopyalan-
masidir [94].

d. Nitelikli Haller

Tiirk Ceza Kanunu'nun 244. maddesinin tigiincii fikrasinda, sayilan
fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi {izerinde islenmesi halinde, verilecek
cezanin yari oraninda artirilmasi éngoriilmiistiir. Aynt maddenin
dordiincii fikrasinda ise yine yukarida ifade edilen fiillerin islenme-
si suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢1-
kar saglamasinin bagka bir sug olusturmamas: halinde verilecek ce-
zanin iki y1ldan alt1 y1la kadar hapis ve beg bin giine kadar adli para
cezasi olacag1 ongoriilmiistiir. Doktrinde bu fikranin cezayi artiran
nitelikli hal oldugunu ifade edenler olmakla birlikte [95]; bu fikray1
bagimsiz bir sug olarak kabul edenler de bulunmaktadir [96].

6.2.4.3. Tipikligin Manevi Unsuru

Sistemi engelleme, bozma, verileri yok etme veya degistirme sugu-
nun manevi unsuru kasttir. Failin bilisim sisteminin isleyisini engel-
ledigini veya bozdugunu ya da sistemdeki verileri bozdugunu, yok
ettigini, degistirdigini, erisilmez kildigini, sisteme veri yerlestirdigi-
ni, var olan verileri baska bir yere gonderdigini bilmesi ve istemesi
yeterlidir. Sugun kanuni taniminda agikga taksirin de cezalandirila-
cag1 belirtilmediginden, sugun taksirle islenmesi miimkiin degildir.
Ayrica sug tipinde dogrudan kasta isaret eden herhangi bir ifade
olmadigindan sug olasi kastla da islenebilir.

6.2.4.4. Hukuka Aykirilik Unsuru

Sistemi engelleme, bozma, verileri yok etme veya degistirme sugu
hukuka aykirilik unsuru bakimindan bir 6zellik arz etmez. Bilisim
sistemine girme veya sistemde kalma suqu icin yapilan acgiklamalar
burada da gegerlidir.

6.2.4.5. Sucun Ozel Gériiniis Halleri
a. Tesebbiis

Sistemi engelleme, bozma, verileri yok etme veya degistirme sugu-
nun birinci fikras1 bakimindan sistemin engellenmesi veya bozul-
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masi ile su¢ tamamlanacagindan fail icra hareketlerine baglamasina
ragmen sistem engellenmemis ya da bozulmamigsa sug tesebbiis
asamasinda kalacaktir. Ayn1 durum maddenin ikinci fikrasinda, ve-
rilere iligkin belirtilen fiiller bakimindan da gegerlidir. Ornegin, fail
magdurun bilisim sisteminde bulunan bir veriyi kendi bilisim sis-
temine aktarirken, aktarma tamamlanmadan veri nakli failin elinde
bulunmayan nedenlerle kesilirse sorumluluk bu suga tesebbiisten
dolay1 olacaktir.

b. Suglularin Coklugu (istirak)

Sistemi engelleme, bozma, verileri yok etme veya degistirme sucu,
suga istirak agisindan bir 6zellik arz etmez. Bu konuda genel istirak
kurallar Tiirk Ceza Kanunu'nun 37. maddesi uyarinca uygulana-
caktir.

c. Suglarin Coklugu (ictima)

Bilisim sistemine girme sucunda ifade edildigi tizere, 244. madde-
nin tg¢linci fikrasi, bilisim sistemine girme sugunun, neticesi se-
bebiyle agirlasmis halini tegkil etmektedir [97]. Bu anlamda failin
kastinin sistemdeki verilere zarar vermek yoniinde olmamasi gere-
kir. Zira bu durumda bilisim sistemine girme sucu degil, Tiirk Ceza
Kanunu'nun 244. maddesinde yer alan sistemi engelleme, bozma,
verileri yok etme veya degistirme sucu séz konusu olacaktir. Ote
yandan Tiirk Ceza Kanunu'nun 43. maddesi geregince failin bu
neticeden sorumlu olmasi i¢in en azindan taksirle hareket etmesi
gerekecektir.

6.2.5. Yasak Cihaz Veya Programlarla ilgili Suclar
Tiirk Ceza Kanunu'nun 245/A maddesi su sekildedir:
Yasak cihaz veya programlar
Madde 245/A- (Ek: 24/3/2016-6698/30 md.)

(1) Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodu-
nun; miinhasiran bu Boliimde yer alan suglar ile bilisim sistemlerinin
arag olarak kullanilmas: suretiyle islenebilen diger suclarin islenmesi
icin yapimast veya olusturulmas: durumunda, bunlar: imal eden, ithal
eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden,
satin alan, baskalarina veren veya bulunduran kisi, bir yildan iic yila
kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.
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Avrupa Konseyi Siber Sug Sozlesmesi'nin 6. maddesi taraf devlet-
lere, bilgisayar yazilimlar1 da dahil olmak tizere, bilisim sistemine
girme, veri iletimine miidahale etme, sistemi engelleme ve verile-
re zarar verme fiillerini gerceklestirmek amaciyla tasarlanmis veya
bu amaca uygun hale getirilmis cihazlarla, bilisim sistemine erisi-
mi saglayan bilgisayar sifrelerinin, erisim kodlarmin veya benzeri
verilerin tiretimini, satisini, kullanmak amaciyla tedarik edilmesi-
ni, ithalini, dagitimini veya baska sekilde elde edilmesini sug ola-
rak tanimlama ytikiimliligi getirilmistir. Bu yiikiimliligih yerine
getirmek icin 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu'nun
30. maddesiyle Tiirk Ceza Kanunu'na 245/A maddesi eklenmis ve
yasak cihaz veya programlar madde baslikli yeni bir sug ihdas edil-
migtir.

6.2.5.1. Korunan Hukuki Deger

Yasak cihaz veya programlarin iiretilmesi ve ticareti sugu ile koru-
nan hukuki deger toplumun bilisim sistemlerine olan giivenidir.
Glintimiiz bilisim toplumunda bir¢ok faaliyetin bilisim sistemleri
araciligiyla yuritildigi goz oniine alindiginda, islenecek bilisim
suclarma hazirlik mahiyetinde olan yasak cihaz veya programlarin
iretilmesi ve ticaretinin toplumun bu sistemlere duydugu giiveni
korumak amaciyla cezai yaptirimla yasaklanmasi s6z konusudur.
Ayni dogrultuda, so6z konusu cihaz veya programlarin bilisim sis-
temlerinin isleyisi tizerindeki etkisi dikkate alindiginda, bu sugta
korunan hukuki degerin bilisim sistemlerinin genel olarak isleyisi,
glvenligi ve giivenilirligi oldugu da soylenebilir.

6.2.5.2. Tipikligin Maddi Unsurlar1
a. Fail

Yasak cihaz veya programlar sucunun faili bakimindan kanuni ta-
niminda herhangi bir simir ¢izilmemistir. Bu anlamda sugun faili
herkes olabilir. Oyle ki, sucun faili olmak igin teknik olarak bilisim
alaninda uzman olmak da zorunlu degildir. Yasak cihaz veya prog-
rami1 imal etmeyen ve teknik olarak s6z konusu cihaz veya progra-
mi1 hakkinda uzmanlig1 olmayan ancak bu cihaz veya programu it-
hal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa
arz eden, satin alan, baskalarina veren veya bulunduran kisiler de
sucgun faili olarak nitelendirilecektir.
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b. Magdur

Yasak cihaz veya programlar sucu ile Tiirk Ceza Kanunu'nun “Bi-
lisim Alaninda Suglar” boliimiinde yer alan suglarin ve bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger
suglarin hazirlik hareketleri cezalandirildigindan esasen sugun is-
lenmesiyle herhangi bir kisinin hakkina yonelik somut bir ihlal s6z
konusu degildir. Dolayisiyla bu sugta magdur, toplumu olusturan
herkestir [98].

¢. Sucun Konusu

Yasak cihaz veya programlar sugunun konusu “Bilisim Alaninda
Suglar” boliimiinde yer alan suglarin ve bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen diger suglarin islenmesi
i¢in yapilmis veya olusturulmus cihaz, bilgisayar programi, sifre
veya sair giivenlik kodudur [99]. Dolayisiyla s6z konusu suglarin
islenmesi amaciyla yapilmamis veya olusturulmamus cihaz, bilgisa-
yar programy, sifre veya sair giivenlik kodu tizerinde bu sug islene-
meyecektir. Ornegin, s6z konusu amaglarla iiretilmemis bir bilgi-
sayar programinin satisa arz edilmesinden sonra kotii niyetli kim-
seler tarafindan bu programin manipiile edilerek maddede sayilan
suglarin islenmesi bakimindan kullanilmasi durumunda satisa arz
edenin Tiirk Ceza Kanunu'nun 245/A maddesinden sorumlulugu
s0z konusu olmayacaktir.

¢. Hareket

Yasak cihaz veya programlar sugu, se¢imlik hareketli bir sug ola-
rak diizenlenmistir. Buna gore, maddede sayilan suglarin islenmesi
amaciyla yapilmis cihaz, bilgisayar programi, sifre veya sair gliven-
lik kodunu imal etme, sevk etme, nakletme, depolama, kabul etme,
satma, satisa arz etme, satin alma, bagkalarina verme veya bulun-
durma bu sugun hareket unsurunu olusturmaktadir. Bu se¢imlik
hareketlerden; kabul etme, satma, bagkalarina verme hareketleri
ancak ¢ok failli olarak iglenebilir. Bu durumda s6z konusu hareket-
leri gergeklestiren herkes sucun faili olacaktir.

6.2.5.3. Tipikligin Manevi Unsuru

Yasak cihaz veya programlar sugu ancak kasten islenebilir. Sugun
taksirli sekli kanunda diizenlenmemistir. Ayrica bu sugla esasen
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maddede belirtilen suglarin hazirlik hareketleri cezalandirildi-
gindan, kanun koyucu sucun olusumu bakimindan taksiri yeterli
gormemistir. Cezai sorumluluk bakimindan failin ayrica bilisim
alaninda suglar boliimiinde yer alan suglarin veya bilisim sistem-
lerinin arag¢ olarak kullanilmas: suretiyle islenebilen diger suglarin
islenmesinde kullanmak maksadiyla hareket etmesi gerekmekte-
dir [100]. Failde; imal etme, sevk etme, nakletme, depolama, kabul
etme, satma, satisa arz etme, satin alma, bagkalarina verme veya bu-
lundurma seg¢imlik hareketlerine iliskin kast belirlenebiliyor ancak
fail maddede sayilan suglarin islenmesi maksadiyla hareket etmi-
yorsa sug olugsmayacaktir. Ornegin kisi maddede sayilan suglarda
kullanilabilecek bir programi sirf merakini gidermek amaciyla ya
da bir bilisim sisteminin agiklarini tespitte kullanmak amaciyla ken-
dinde bulunduruyorsa veya bilgi giivenligi alaninda koruma ve 6n-
leme amagh bir hizmet sunuluyorsa, Tiirk Ceza Kanunu'nun 245/A
maddesinden sorumluluk s6z konusu olmayacaktir. Ayn1 dogrul-
tuda, uygulamalara igeriklerine bakmaksizin 5651 sayili Kanundaki
tanimiyla yer saglayic sifatiyla barindirma hizmeti sunan bir hiz-
met saglayic sug isleme maksadiyla hareket etmiyorsa nakletme,
depolama veya bulundurma eylemlerinden dolay1 sorumlu olma-
yacaktir. Son olarak, tipikligin manevi unsuru bakimindan kastin
yarnu sira failin belli bir maksatla hareket etmesi de arandigindan bu
sucun olas1 kastla islenmesi miimkiin degildir.

6.2.5.4. Hukuka Aykirilik Unsuru

Yasak cihaz veya programlar sucunda magdur, toplumu olusturan
herkes oldugundan, ilgilinin rizas1 ve mesru savunmanin bu sug ba-
kimindan bir hukuka uygunluk nedeni olarak kabul edilmesi miim-
kiin degildir [101]. Ancak gorevin ifas1 ve hakkin kullanilmasi, bu
sug¢ bakimindan gegerli olabilecek hukuka uygunluk nedenleridir.
Ornegin 5271 sayili Ceza Muhakemesi Kanunu’nun 134. maddesin-
deki sartlarin gerceklesmesi durumunda bir sug dolayisiyla yapilan
sorusturmada bilgisayarlara, bilgisayar programlarina ve kiitiikle-
rine kolluk tarafindan el konulmasi ve sifrenin belirli araclarla kiril-
mas! Tiirk Ceza Kanunu'nun 245/A maddesi bakimindan gorevin
ifas1 kapsaminda degerlendirilecek ve cezai sorumluluk s6z konu-
su olmayacaktir. Ayn1 dogrultuda, bilgi giivenligi alaninda faaliyet
gosteren sirketlerin, zararli yazilimlar: tespit etmek, analiz etmek,
bunlara yonelik 6nlemler almak alaninda vermis oldugu hizmetler-
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de maddede sayilan sug isleme maksad1 olmadig: igin Tiirk Ceza
Kanunu'nun 245/A maddesi kapsamindaki su¢ olusmayacaktir. Ta-
bii ki, her somut olayin kosullarinin degerlendirilmesi ve nedensel-
lik baginin 6zel olarak irdelenmesi gerekir.

6.2.5.5. Sucun Ozel Goriiniis Halleri
a. Tesebbiis

Yasak cihaz veya programlar sucunun olugsmasi i¢in kanuni tanim-
da ayrica neticeye yer verilmemistir. Su¢, maddede sayilan se¢imlik
hareketlerden birinin yapilmasi ile igslenmis olacaktir. Dolayisiyla
bu suga tesebbiis kural olarak miimkiin olmamakla birlikte eger ha-
reket kisimlara ayrilabiliyorsa tesebbiis sz konusu olacaktir. Ancak
belirtmek gerekir ki bu su¢ bakimindan sirf bulundurmanin dahi
sugun se¢imlik hareketlerinden sayilmas, tesebbiisiin gerceklesme-
sini zorlastirmaktadar. Ornegin, maddede sayilan suglarin islenmesi
icin elde bulundurulan bir cihazin satisini ihbar alan kollugun sa-
tis gerceklestirilecegi sirada baskin yapmas: durumunda satic1 s6z
konusu cihazi zaten elinde bulundurdugundan su¢ tamamlanmis
olacaktir. Ancak cihazi satin alma se¢imlik hareketi hentiiz gercek-
lesmediginden satin alacak kisi bakimindan tesebbiisiin gercekles-
mis olacag ifade edilebilir.

b. Suclularin Coklugu (istirak)

Yasak cihaz veya programlar sugu, istirak bakimindan ozellik arz
etmez. Ancak ifade etmek gerekir ki, maddede sayilan ithal etme,
kabul etme, satma, satin alma baskalarina verme secimlik hareketle-
ri ancak ¢ok faille islenebileceginden, iliskinin her iki tarafi da serik
olarak degil fail olarak sorumlu olacaklardir.

c. Suglarin Coklugu (ictima)

Yasak cihaz veya programlar sugunun kanuni taniminda belirti-
len hareketler se¢imlik oldugundan bunlardan birden fazlasinin
gerceklestirilmesi durumunda birden fazla su¢ olusmayacaktir.
Ancak bu durum temel cezanin belirlenmesinde hakim tarafindan
goz oniinde bulundurulmalidir. Bu sug, esas olarak “Bilisim Ala-
ninda Suglar” boliimiinde yer alan suglarin ve bilisim sistemlerinin
arag olarak kullanilmasi suretiyle islenebilen diger suclarin hazir-
lik hareketlerinin cezalandirildig1 bir suctur. Dolayisiyla Tiirk Ceza
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Kanunu'nun 245/A maddesinde diizenlenen bu sucgu igledikten
sonra bilisim suglar1 boliimiinde sayilan diger suclar da gercekles-
tirilirse fail hakkinda iki su¢ bakimindan ayr1 ayr1 cezaya hitkmedi-
lecektir.

Son olarak belirtmek gerekir ki 5846 sayili Fikir ve Sanat Eser-
leri Kanunu'nun 72. maddesinde diizenlenen sug, Tiirk Ceza
Kanunu'nun 245/A maddesine gore 6zel hiikiim niteligindedir
[102]. Zira Fikir ve Sanat Eserleri Kanununda Tiirk Ceza Kanunu’'na
gore daha 6zel bir amag belirlenmistir. S6z konusu hiikme gore “Bir
bilgisayar programinin hukuka aykir1 olarak cogaltilmasinin niine ge¢mek
amactyla olusturulmus ilave programlari etkisiz kilmaya yonelik” olarak
program veya teknik donamimlarin iiretilmesi, satisa arz edilmesi
veya elde bulundurulmasi s6z konusu ise hem Tiirk Ceza Kanunu
madde 245/A hem de Fikir ve Sanat Eserleri Kanunu madde 72 ba-
kimindan tipiklik gergeklesmis olmakla birlikte sorumluluk Fikir ve
Sanat Eserleri kanunu madde 72’den dolay1 olacaktir.

6.2.6. Tiizel Kisiler Hakkinda Giivenlik Tedbirleri

Tiirk Ceza Kanunu'nun 246. maddesi uyarinca “Bilisim Suglar1” bo-
liimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat
saglanan tiizel kigsiler hakkinda bunlara 6zgii giivenlik tedbirleri-
ne hitkkmolunur. Bu dogrultuda, bir tiizel kisiligin faaliyet izni iptal
edilebilecegi gibi, tlizel kisiligi hakkinda miisadere karar1 da veril-
mesi miimkiindiir.

6.2.7. Terorle Miicadele Kanunu

3713 sayil1 Terorle Miicadele Kanunu'nun 1. maddesi terdrii su se-
kilde tanimlamaktadir: “Teror; cebir ve siddet kullanarak; baski, kor-
kutma, yildirma, sindirme veya tehdit yontemlerinden biriyle, Anayasada
belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik
diizeni degistirmek, Devletin iilkesi ve milletiyle boliinmez biitiinliigiinii
bozmak, Tiirk Devletinin ve Cumhuriyetin varli§in tehlikeye diisiirmek,
Devlet otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak
ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini
veya genel sagligr bozmak amaciyla bir 6rgiite mensup kisi veya kisiler ta-
rafindan girisilecek her tiirlii sug tegkil eden eylemlerdir”. Aymi Kanunun
2. maddesine gore ise bu belirlenen amaglara ulasmak i¢in meydana
getirilmis Orgiitlerin mensubu olup da bu amaclar dogrultusunda
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digerleri ile beraber veya tek basina sug isleyen veya amaglanan
sugu islemese dahi orgiitlerin mensubu olan kisi teror su¢lusudur.
Teror orgiitiine mensup olmasa dahi orgiit adina sug isleyenler de
teror suglusu sayilir.

Terorle Miicadele Kanunu’'nun “Terdr amaci ile islenen suglar” bag-
likl1 4. maddesi Tiirk Ceza Kanunu'nun 243. maddesinde yer alan
“Bilisim sistemine girme” suqu ile 244. maddesinde yer alan “Siste-
mi engelleme, bozma, verileri yok etme veya degistirme” suglarinin
yukarida belirtilen terdr tanimina giren amagclar dogrultusunda sug
islemek tizere kurulmus bir teror orgiitiiniin faaliyeti cercevesinde
islendigi takdirde teror sugu sayilacagini belirtmistir.

Bir sucun teror sucu olarak kabul edilmesinin en onemli neticesi
verilecek cezanin artirilmasidir. Terorle Miicadele Kanunu'nun 5.
maddesine uyarinca teror sugu olarak belirlenen suglari isleyenler
hakkinda ilgili kanunlara gore tayin edilecek hapis cezalar1 veya
adli para cezalar1 yar1 oraninda artirilarak hitkmolunur. Ayrica, bu
suretle tayin olunacak cezalarda, gerek o fiil icin gerek her nevi ceza
icin belirli olan cezanin yukar1 smir1 agilabilir. Ancak, miiebbet ha-
pis cezasi yerine agirlastirilmis miiebbet hapis cezasina hiikmolu-
nur. Sugun, Orgiitiin faaliyeti cercevesinde islenmis olmasi dolayi-
styla ilgili maddesinde cezasinin artirilmasi éngoriilmiisse; sadece
bu Terorle Miicadele Kanunu'nun 5. maddesi hiikmiine gore ceza-
da artirim yapilir. Ancak, yapilacak artirim cezanin ticte ikisinden
az olamaz.

6.3. Siber Giivenlik: Politika, Strateji ve Hukuk

Tiirkiye'de siber giivenlik alanindaki ¢aligmalar ve yasal diizenle-
meler son yillarda hiz kazanmistir. 2012/3842 sayil1 Bakanlar Kuru-
Iu Karari ile 11/6/2012 tarihinde Ulusal Siber Giivenlik Calismalari-
nin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iligkin Karar'm
ylrirliige konulmas: kararlagtirilmis ve bu kararla Ulagtirma De-
nizcilik ve Haberlesme Bakanligi'na siber giivenlik ile ilgili politika
belirleme ve eylem planlar1 hazirlama yetkisi verilmistir [103].

2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 uyarinca
o dénemki Telekomiinikasyon Iletisim Bagkanlig1 [104] tarafindan
siber giivenlik ile ilgili tehdit ve alinacak 6nlemlere iliskin ulusal ve
uluslararasi ¢alismalar yapmak i¢in Ulusal Siber Olaylara Miidaha-
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le Merkezi (USOM, TR-CERT) kurulmustur. Bu merkez; Tiirkiye'de
siber giivenligine karsi siber ortamda ortaya ¢ikan tehditlerin be-
lirlenmesi, muhtemel saldir1 ve olaylarin etkilerinin zayiflatilmasi
veya ortadan kaldirilmasma yonelik onlemlerin gelistirilmesi ve
ilgili aktorlerle paylasilmasi, ulusal ve uluslararas: seviyede siber
ortamda ortaya ¢ikan tehditler ile ilgili kendisine ulagtirilan ihbar-
lar1 da degerlendirerek, s6z konusu tehditlerin tespit ve bertaraf
edilmesi amaciyla kamu kurumlari, kuruluslar ve 6zel kisiler ile
koordinasyonun saglanmas i¢in 7/24 esasina gore gorev yapmakta-
dir. 2013 yilinda ayrica Siber Olaylara Miidahale Ekiplerinin Kuru-
lus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig,
Resmi Gazete’de yayimlanarak yiiriirliige girmis ve kapsaminda
Kurumsal SOME’ler (Siber Olaylara Miidahale Ekipleri) ve sektorel
SOME'ler kurulmas: kararlastirilmigtir [105]. Belirtmek gerekir ki,
Tiirkiye’de siber giivenligin saglanmasi1 amaciyla en temel ve giincel
belge 2016-2019 Ulusal Siber Giivenlik Stratejisi‘dir [106].

Yasal diizlemde ise 2014 yilinda 5809 sayil1 Elektronik Haberlesme
Kanunu'na 6 Subat 2014 tarih ve 6518 sayili Kanun'un 106. madde-
siyle eklenen Ek Madde 1 siber giivenlik agisindan 6nemli bir re-
form niteligindedir. Elektronik Haberlesme Kanunu'na eklenen Ek
Madde 1 uyarinca kamu kurumlarinin iist diizey yoneticilerinden
olusan Siber Giivenlik Kurulu kurulmustur ve bu Kurula (a) siber
giivenlik ile ilgili politika, strateji ve eylem planlarini onaylamak ve
iilke capinda etkin sekilde uygulanmasina yonelik gerekli kararlar
alma; (b) kritik altyapilarin belirlenmesine iligkin teklifleri karara
baglama; (c) siber giivenlikle ilgili hiikiimlerin tamamindan veya
bir kismindan istisna tutulacak kurum ve kuruluslar: belirleme go-
revleri verilmistir.

Ayni degisiklik paketiyle Elektronik Haberlesme Kanunu'nun 5.
maddesinin birinci bendine eklenen (h) bendiyle eski adiyla Ulagtir-
ma Denizcilik ve Haberlesme Bakanligi'na ulusal siber giivenligin
saglanmasi amaciyla politika, strateji ve hedefleri belirleme, kamu
kurum ve kuruluslar ile gercek ve tiizel kisilere yonelik siber gii-
venligin saglanmasina iliskin usul ve esaslar1 belirleme, eylem plan-
larmi hazirlama, Siber Giivenlik Kurulu'nun sekretaryasini yapma,
ilgili faaliyetlerin koordinasyonunu saglama, kritik altyapilar ile ait
olduklar1 kurumlari ve konumlari belirleme, gerekli miidahale mer-
kezlerini kurma, kurdurma ve denetleme, her tiirlii siber miidahale
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aracinin ve milli ¢bziimlerin tiretilmesi ve gelistirilmesi amac ile
calismalar yapma, yaptirma ve bunlar tesvik etme ve siber giiven-
lik konusunda bilinglendirme, egitim ve farkindalig1 artirma calis-
malar1 yliriitme, siber giivenlik alaninda faaliyet gosteren gercek
ve tiizel kisilerin uymasi gereken usul ve esaslar1 hazirlama gorevi
verilmistir.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkin-
da Kanunu'nun “Idari yap1 ve gorevler” baslikli 10. maddesi Bilgi
Teknolojileri ve letisim Kurumu’na ulusal siber giivenlik faaliyet-
leri kapsaminda, siber saldirilarin tespiti ve dnlenmesi konusunda,
igerik, yer, erisim saglayicilar ve ilgili diger kurum ve kuruluslarla
koordinasyon saglama, gerekli tedbirlerin aldirilmasi konusunda
faaliyet yiiriitme ve ihtiya¢ duyulan ¢alismalar1 yapma yetkisi tani-
maktadir. 2016 yilinda 671 sayili Kanun Hitkmiinde Kararname'nin
25. maddesiyle Elektronik Haberlesme Kanununun 60. maddesine
onuncu fikra eklenmis ve Bilgi Teknolojileri ve Iletisim Kurumu'na,
kamu kurum ve kuruluslar ile gercek ve tiizel kisilerin siber sal-
dirilara kars1 korunmasi ve bu saldirilara karsi caydiricilik sagla-
mak icin her tiirlii tedbiri alma veya aldirma yetkisi taninmistir.
Ayni hitkme eklenen on ikinci fikrayla Bilgi Teknolojileri ve letigim
Kurumu'nun bu alandaki talimatlarma aykirilik yaptirirma baglan-
mugtir.

Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptirimlar
Yonetmeligi'nde 2018 yilinda yapilan degisiklikle yonetmeligin 19.
madde baslig1 “Sebeke ve bilgi giivenligi ile siber giivenlige iliskin
ihlaller” olarak degistirilmis ve ayn1 maddeye su hiikiim eklenmis-
tir:

“Ulusal siber giivenlik faaliyetleri ile siber saldirilara kars: korunma
ve caydiriciliin saglanmasina yonelik Kurumun gorevleri kapsamin-
da belirleyecegi yiikiimliiliikleri yerine getirmeyen veya aldiracag: ted-
birleri uygulamayan gercek kisiler ile isletmeciler disindaki ozel hukuk
tiizel kisilerine bin liradan bir milyon liraya kadar idari para cezas
uygulanir. Kurum ihlal konusuna iligkin olarak gercek veya tiizel kigi-
den yazili aciklamalarini 15 giinden 30 giine kadar belirlenebilecek siire
icerisinde gondermesini ister. Siiresinde gonderilmeyen yazili agiklama
dikkate alinmaz.”
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Elektronik Haberlesme Kanunu'nun 60. maddesinin onuncu fik-
rast ve Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptirimlar
Yonetmeligi'nde yer alan hiikiimler Tiirk hukukunda siber giiven-
ligin en giliclii normatif dayanaklaridir. Bu hiikiimler sadece kamu
kurum ve kuruluslarma degil, 6zel hukuk kisilerine de siber gii-
venlikle ilgili yiikiimliiliikler yiiklenmesine ve bunlarin ihlali du-
rumunda yaptirirm uygulanmasma dayanak olusturmustur. Her
ne kadar hiikiimlerin igerigi ¢ok genis bicimde kaleme alinmais olsa
da Tiirkiye'de siber giivenligin agik yasal dayanagini olusturmalar:
acgisindan onemlidir. Bu hiikiimler geregince ve de olgiilii sekilde
uygulandig: takdirde siber giivenlikle ilgili miistakil bir Siber Gii-
venlik Yasasi ytirtirliige koyuluncaya kadar énemli bir boslugu dol-
duracaktir.

6.4. Adli Bilisim

Teknolojinin gelismesiyle veri kaydetme aliskanliklari, verinin kay-
dedildigi mecralar ve bunlara erisme yontem ve teknikleri de esasl
olctide degismistir. Dijital ortamlar asil, kagit ve benzeri ortamlar is
istisna halini almistir. Klasik kayit yontemlerin giin gectikge azal-
dig1, mobil aygitlarin ve bulut teknolojilerinin artmasiyla verinin
akigkanliginin artti$1 bir ortamda, delillerin tiirii, niteligi, boyutu,
nerede bulunacag gibi hususlar da haliyle koklii bir degisiklige ug-
ramistir. Ayrica isletim sistemleri ve yazilimlardaki hizli degisimle,
dosya kayit yontemleri ve dosya tiirleri de hizlica degismektedir.
Gelistiricilerin cesitlenmesiyle, baz1 durumlarda standart tipolojisi
bile olmayan kendine 6zgii veya tamamen tutarsiz sistemler ve dos-
ya tiirleri ortaya ¢tkmaya baslamistir.

Adli bilisim, bilgisayarlar veya dijital saklama aygitlarinda veya
elektronik ortamda bulunan yasal delillerin elde edilmesine iligkin
olan adli bilimler altinda siniflandiran bir branstir. Bu bilim dali
uluslararas: standartlarla sekillenmistir. ISO tarafindan 2012 yilin-
da yayimlanan ve 2018 yilinda gozden gegirilen ISO/IEC 27037:2012
bu alandaki en temel belgedir [107]. Bu standart, delil niteligi ola-
bilecek dijital verilerin tanimlama, toplama ve muhafazasi icin yol
gostermektedir. Esasinda farkl: tilkelerde, farkli kurumlar, kolluk
kuvvetleri ve enstitiilerde dijital delillerin elde edilmesi i¢in farkl
yontem ve teknikler kullanilmaktadir. Peki, adli bilisim alaninda
neden bir standardizasyona ihtiyag vardir? Bu alanda bir standardi-
zasyona gidilmesiyle uluslararasi benzer uygulamalarin gelisecegi,
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farkl: tilkelerde farkl kisi veya kurumlarda bu tiir sorusturmalar
yiriitiildiigii durumlarda kiyas yapmanin, karsilagtirmanin ve bir-
lestirmenin kolaylasacag: diisiiniilmektedir [108].

Ik bolim altinda da etraflica acgiklandig tizere, bilisim suglarmi
diger suglardan ayiran en temel 6zelliklerden birisi bu suglarin si-
nir-agsan niteligidir. Bilisim suglari, sorusturmasi ve kovusturmasi
i¢in uluslararasi adli yardimlasma gerektiren, farkl iilkelerdeki kol-
luk kuvvetlerinin ve adli makamlarin isbirliginin ve bilgi ve belge
paylasiminin yogun oldugu suglardir. Deliller, toplandiklar: iilke
disindaki makamlarin 6niine sunulmaktadir. ISO standartlar1 bu
baglamda delillerin standart sekilde farkl iilkelerdeki adli makam-
lar tarafindan pratik sekilde kullanilmasina ve en 6nemlisi de dijital
delillerin hukuka uygunluk denetimlerinin daha kolay sekilde ya-
pilmasina hizmet etmektedir.

ISO/IEC 27037 disinda adli bilisimi ilgilendiren baska ISO standart-
lar1 da vardir. $6yle ki, ISO/IEC 27041:2015 [109]. standard1 sorus-
turmalarda uygun yontem ve araclarin kullanilmas: konusunda yol
gostermekte; ISO/IEC 27042:2015 [110] dijital delilin analizi ve yo-
rumlanmas: konusunda yol gostermekte; ISO/IEC 27043:2015 [111]
ise daha genis bir perspektifle sorusturmalarda vaka incelemesine
iliskin hususlarda prensipler ortaya koymaktadir. Son olarak, ISO/
IEC 27050:2016 [112] dort ayr1 boliim altinda elektronik kesifle ilgili
standartlar1 belirlemektedir.

6.4.1. Adli Bilisimin Temel Safhalar1

Adli bilisim incelemesinin temeli, dijital delillerin herhangi bir de-
gisiklik yapilmaksizin toplanmasi ve muhakeme tamamlanincaya
kadar biitiinliiklerinin temin edilmesidir [113]. Dijjital delillerin en
onemli sorunu hassas olmalari; yanlis bir islem veya yanlis bir in-
celeme sonucunda kolayca degistirilebilir, tahrif edilebilir, tahrip
edilebilir, yok edilebilir olmalaridir [114]. Dijital delillerin bir diger
temel ozelligi ise gizli yapilaridir [115]. Oyle ki, dijital deliler ilk
bakista gozle goriilemeyen delillerdir. Bu delilleri goriilebilir hale
getirmek icin bazi araclara ve yazilim programlarina ihtiyag vardir.

Dijital deliller sadece ceza davalarinda degil, en siradan davalar-
da, 6zel hukukun her alaninda dava neticesini belirleyen nitelikte-
dir. Adli bilisim dijital materyalin salt kopyasin1 veya imajini alma
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siireci degildir. Siiphesiz imaj alma adli bilisimin énemli bir unsu-
ruysa da, adli bilisim bunu asan kapsamli bir stirectir. Adli bilisim
incelemelerinde olay yerinden sorusturmaciya ve oradan da mah-
kemeye kadar uzanan yolda titiz bir sekilde “muhafaza zincirine”
uyulmas: gerekir. Giivenlik giicleri tarafindan, sonradan mahkeme
siirecinde delil olarak kullanilacak bilgisayar veya depolama aygit-
lar1 tizerindeki verileri degistirebilecek nitelikte hi¢bir hareket ya-
pilmamalidir. Bilgisayar veya depolama aygitlari {izerinde bulunan
orijinal veriye erisilmesinin gerekli oldugu istisnai durumlarda, bu
kisinin erisime yetkili olmas1 ve hareketinin sebep ve sonuglarini
aciklayacak deliller sunabilecek durumda olmasi gereklidir. Elekt-
ronik delillere uygulanan tiim siireclerin kaydedilmesi veya islem
gegmisi raporunun (audit trail) olusturulmasi ve saklanmasi gere-
kir. Bagimsiz bir {iciincii tarafin izlenen siireci test etmesi ve aymn
sonugclara ulasabilmesi gerekir.

Yukarida belirtildigi tizere dijital deliller hassastir; yanlis bir islem
veya yanlis bir inceleme sonucunda kolayca degistirilebilir, tahrif,
tahrip veya yok edilebilirler. Bu degisiklikler yanlis yontemin kul-
lanilmas1 sebebiyle ihmal suretiyle olabilecegi gibi kasten de yapi-
labilir. Modern adli bilisimin en kritik asamasi delil kaynaklarmin
yerini saptamaktir [116]. Dijital delilin ilk toplandig1 asamadan
itibaren muhafazasini saglamak ve bu siireci dogrulamak amaciy-
la kriptografik hash degerinin alinmasi ve bu degerin saklanmasi
gerekir. Bu saklama siirecinde hem elektronik muhafaza ilkelerine
hem de fiziksel saklama ilkelerine uymak gerekir. Bu dogrultuda,
elektronik veya manyetik aygitlar icin 1s1ya, rutubete, fiziksel sok-
lara, statik elektrige ve manyetik kaynaklara, sicak, nem veya so-
guga karsi gerekli onlemlerin alinmasi gerekir. Olay mahallinin ve
olay mahallindeki tiim kisilerin giivenligi saglandiktan sonra ilk so-
rumlunun klasik ve elektronik her iki tiirdeki delilleri gorsel olarak
teshis etmesi ve ¢cabuk kaybolacak deliller mevcutsa bunlar tespit
etmesi gereklidir. Ayrica, fiziki ortamin dikkatle incelenmesi ve bel-
gelenmesi gerekir.

Delil teskil eden orijinal araglarin tam bir ¢ogaltiminin yapilmasi
siireci imaj ¢ikartma veya goriintiileme ya da ayna goriintii alinmasi
gibi kavramlarla ifade edilmektedir. Alinan imaj kriptografik hash
ile imzalanmak suretiyle delil biitiinliigii saglanmakta; bir nevi delil
miihiirlenmektedir. Delilin manipiile edilmedigi matematiksel al-
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goritmalar ile ispat edilir. Bu sebepledir ki, dijital delil igeren bir
aygitin imaj1 almirken, stipheli olan aygit {izerine herhangi bir veri
eklenmedigini garanti etmek igin yazma koruma araclar1 kullanil-
malidir. Imaj almanin amact aym sistemi bagka bir ortamda simii-
le edebilmektir. Imaj alma disk yiizeyini kesim (sector by sector)
cogaltir ve boylece hedef siiriictintin bir ayna gortintiisiinii alir.
Elektronik veriler kagittan farkli olarak zengin gizli bilgileri 6rne-
gin, yardima verileri ihtiva etmektedir (metadata), bu gizli bilgiler
elektronik belgenin igerisine belgeyi olusturmak i¢in kullanilan ya-
zilim programi tarafindan gomiildiigii i¢in, cogu kez ilisik (gomiilii,
(embedded)) veya “yardimci veri” olarak adlandirilmaktadir [117].
Birebir imaj almak suretiyle meta-datasi silinmis olarak goziiken bir
dosyanin disk yiizeyinden kurtarilmas1 miimkiindiir.

Adli bilisimin delil toplama asamasinda delil igerebilecegi diisii-
niilen bilgisayarlardan ucucu deliller ve imajlar alinir; inceleme ve
analiz asamasinda, imajlar tizerinden gesitli araglar kullanilarak ve
elle incelemeler yapilir, iddialar1 destekleyen veya cliriiten deliller
bulunur; raporlama asamasinda ise delillerin elde edilis metotlar:
ve kullanilan araglar detaylariyla agiklanir. Tiim adimlarin birbirini
dogru sirayla takip etmesi ve muhafaza zincirine uyulmas: gere-
kir. Ayn1 dogrultuda materyal toplama asamasindaki envanter ile
analiz asamasindaki envanter birbirini tutmalidir. Aksi halde yanhs
miidahale, kaza veya kasten delilin yok edilmesi ve duruma gore
hukuki, cezai ve idari sorumlulugun dogmasi s6z konusu olacaktir.
Bu siireg soguk hava zinciriyle gida tasinmasina benzetilebilir. Zin-
cirin bir asamasinda sogutmada sorun yasanirsa, diger asamalar-
da soguk hava zincirinin muhafaza edilmesini artik 6nemsiz kilar.
Nihayetinde, gida bozulmustur. Adli bilisimde muhafaza zincirine
uyulmamasi da delili hukuka aykir1 delil haline getirir. Zehirli aga-
cn meyvesi de zehirli olacagindan, bu delilin hukuki bir etkisi kal-
maz.

6.4.2. Adli Bilisim incelemelerinde Giincel Sorunlar

Adli bilisim incelemesi kapali bir aygitta yapilabilecegi gibi, ¢calisan
bir aygitta da yapilabilir. Olii ve canli analiz olarak anilan bu ana-
liz tiirlerinde, kullanilacak yontem ve teknikler birbirlerinden esas-
I olarak farklidir. Olii analizde aygita, koruma yazmal cihazlarla
miidahale edilmekte; verilerin imaj1 alinmakta ve kriptografik hash
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ile imzalanarak dosya biitlinliigii temin edilmektedir. Ancak, bazi
durumlarda galisan bir sisteme miidahale edilmesi geregi duyul-
maktadir. Ornegin, sistemde sifreli bir alan vardir ve nbellekte yer
alan anahtarin kaybolmadan ele gegirilmesi gerekmektedir. Benzer
sekilde sadece onbellekte galisan bir zararlinin tespiti i¢in de canli
analiz yapilmasi gerekmektedir. Ayni dogrultuda, bir sistemin aktif
ag yapist ve baglantilar1 da en dogru canli analiz ile miimkiindiir.
Canli analiz yapilmasi durumunda kullanilacak adli bilisim uygu-
lamasinin sistemde inceleme yapilmasi sirasinda minimum da olsa
sisteme veri yazma riski gibi gesitli riskleri bulunmaktadir.

Adli bilisim alaninda en giincel sorunlardan birisi akill1 telefonlarin
adli bilisim incelemesini konu alan “mobil forensic” alanindadir.
Mobil cihazlarin ¢esitlenmesiyle beraber bu tiir cihazlarda adli bili-
sim yapilmasi karmagik hale gelmistir. Oyle ki, bazi cihazlarda salt
imajimnin alimasi igin bile root yapma gibi cihaza veri kaydedilmesi
sonucu doguracak islemlerin yapilmasi gerekli olabilmektedir. Yu-
karida agiklandig: {izere, adli bilisim incelemesinin en temel ilkesi
inceleme yapilacak ortama yazma korumali cihazlarla miidahale
ederek higbir veri kaydi yapmaksizin birebir, sektor-sektor ortamin
kopyasimin alinmasidir. Tutarl tipolojisi olmayan mobil cihazlarda-
ki inceleme bu baglamda adli bilisimde giincel bir sorundur.

Adli bilisim acisindan en giincel bir diger sorun ise yeni teknoloji-
lerdir. Nesnelerin Interneti (“internet of things”) olarak adlandirilan
yeni teknolojilerle internete bagli olan nesneler, cihazlar, aygitlarin
dogrudan internet ortaminda veri paylasimi yapmas: miimkiin ol-
mustur. Bu tiir nesneler evlerde, isyerlerinde, saglik alaninda, spor
alaninda, enerji alaninda birgok farkli amag icin kullanilmaktadir.
Bu tiir nesneler farkli nitelikte ve mahiyette veriler icerdigi igin bir
su¢ sorusturmasi sirasinda dijital delil olarak kullanilmasi s6z ko-
nusu olabilir. Ornegin, akill bileklikteki veriler incelenerek kisinin
hareketleri, konumu, kalp atis istatistikleri, uyku asamalari, kisinin
uyanik olup olmadigi, hareket edip etmedigine iliskin bilgiler der-
lenebilir ve bir sug¢ sorusturmas: veya kovusturmasi sirasinda bu
tlir veriler delil olarak kullanilabilir [118]. Benzer sekilde, akilli ev
aletlerinde yer alan veriler, somut olayda kisinin evde olup olmadi-
g1 veya ne yaptig1 konusunda yol gosterici olabilir. Ozellikle akill
araclardaki veriler trafikte islenen suclarin aydinlatilmasina iliskin
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kritik veriler icerdigi icin ara¢ incelemeleri miistakil bir adli bilisim
alani olarak gelismektedir.

Her ne kadar Nesnelerin Internetinde, aygtlar, aletler veya cihazlar
cesitli dijital deliller iceriyorsa da adli bilisim incelemesi diger adli
bilisim incelemelerinden esasli farkliliklar ve zorluklar icermektedir
[119]. Bu zorluklar adli bilisimin her bir asamasi i¢in farkli nitelik-
tedir. Delil toplanmasi gereken cihaz sayis1 fazlalasmakta, toplanan
verilerin farkli formatlarda olmasi inceleme siirecine gecisi zorlas-
tirmaktadir. IoT cihazlar arasinda genel kabul gormiis kayit (log)
tutma standardi olmadig1 ve de veri boyutu biiyiidiigii i¢in klasik
yontemlerle inceleme zorlasmaktadir. Incelenen sistemler karma-
siklastikca raporlar daha fazla teknik detay icermekte ve dijital de-
lili anlamlandirmak gii¢clesmektedir. Ayni sorunlarin kendine 6zgii
sistemler igin de gegerli oldugu sdylenebilir. Ornegin, Raspberry Pi
gibi tek devre sistemler {izerinde adli bilisim incelemesi yapmak
bile artik belirli uzmanlik gerektirmekte ve kendine 6zgii sorunlar
ortaya ¢tkarmaktadir [120].

Adli bilisim alaninda 6nemli bir diger sorun ise bulutta incelemedir.
Bulut bilisimin hizmet olarak yazilim, hizmet olarak platform veya
hizmet olarak altyapi seklinde kullanildig1 ihtimallerde dijital delil
bulut altyapisinda yer almaktadir. Ince istemci (thin client) yerine
sifir islemci (zero client) kullanildig1 durumlarda neredeyse yerel
istemcide hicbir veri kaydedilmemektedir. Bu tiir durumlarda adli
bilisim incelemesi yapilarak dijital delilin tespiti i¢in bulutta adli
bilisim incelemesi yapilmasi1 gerekmektedir. Ancak bulut bilisimde
heniiz standartlarin tam manasiyla oturmamis olmasi, bu alandaki
altyapilar arasindaki esash farkliliklar sebebiyle adli bilisim incele-
mesi yapilmasi klasik adli bilisim incelemelerine gore karmasik ve
zordur [121].

Bulut bilisimde inceleme yapabilmek icin 6ncelikle sistem erisim
bilgilerinin biliniyor olmasi gerekir. Sisteminde inceleme yapilacak
stipheliyi bu sifreyi vermeye zorlamak hukuken cesitli sorunlar ba-
rindirmaktadir. Tiirk Anayasasi'nin “Sug ve cezalara iligkin esaslar”
baslikl1 38. maddesinin besinci fikrasi uyarinca hi¢ kimse kendisini
suglayan bir beyanda bulunmaya veya bu yolda delil gostermeye
zorlanamaz. Ayni dogrultuda, bulut bilisimde 6nemli bir sorunlu
alan ise sinir asan incelemelerdir. Bulut bilisimin yapis1 geregi ve-
riler ¢ok farkl tilkelerde barindirilmaktadir. Bu sistemlere giris icin
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sifrelerin kirilmas, sistemde inceleme yapilmasi, veri indirilmesinin
hukuka uygunlugu icin verinin barindirildig1 her bir iilke hukuku
acgisindan ayri1 ayr1 degerlendirme yapilmasi gerekmektedir [122].

Ote yandan, veri kaydetme araglarma yénelik bilimsel aragtirma-
larin neticesinde devrim niteliginde baz1 gelismeler yasanmustir.
Bunlar arasinda belki de en 6nemlisi DNA sarmalinin yeniden sen-
tezlenmesi suretiyle 739 KBlik verinin yazildig1 calismadir [123].
Bu tiir 6zel veri kaydetme ortamindan dijital delillerin adli bilisim
incelemesine tabi tutulmasi teorik diizeyde pekala miimkiindiir.
Ayni1 dogrultuda, quartz gibi 6zel baz1 maddelere kaydedilen veri-
ler [124]. ve bir atoma veri yazilmasi gibi teknolojik gelismeler [125]
adli bilisimin gelecekte ne kadar kompleks hale gelecegi hususunda
onemli ipuclar1 vermektedir.

6.4.3. Tiirk Hukukunda Adli Bilisim
6.4.3.1. Ceza Muhakemesi Kanununu 134. Maddesi

Tiirk hukukunda adli bilisimle ilgili temel diizenleme 5271 sayili
Ceza Muhakemesi Kanunu'nun “Bilgisayarlarda, bilgisayar prog-
ramlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” bas-
likl1 134. maddesi altinda diizenlenmistir. S6z konusu hiikme gore
bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan
kuvvetli siiphe sebeplerinin varlig1 ve baska surette delil elde etme
imkaninin bulunmamasi halinde [126], hakim veya gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan siiphe-
linin kullandig bilgisayar ve bilgisayar programlari ile bilgisayar
kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
cikarilmasima, bu kayitlarin ¢oziilerek metin haline getirilmesine
karar verilir. Nihayetinde, adli bilisim incelemesiyle bir kisiye ait
bilisim sisteminde arama yapilmakta, kopya alinmakta ve haliyle o
kisinin 6zel alanina miidahale edilmektedir. Bu sebepledir ki, asil
olan hakimin, istisna ise Cumhuriyet savcisinin adli bilisim incele-
mesi i¢in karar vermesidir. Eger ki, gecikmesinde sakinca bulunan
bir hal durumunda Cumhuriyet savcis: karar vermisse, bu kararin
yirmi dort saat igcinde hakim onaymna sunulmasi zorunludur. Ceza
Muhakemesi Kanunu'na gore hakimin kararimi en ge¢ yirmi dort
saat icinde vermesi gereklidir. S6z konusu miidahalenin temel hak
ve hiirriyetler tizerindeki etkisi goz oniine almarak acik bir kisitla-
ma hiikmii koyulmus ve siirenin dolmasi veya hakim tarafindan ak-
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sine karar verilmesi halinde ¢ikarilan kopyalarin ve ¢oziimii yapilan
metinlerin derhal imha edilecegi hiikiim altina alinmustr.

Ceza Muhakemesi Kanununun genel yaklagimi, adli bilisim ince-
lemesinin olay yerinde yapilmasidir. 134. maddenin ikinci fikrasi-
na gore bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiikleri-
ne sifrenin ¢oziilememesinden dolay1 girilememesi veya gizlenmis
bilgilere ulasilamamasi ya da igslemin uzun siirecek olmasi halinde
¢ozlimiin yapilabilmesi ve gerekli kopyalarin aliabilmesi i¢in, bu
arag ve gereclere elkonulabilecektir. Yine ayni hitkkme gore sifrenin
¢Oztimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde, elko-
nulan cihazlar gecikme olmaksizin iade edilecektir.

134. maddenin {iciincii fikrasina uyarinca bilgisayar veya bilgisayar
kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesinin yapilmasi gereklidir. Bu hitkme gore alian yedek-
ten bir kopya ¢ikarilarak siipheliye veya vekiline verilmesi ve bu
husus tutanaga gecirilerek imza altina alinmasi da zorunludur.

Olay yerinde veya cihazmn bulundugu yerde elkoymaksizin ince-
leme yapilmasi miimkiin miidiir? 134. maddenin besinci fikrasina
gore bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sis-
temdeki verilerin tamaminin veya bir kismimin kopyas: alinabilir.
Kopyas: alinan veriler kagida yazdirilarak, bu hususun tutanaga
kaydedilmesi ve ilgililer tarafindan imza altina alinmas: zorunlu-
dur.

6.4.3.2. Adli Tip Kurumu Adli Bilisim Ihtisas Dairesi

Uygulamada adli bilisim incelemeleri i¢in bilirkisilik yapacak 6zel
yetkili bir merciinin olmamasi da énemli bir sorundu. Adli bilisi-
min kurumsallagmas: adina Tiirkiye’deki 6nemli gelismelerden bi-
risi 2016 yilinda Adli Tip Kurumu biinyesinde Adli Bilisim Thtisas
Dairesi'nin kurulmasidir. S6z konusu dairenin gorevleri 2659 sayili
Adli Tip Kurumu Kanunu'na eklenen 22/A maddesinde “Mahkeme-
ler ile hakimlikler ve savciliklar tarafindan talep edilen bilisim ile ilgili ko-
nularda gerekli incelemeleri yapmak; veri toplama, isleme, depolama veya
aktarma islevi goren bilisim sistemleri ile her tiirlii sayisal ve elektronik
materyal iizerinde inceleme, arastirma ve analizleri yapmak, sonuclarini
bir raporla tespit etmek.” seklinde belirtilmistir [127].
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Adli Bilisim Thtisas Dairesi, mahkemeler ile hakimlikler ve savcilik-
lar tarafindan talep edilen bilisim ile ilgili konularda gerekli incele-
meleri yapma; veri toplama, isleme, depolama veya aktarma islevi
goren bilisim sistemleri ile her tiirlii sayisal ve elektronik materyal
tizerinde inceleme, arastirma ve analizleri yapma, sonuglarini bir
raporla tespit etme hususunda gorevlendirilmistir. Bu daire, Veri
Inceleme Subesi, Mobil Cihazlar Inceleme Subesi, Kriptoloji ve
Elektronik Cihazlar Inceleme Subesi, Ses ve Goriintii Inceleme Su-
besi, AR-GE Subesi, i§ Tasnifi ve Onceligi Biirosu birim ve subeler-
den olusmaktadir [128].

Adli Tip Kurumu biinyesinde Adli Bilisim Ihtisas Dairesi'nin kurul-
mas1 6nemli bir gelisme olmakla birlikte, adli bilisimin kurumsal-
lagmasi adina adli bilisim uzmanliginin tanimlanmasina; bu konu-
da standardizasyona gidilerek hem kamuda hem de 6zel sektorde
hizmet verecek giivenilir ve de bilimsel yetkinligi haiz bir meslek
grubuna ihtiyag vardir.

6.4.4. Reform Onerileri

Ceza Muhakemesi Kanunu'nun 134. maddesinde yer alan diizenle-
me zaman icerisinde farkli ihtiyaclar1 karsilamak amaciyla gercek-
lestirilen degisikliklerle bugiinkii halini almistir. Kronolojik olarak
yapilan degisiklikleri siralamak gerekirse:

* 2014 yilinda 6526 sayili1 Kanun'un 11. maddesiyle yapilan degi-
siklikle adli bilisim hiikmiiniin uygulanmasi i¢in “somut delille-
re dayanan kuvvetli siiphe sebeplerinin varlig1” sart1 getirilmis-
tir.

* 2014 yilindaki degisiklikle istem halinde imajin siipheliye veya
vekiline verilmesi hitkmii degistirilmis ve imajin istem olmaksi-
zin dogrudan stipheliye veya vekiline verilmesini 6ngoren degi-
siklik gerceklestirilmistir.

e 2018 yilinda 7145 sayili Kanun'un 16. maddesiyle yapilan de-
gisiklikle Cumhuriyet savcisi tarafindan verilen kararlar yirmi
dort saat icinde hakim onayina sunulacagi; hakim kararini en
gec yirmi dort saat i¢cinde verecegi; stirenin dolmasi veya hakim
tarafindan aksine karar verilmesi halinde ¢ikarilan kopyalar ve
¢6ztimii yapilan metinler derhal imha edilecegini 6ngoren degi-
siklik gerceklestirilmistir.



HUKUKI ACIDAN BiLiSiM SUCLARI, SIBER GUVENLIK VE ADLI BiLiSiM

* 2018 yilindaki degisiklikle, bilgisayar, bilgisayar programlar: ve
bilgisayar kiitiiklerine el konulmasi i¢in aranan sartlar1 arasina
islemin uzun siirecek olmasi hali eklenmistir.

Tim bu degisikliklere ragmen, diizenlemenin adli bilisim alanin-
daki tiim ihtiyaclara cevap verdigini sdylemek zordur. Asagida 134.
maddenin adli bilisimin gerekliliklerine cevap vermesi i¢in reform
onerileri temel hatlariyla belirtilmeye calisilmistir:

(1) Uygulamada, 134. maddede yer alan bilgisayar kavraminin dar
yorumlanmasi sebebiyle bilisim sistemlerine yonelik (6zellikle IoT
- akilli cihazlar, hatta bazi durumlarda akilli telefonlar) adli biligim
incelemesi yapilamamasi gibi sorunlar1 bertaraf etmek amaciyla soz
konusu hiikmiin her tiirlii bilisim sistemini kapsayacak sekilde tek-
rar kaleme alinmasi gerekir. Ayrica, madde bashgmin “Adli bilisim
incelemesi” veya “Bilisim sistemlerinde adli arama, el koyma ve iz-
leme tedbiri” seklinde revize edilmesi amaca uygun diisecektir.

(2) Ceza Muhakemesi Kanunu, temel olarak arama koruma tedbi-
rinden hareket etmektedir. Bilisim sistemine el koyulmasi igin bil-
gisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
¢oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere
ulasilamamasi gerekir. 2018 yilinda yapilan degisiklikle de islemin
uzun siirecek olmasi yeni el koyma sebebi olarak tanimlanmuistir.
Uygulamada, el koyma ihtiyaci yalniz bu durumlarda ortaya ¢ik-
mamaktadir. Teror veya orgiitlii suglarda olay yerinin fiziksel gii-
venliginin teminiyle ilgili sorunlar olabilir. Fiziksel ortamda kesin-
tisiz sekilde enerji temini sorunu yasanabilir. Ornekler artirilabilir.
Olas1 hukuka aykirilik iddialarini bertaraf etmek amaciyla genel bir
el koyma sebebinin tanimlanmas: yerinde olacaktir.

(3) Arama ve/veya elkoyma tedbirinden sonra imajin bir kopyasinin
siipheliye her kosulda verilmesinin cesitli sakincalar1 bulunmakta-
dir. Baz1 suglar icin verinin bulundurulmasi sug tegkil etmekte veya
kopyanin siipheliye verilmesi durumunda stiphelinin sug islemeye
devam etmesi s6z konusu olabilecektir. Ilk durum igin gocuk por-
nografisi igerigi; ikinci durum igin ise ¢alinmig kredi kart: bilgileri-
nin oldugu durumlar 6rnek gosterilebilir. Bu tiir igerik suglarinda
icerigin hemen teslim edilmemesi ve kovusturmada bu konuda 6zel
bir karar alinmasmin gerekli kilinmasini gerektirecek bir diizenle-
me yapilmalidir. Ote yandan, veri kaydeden medya diginda ticari
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hayatta 6zellikle bir kesinti veya hak kaybi yasanmamasi igin ko-
vusturmanin tamamlanmasini beklemeden cihazin kendisinin de
miimkiin olan en hizl sekilde iade edilmesinin onii agilmalidir.

(4) Ceza Muhakemesi Kanunu'nun 134. maddesinde adli bilisimle
ilgili almacak onlemlerin muhatab1 olarak sadece stipheli sayilmis-
tir. Baz1 durumlarda magdur veya sugcta zarar gorenin veya tictincii
bir kisinin de cihazinin incelenmesi gerekli olabilir. Bu baglamda,
genel bir diizenleme yapilarak bu konuya agik bir normatif dayanak
kazandirilmalidir.

(5) Ceza Muhakemesi Kanunu'nun 134. maddesi uyarinca adli bili-
sim incelemesi yapilmasmin 6n kosulu bir su¢ dolayisiyla yapilan
sorusturmada, somut delillere dayanan kuvvetli siiphe sebeplerinin
varlig1 ve baska surette delil elde etme imkanimnin bulunmamasidir.
Korunan hukuki degerler géz oniine alinarak bu kosullarin aran-
madig1 baz1 katalog suglarin belirlenmesi yerinde olacaktir. Orne-
gin, Tiirk Ceza Kanunu'nda yer alan Bilisim sistemine girme (Mad-
de 243), Sistemi engelleme, bozma, verileri yok etme veya degistir-
me (Madde 244), Banka veya kredi kartlarinin kétiiye kullanilmasi
(Madde 245), Yasak cihaz veya programlar (Madde 245/A), Kisisel
verilerin kaydedilmesi (Madde 135), Verileri hukuka aykir1 olarak
verme veya ele gecirme (Madde 136) gibi suglara bu baglamda 6zel
bir statii taninabilir ve makul stiphenin varlig: yeterli goriiliip, bas-
ka surette delil elde etme imkaninin bulunmamasi sart1 aranmaya-
bilir.

(6) Adli bilisim alaninda tartismali bir diger sorun ise imajlarla veri
analitigi yapilip yapilamayacagidir. Ozellikle 6rgiitlii suglarda, or-
giit liyelerinin tespiti, iletisimi veya igbirligi bakimindan bu konu
onem arz etmektedir. Ornegin, bir sorusturma sirasinda bir sehir-
de ele gecirilen bir bilisim sisteminde yer alan ve 6zgiin isimli bir
teror igerikli dosyanin bagka bir sorusturmada da tespit edilmesi
suretiyle her iki sorusturma arasinda korelasyon kurulabilir ve bu
dosyalar orgiitsel iliskinin tespiti bakimindan yol gosterici olabilir.
Bu analitik ¢alismanin yapilmasi icin dosyanin kendisinin birebir
kopyalanmis olmas: da gerekmez. Dosyanin hash degerli boyutu
ve tam dosya isimlerinin karsilastirilmasi bile yeterlidir. Bu sekilde
bir incelemeyle bir dosyanin izinin siiriilmesi, 6rgiitsel yapinin bilgi
aligverisi hususunda 6nemli bilgilere ulasilmasi pekala miimkiin-
diir. Ancak, bu tiir incelemenin yapilabilmesi i¢in dosya isimleri ve
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boyutlarinin hashli halinin ortak bir havuzda toplanmasi, islenmesi
ve ilgili adli bilisim birimlerine aktarilmas1 gerekmektedir. Dosya
analitiginin faydalar1 yadsinamiyorsa da konunun kisisel verilerin
ve mahremiyetin korunmasi, tedbirlerin geciciligi, kopyalar ve ¢o-
zimii yapilan metinlerin imha edilmesini gerektiren durumlar ve
olgtiliiliik perspektiflerinden ayr1 ayr1 ele alinmasi ve bu dogrultu-
da, temel hak ve hiirriyetler iizerindeki etkisi sebebiyle acik sekilde
kanunla diizenlenmesi gerekmektedir.

6.5. Degerlendirmeler

Diinyada siber giivenlik tehditleri artmakta, sekil ve nitelik degis-
tirmekte, etkiledigi alanlar farklilasmaktadir. Siber tehditlerle mii-
cadele dinamik bir metodoloji gerektirmektedir. Klasik yontemlerle
bu tehditlere karsi konulmas: miimkiin degildir. Siber tehditlerin
cografi sinir tamimamasi, ¢ok az masrafla, ¢ok kisa stirede biiyiik
zararlara yol acabilecek sekilde islenmesi ve faillerin ¢ogu zaman
bu suglarda anonim olmasi nedeniyle bilisim suglarinin sorustur-
masinda ve kovusturmasinda kullanilan yontem ve tekniklerin goz-
den gegirilmesi gerekmektedir.

Bilisim suglarmin kapsamli incelemeye alind1g1 ikinci boliimde ince-
lendigi tizere, Tiirk Ceza Kanunu, Bilisim sistemine girme, Sistemi
engelleme, bozma, verileri yok etme veya degistirme, Banka veya
kredi kartlarinin kotiiye kullanilmasi, Yasak cihaz veya programlar
maddeleri altinda miistakil bilisim suglarini diizenlemekte ve farkl
sucglar altinda da bilisim sisteminin bir araci olarak kullanilmasini
(nitelikli hirsizlik ve nitelikli dolandiricilik gibi) nitelikli hal olarak
cezalandirmaktadir.

Bilisim sugclar1 farkl: hiikiimler altinda diizenleniyor olsa da, s6z ko-
nusu suglari¢icgedir. Oyle ki, bir bilisim sistemine girme durumunda
veriler taksirle yok olur veya degisirse bilisim sistemine girme sugu
s0z konusu olabilirken, veriler kasten yok edilir veya degistirilirse
miistakil bir sug¢ olan Sistemi engelleme, bozma, verileri yok etme
veya degistirme sucu s6z konusu olabilmektedir. Ayn1 dogrultuda,
bilisim sistemleri arasinda ayrim yapilmakta, bazen bu ayrim neti-
cesinde ceza indirimine gidilmekte (bedeli karsilig1 yararlanilabilen
sistemler gibi) bazen ise bilisim sisteminin kamusal 6nemi sebebiyle
(bir banka veya kredi kurumuna ya da bir kamu kurum veya kuru-
lusuna ait bilisim sistemleri gibi) ceza artirilmaktadir. Tiim bunlarin
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otesinde, ilgili yerlerde agiklandig1 iizere, bilisim sisteminin tanimi
ve kapsami da tartismalidir ve farkli yorumlarla geliskili uygulama-
lar s6z konusu olabilmektedir.

Bilisim suglarmin muhakemesinin diger suglara nazaran daha hiz-
I1 sekilde tamamlanmasinda bilisim sistemlerinin modern hayatin
en temel bileseni haline gelmesi sebebiyle iistiin bir kamusal yarar
vardir. Ayrica, kanun koyucunun bu alan1 yakindan gozlemleyerek,
yeni gelismelere hizli sekilde reaksiyon gostermesi ve giincel risk ve
tehditleri bilisim suglarinin tanimina koymas: gerekmektedir. Tiim
bu siiregte biitiinciil bir yaklagimin sergilenmesi ve yapilan diizen-
lemelerin, Tiirkiye'de gelisim asamasinda olan siber giivenlik alani-
n1 Olgiisliz sekilde kisitlamamasi gerekir.

Tiim incelemeler 15181nda, bilisim suglarinin Tiirk Ceza Kanununun
“Topluma Kars1 Suglar” baglikli Ugiincii Kistm’inda “Biligim Ala-
ninda Suglar” baslikli Onuncu Boliimiinde yer alan miistakil sug-
larin sadelestirilmesi gerekmektedir. Rasyonellestirilmis sadelegti-
rilme kapsaminda, birbiriyle baglantili Bilisim sistemine girme ile
sistemi engelleme, bozma, verileri yok etme veya degistirme sug-
larmin tek bir baglik altina toplanmasi; sugun manevi unsurlarina
agiklik getirilmesi, hukuka uygunluk sebeplerinin uygulama dikka-
te alinarak hukuki belirlilik a¢isindan daha agik tanimlanmasz; bili-
sim sistemlerinin tanimina agiklik getirilmesi ve bu tanimin miim-
kiin oldugunca genis tutulmas: yerinde olacaktir. Bu sadelestirme
karsisinda, suglar i¢in 6ngoriilen cezalariin marjinin artirilmasi ve
miimkiin oldugunca adli para cezas1 temelli bir sistemin getirilmesi
Onerilmektedir.

Onerilen sistemde, hiikmii uygulayacak olan hakime genis bir takdir
yetkisi verilmektedir. Sugun islenis amaci, bilisim sistemine yonelik
eylemler neticesinde ortaya ¢itkan zararin bireysel ve toplumsal et-
kisi, zararin telafisinin miimkiin olup olmadig: gibi unsurlar dik-
kate alinarak bireysel zarar durumunda adli para cezasi, toplumsal
zarar durumunda hapis cezasi temelli bir yaklasim gelistirilmelidir.

Nitekim, Tiirk Ceza Kanunu'nun 61. maddesi uyarinca hakim, fai-
lin glittiigii amag ve saiki goz oniinde bulundurarak, islenen sugun
kanuni taniminda 6ngoriilen cezanin alt ve tist sinir1 arasinda temel
cezay1 belirler. Ayni dogrultuda, Tiirk Ceza Kanunu'nun 62. mad-
desi takdiri indirim nedenlerine yer verirken, takdiri indirim nedeni
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olarak, failin gecmisi, sosyal iligkileri, fiilden sonraki ve yargilama
siirecindeki davranislari, cezanin failin gelecegi iizerindeki olasi et-
kileri gibi hususlar goz 6niinde bulundurarak takdir yetkisini ha-
izdir. Bilisim suglar1 bakimindan 6nemli olan husus olarak, bilisim
sistemindeki agigin, zafiyetin veya riskin fail tarafindan magdurla
paylasilmasi, s6z konusu fiilin nasil gergeklestirdigi konusunda tek-
nik olarak yol gostermesi, bu sekilde bilisim sisteminin gelecekteki
saldirilara ve risklere karsi korunmasina yardimei olmas: seklinde-
ki samimi hareketlerinin cezanin takdiri indirim nedenlerinin uy-
gulanmasinda 6zellikle degerlendirilmesi kritik 6nemi haizdir. Bu
sekilde, toplumsal faydanin en {iistiin sekilde saglanmasi miimkiin
olacaktir.

Son olarak, bilisim sucglarinin sorusturulmasi ve kovusturulmasi
i¢in miistakil bilisim ihtisas mahkemelerinin kurulmas: gerekmek-
tedir. 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani da bilisim
suclariyla miicadelenin etkinlestirilmesi amaciyla bilisim ihtisas
mahkemelerinin kurulmasini, bu mahkemelerde gorev yapan yargi
personelinin yetkinliginin arttirilmas: icin gerekli tedbirlerin alin-
masini hedefleri arasinda saymistir [129]. Bilisim ihtisas mahkeme-
lerinden beklenen faydanin saglanabilmesi icin, tiim stirecin klasik
usulle yuiriitiildiigi, klasik bir gorev ayrimina dayali bir mahkeme-
den ziyade; isin ruhuna uygun diisen dijital yargilamaya gecilmesi
gerekir. Oyle ki, sikayetin dogrudan gevrimici yapilmasinin miim-
kiin olmasi, delillerin toplanmasinda djjital kesif uygulamalarindan
faydalanilmasi, durusmalarin dijital ortamda yapilmasi ve tiim sii-
recte bilisim teknolojilerinin tiim olanaklarindan faydalanilmasi ge-
rekir. Bu konuda diinyada basarili uygulamalar vardir. Diinya Fikri
Miilkiyet Orgiitii (WIPO) alan adlari icin uzun bir siiredir online
tahkim uygulamasini etkin sekilde uygulamaktadir [130]. Nitekim,
Cin Halk Cumhuriyeti daha da oteye gegerek ve oncti olarak, yakin
zamanda the Hangzhou Internet Court isimli cevrimi¢i mahkemeyi
hizmete sunmustur [131]. Bilisim uyusmazliklarmin Tiirkiye'de de
bilisimin ruhuna uygun sekilde hizla neticelendirilmesi i¢in bir an
evvel hem medeni yargi hem de ceza yargisi alanlarinda cevrimigi
bilisim ihtisas mahkemelerinin kurulmasi zaruridir.
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BILISIM SUCLARINDA ADLI TIP
BILIRKISILIGI

tiniimiiz insaninin yaygin olarak kullandigi, hatta vazge-

cemedigi alan bilisimdir. Temel insan haklarinin korunma

alanlarindan biri de bilisim alanidir. Konunun farkli yon-
lerini vurgulayarak bu alanda siire¢ gelistirme amaglanmistir. Bu
alanda yapilan ihlalleri bilirkisi kanunlar geregi delil sunarak mah-
kemeye goriis aciklamaktadir. Verilerin ¢oklu olmas: farkli yer ve
zamanda sunulmas veri analizi ile ilgili siireg de gelistirmemizde
fayda bulunmaktadir. Kisisel verilerin korunmasi gerekir. Takdiri
delil olarak sunulan bilirkisilikle ilgili belgelerin standardize edil-
mesi gerekir. Bilisim alaninda karsilasilan suglar verilerle ilgili eser
haklarina aykirilik, siber saldiri, hakkin kotiiye kullanilmasi, sah-
tekarlik, dolandiricilik, insan onuruna aykir igerik ile ilgili insan
ticareti, cinselligi, ekonomik saldir1 ve haksiz kazang, terorle ilgili
organize fiillerdir. Bilisim aracilig: ile internet bagimliligi, kumar
oynadigi, nefret suglar1 da toplumu etkilemektedir. Bu alandaki
etkinlikler kaydedilir. Kayit dis1 durumlarda yetkililer bilgilendiri-
lir. Yetkili kurumlar es degerli akredite sistemle etkinlikte bulunur.
Internet ortamina sugla ilgili konunun sunulmasindan vazgecirme
esastir. Hukuki ac¢idan sunulan durumlarin ortadan kaldirilmasi,
engellenmesi, suglularin cezalandirilmasi gerektigi kanaatine varil-
mustir.

7.1. Giris

Konu tanim ve amayg, bilirkisilikte hukuki yon, bilirkisilikte karsila-
silan sorunlar ve ¢ozitimleri, bilisim suglarinda inceleme yontemleri,
tarihge, veri madenciligi, siklik ve 6nem, siber suglar ve sug tiple-
ri, tilkemizde internet {izerinden en ¢ok islenen sug tipleri, kisinin
bilisim aracilig: ile bagimli oldugu, kumar oynadigi, nefret sugu
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isledigi, saplantili durumu, internet bagimlilii, 6nleme ve sonug
basliklar1 altinda incelenmistir.

Avrupa Insan Haklar1 Sistemine gore haklarimiz siyasi hesap vere-
bilirlik, azinlikta kalan goriis ve gruplar1 koruma, reform tetikleme,
birey odakli korumadir [1]. Mahremiyet bireyin yalnizlik, mahrem
iligki, anonimlik ve kendini sakinmasi alanlarindadir [2]. Bu tanim-
lanan haklarin bilisim alaninda ihmali, istismari, kisiye zarar veril-
mesi hallerinde bilisim suglar1 s6z konusudur. Hukuki zararin ta-
nimlanmasinda bilirkisinin gorev ve sorumluluklarmin belirtilmesi
amaci ile bu derleme hazirlanmistir.

Adli bilisim bilgisayar adli bilisimi, ag ve internet, gomiilii cihaz-
lara ait adli bilisim olmak {izere ii¢ grupta incelenebilir. Inceleme
yontemleri bilgisayar, ag, mobil, GPS, medya araclari, sosyal ag ve
uzaktan arama olarak tanimlanmistir [3]. Delilin gergekgi, kabul
edilebilir, gercek ve aslina uygun, eksiksiz, tam, giivenilir, inanila-
bilir, temsil edici, akilci, elde edilebilir, kanuna uygun elde edilmis
ve miisterek 6zellikleri olmasi gerekir [4].

7.2. Bilirkisilikte Hukuki Yon

Bilirkisi bir sorunun ¢6ziimii i¢in uzmanligy, 6zel veya teknik bilgiyi
gerektiren hallerde oy ve goriisiinii sozlii ya da yazili olarak verme-
si icin bagvurulan gergek veya tiizel kisi olarak tanimlanabilir.

Bilirkisi olma kosullarina gore alaninda en az 5 yil ¢alismus, bilirkisi
eg1t1m belgesi bulunur. B1hrk1§1l1k1e 11g111 diger kosullar htt p ZZblllI’-

basvuru.html adresmde belirtilmistir.

7.2.1. Bilirkisi Gorevleri

1) Bilirkisi yemin etmeli. Degerlendirme yaparak oy vermeli. Eger
oy birligi yoksa muhalefet serhi koymalidir.

2) Rapor bilirkisinin tespit ettigi objektif bulgulara, konsiiltasyon-
lar ve tetkik sonuglarinin incelenmesi ile mesleki bilgileri 15181n-
da yapilacak degerlendirmelere dayal1 ve tarafsiz olmalidur.

3) Raporlar, kesinlikle resmi makamlarin istek yazisinin altina ya-
zilmamaly, ayr1 bir belge olarak diizenlenmelidir.

4) Raporlar el yazisi, daktilo veya bilgisayar ¢iktis1 seklinde verile-
bilir. Okunakli olmalidir. Ozellikle sonu¢ kisminda anlasilir ve



5)

7)

8)

9)
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sade bir dil kullanilmalidir. Kelimeler kisaltma yapilmadan tam
olarak yazilmalidir. Kisaltma yapilacaksa ilkine parantez iginde
anlam agiklamali yapilmalidir.

Raporun ilk sayfasinda degerlendirmeyi yapan kurulusunun
ismi; raporun her sayfasinda muayene edilen kisinin adi, soya-
d1 ve raporu diizenleyen tabibin parafi veya imzas1; raporun so-
nunda okunakli olarak raporu diizenleyenin adi, soyads, diplo-
ma numarasl ve imzas1 bulunmalidir.

AdIi kanit niteligi tasiyan tetkik sonuglar1 ve grafilerin asli, mu-
ayene edilen kisinin kendisine verilmemeli ve ilgili mevzuatta
belirtilen siireyle arsivde saklanmalidir. Bu materyallerin, 6zel-
likle grafilerin {izerinde muayene edilenin adi, soyad1 ve kayit
numarasi silinmeyecek ve degistirilmeyecek sekilde yer almali-
dir. Kopya belgelerin ash gibi oldugu kaydedilmelidir. Belgeler
tutanakla yetkili kisiye teslim edilmelidir.

Danigsman, konstiltasyon raporlar1 6gretim tiiyesi diizeyinde ya-
pilmalidir.

Kesin rapor tanzimine uygun olmayan durumlarda kesin rapor
tanzimi i¢in gerekli incelemelerin gerekli ise ne zaman, hangi ku-
rum tarafindan hangi incelemelere gore tanzim olunacagina dair
bilgiler gegici raporda kaydedilmelidir.

Diizenlenen raporlar adli rapor kayit defterine, raporun sonug

kismindaki degerlendirmeler yer alacak sekilde kaydedilmeli-
dir.

10)Bilirkisi raporlari tig¢ niisha olarak; biri kuryeye, biri arsive digeri

de gitmeme veya raporun teslim edilmeme olasilig1 varsa posta
havalesi ile ilgili merciye gonderilecek tarzda diizenlenmelidir.

11)Ceza Muhakeme Kanununun 86nc1 maddesine gore 6lii kimli-

gini belirlemek ve adli muayene yapmak, 87nci maddesine gore
otopsi yapmak, 88inci maddesine gore yeni doganin cesedinin
adli muayenesini veya otopsisini yapmak ve 89uncu maddesine
gore de zehirlenme siiphesi {izerine inceleme yapmak gerekir.

7.2.2. Kabul Edilebilirlik

Basvurunun incelenebilir 6zellikleri sunlardir:

1)

Erisilebilirlik
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2) Hasta-hizmet sunucu iliskisi: Beklenen faydaya uygundur.
3) Hizmet konfor saglayan yonii

4) Risk ve maliyet

5) Adalet ve hakkaniyet

7.2.3. Bilirkisi Raporuna Yapilan itiraz Sebepleri

1) Bilirkisi rapor diizenledigi konuda uzman olmamasi, uzmanlik
alanimnin farkli olmasi

2) Bilirkisinin reddini gerektiren durum varsa

3) Bilirkisi raporunun gergegi yansitmamasi

4) Bilirkisiye sorulan sorularin net olarak agiklanmamasi

5) Raporda verilmesi gereken bazi sorulara cevap verilmemesi
6) Bilirkisinin raporda hesaplama ve islemde hatas1 yapmasi

7) Bilirkisinin Adli Yargi Adalet Komisyonu Listesinden segilmis
olmasi hali

8) Bilirkisinin tarafli olmasi

7.2.4. Bilirkisilikle Ilgili Sorunlarin Céziimleri
7.2.4.1. Bilirkisiyi Sorumlu Kilma

Bilirkisinin gorevi, davet iizerine gittiginde goriisiinti sozlii veya
yazili olarak bildirmemesi, verilen zamanda yanit vermemesi (iki
aydan az siirede) davetiyeye ragmen goriis agiklamamasi halinde
(CMK. m 46, 63, 70) ve HUMK m 271 ve 278'inci maddelerine gore
yargilanir. Gorevini kotiiye kullanmada TCK m 257, goreve iliskin
sirr1 actklamada TCK m 258; kamu gorevini yapmama halinde TCK
m 260, gercege aykir bilirkisilikte TCK m 276, kamu gorevlisinin
sucu bildirmemesi halinde TCK m 279-280; sug delillerini yok etme-
gizleme-degistirmede TCK m 281, sugluyu kayirma halinde TCK m
283, sorusturmanin gizliligini ihlalde TCK m 285, ses ve goriintii-
yl kayda alan yetkisiz kisiye TCK m 286, genital muayene yetkili
hakim veya savci karar1 olmaksizin yapilirsa TCK m 287, adil yar-
gilamay1 etkilemeye tesebbiis etme halinde TCK m 288 hiikiimleri
uygulanir.
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7.2.4.2. Sorulan Soru

Dogru, etkin olmali. Soru ihtiyac ve beklentiyi gidermeye uygun
nitelikte olmalidir. Sorunun amaci genel bir sorunu ¢6zmeye yo-
nelik olmali. Soru 6zel bir durumu, ayrintilamaya yoneliktir. Sonug
vericidir. Giincel veya kanuna uygun bir durumu tanimlatmaya yo-
neliktir. Somut olay1 anlamaya elveriglidir. Sorular kendi icerisinde
tutarli olmalidir. Sorular mantiki agidan somuttan soyuta; basitten
karmasiga; bilinenden bilinmeyene dogrudur.

7.2.4.3. Dosya Diizenlemesi

Genellikle tarihi siralamalidir. Bunun yani sira grup halinde ifade
tutanaklari; iddianame, mahkeme celseleri; bilirkisi raporlar: tar-
zinda da alt bagliklar halinde siralama yapilabilir.

Raporla ilgili: Rapor gegerliligi olan inandirici, olusa uygun ve va-
kalara dayali olmalidir. Buna gore:

Tanimlama kriterlerinin 6zgiin ve nesnel olmasi gerekir.

Uygulanan metot ve materyal: Sorulan soruya, sorunun igerigine,
ortama uygun metot kullanilmasi gerekir. Metodun uygulanmasina
yarayan aragclarla ilgili sorunlar sdyle giderilebilir:

Arag standarta ve amaca uygun niteliktedir. Teknik sartnamesi,
proformasi alimustr.

7.2.4.4. Delil

1. Hakim delili takdir ederek (CMK m 217) kabul eder.

2. Delil yasalara uygun olarak elde edilmelidir.

3. Sugu ispatlamaya elverisli olmalidir. Sugcla ilgili yeterli kanaat
uyandirmalidir.

4. Delil gergekgi ve akilc1 olmalidir.
5. Maddi vakay1 yansitmalidur.

6. Yapay miidahale olmadik¢a taninmayacak sekilde degistirilme
imkan1 olmamalidir.

7. Benzerlerinden ayirt edici 6zelligi olmalidar.

8. Arsivde belli sistemle saklanabilir olmalidir.
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9. Nedensellik bagin1 gostermelidir. Samigin su¢u kabulde veya itiraf
etmesinde etkili olmalidir. Sucun iglenis zamani, yontemi, nedeni, nasil
oldugu hakkinda bilgi verici olmalidir. Delil olaya nesnel ve dznel ol-
malidir.

Delil’in Reddi Gerekenler Durumlar Sunlardir (CMK M 206):
1. Delil kanuna aykir: elde edilmisse;
2. Delil ile ispat edilmek istenen olayin karara etkisi yoksa;

3. Istem sadece davay: uzatmak maksadiyla yapilmigsa [5]

7.3. Bilisim Suclarinda Inceleme Yontemleri

Yazilimlari incelemede Encase Forensics, Forensic Tool Kit, ProDiscover,
SMART, The Sleuth Kit/autopsy,; donanimlart ise Tableau yazma-koruma
cihazlari, Voom Teknoloji cihazlart Solo-111 kopyalama cihazlar kullani-
labilir [6]. Adli kopyanin orijinal delil iizerinden alinmasi ve kopya iize-
rindeki degisiklik hash hesaplatilmasi ile yapilmasi gerekir [6,7,8]. CMK
134. Maddesinin hash degeri, siipheli haklari, ceza sorusturmasinin sela-
meti agisindan yeniden diizenlenme geregi aciklanmistir [3].

7.4. Tarihce

Amerika’da 1986 yiulinda Elektronik Haberlesme Gizlilik Kanunu ¢ikar-
tilmustir. 1988 yilinda Fransiz Ceza Kanununda biligim su¢larina ait dii-
zenleme yapilmistir. 1997 yilindan itibaren kanuni diizenlemeler avrupa
ve diinyada gelistirilmistir. Ulkemizde 1999 yilinda Bilisim Suclart Sube
Miidiirliigii kurulmug, 2002 yilinda Emniyet Genel Miidiirliigii biinyesinde
Internet ve Bilisim Suclari Sube Miidiirliigii gérevlendirilmis. 2004 yilinda
kanunla bilisim suc¢lart diizenlenmig ve 2005 yilinda ceza kanunumuzda
yer almistir [9,10].

Kisisel verilerin korunmasi 1970 tarihli Almanya’nin Hessen Eyalet Veri
Koruma Kanun ile yasalasti [11]. Bilgi yonetiminde bilgi biitiinliigii 6nem-
lidir. Kisisel Verileri Koruma Kurumu’da veri ihlalleri ile ilgili sikayetleri
degerlendirmektedir [12].

Anayasamizla uyumlu Kigisel Verileri Koruma Kanununa gove veri sorumlu-
sunun haklar: sunlardir: Kisisel veri islenip islemedigini sorabilir. Buna
ait bilgi talep edebilir. Bu verinin amacma uygun kullanilip kulla-
nilmadigini &grenebilir. Uglincii sahislara veri aktarim durumunu
isteyebilir. Eksik ya da yanlis veri islenmesi halinde diizeltilmesini
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isteyebilir. Aleyhine durum varsa diizelttirebilir. Zarar olmussa taz-
minini isteyebilir. Ceza Kanunu 136, 138'e gore ceza verilmesini talep
edebilir. Buna gore siber giivenlik ilkeleri sunlardir: Risk yonetimine
gore kabul edilebilir risk diizeyi uygun yontemlerle stirekli saglanir.
Tehdit azaltilir. Paydaslarin hukuki, idari, ekonomik, politik sosyal
boyutlardaki farkindaligi saglanir. Paydaslar hukukun tstiinliigi,
ifade Ozgiirliigli, temel insan hak ve hiirriyetleri ile mahremiyetin
korunmasina yonelik etkinliklere olumlu katkida bulunur. Taraflar
seffaf, yenilik¢i, hesap verilebilir ve etik degerlere uygun davranr.
Risk i¢in yakin orantili ve gerceklik ozelligine gore tedbir almur [11].
COBIT ilkelerine gore Paydas ihtiyaclar1 karsilanir. Kurulusun uygu-
lamalar1 bagtan sona kapsar. Tek bir biitiinlesik gerceve uygulanir.
Biitiinciil yaklasim saglanir. Yonetisim yonetimden ayridir [11].

7.5. Veri Madenciligi

Tip bilisimi biyomedikal alanda tan1 ve tedavide vazgecilmez un-
surlarin arasinda sayilmaktadir [13]. Maliyet/etkinlik artisi, kanita
dayali tip uygulamalari, hizmet iiretimi artirilmasi, performans
gelistirilmesi, tipta uygulama hatalarmin 6nlenmesi, azaltilmasi,
taninmasi, hasta memmuniyetinin artirilmasi ve egitimi, giivenli
hasta hekim iligkisi ve SGK uygulamalarinin izlenmesi agilarindan
faydalidir [13, 14]. Olay yeri incelemelerinde bilisim teknikleri ile
hukuki degerlendirmeler de gelistirilmistir [15]. Tele saglik, evde
saglik hizmetlerinin gelistirilmesi, robotik uygulamalar bilisimin
vazgecilmez konular1 arasina girmistir. Telefon teknolojisinde kar-
silasilan ana bellek sorunlarinin adli alanda ¢oziimiinde teknikler
gelistirilmistir [16].

Veriyle ilgili siniflandirmada siklikla yararlanilan yontemler sunlar-
dir:

Denetimli: en yakin K komsuluk belirleme, K ortalamalar kiimele-
me, bayes siniflandirici, regresyon modelleme, kural ¢ikarimi (ar1
modeli, karinca kolonisi, kus stiriisii optimizasyonu, siirii optimi-
zasyonu, parcacik siirii optimizasyonu, tabu arastirma, yapay bagi-
siklik, atif, bulanik yontem, sezgisel yontem), karar agaclari(analitik
hiyerarsik model, kaba kiime teorisi), yapay sinir aglari, genetik al-
goritma. Bilgi maksimizasyon modeli ile parmak izi gibi sekil tani-
ma durumlari ile kimlik teghisinin giivenilir saptandig1 agiklanmis-
tir [17].
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Denetimsiz: Asamal1 kiimeleme, kendi kendini diizenleyen harita
[18].

7.6. Siklik ve Onem

Bilisim insan hayatinin vazgegilmezleri arasinda sayilmasi yapay
zeka, derin 6grenme ile yayginlasmasindandir. Ulasim ve devlet
yonetim islerinde siber saldir1 demek gorevlileri is yapamaz hale
sokmaktir. Siir yazmak, film senaryosu olusturmak, beste yapmak
siradanlagsmaktadir. Yapay zekanin yapamadig1 ya da yapilamayan
durumlarin da gergekten yapilmasi gereken konular olup olmadig1
da tartisilmaktadir.

7.7. Siber Suclar
Bu suclar bes baglik altinda incelenebilir. Bunlar sunlardir:

1) Bilgisayar veri veya sistemlerinin gizliligi, biitiinltigii ve kullani-
ma acik bulunmasina yonelik suglar (yasadisi erisim, viriis dag-
tilmasi, sisteme miidahale, sirketlerin gizli bilgilerine ulasilmasz,
cihazlarin kotiiye kullanilmasi): Kanunla Korunmus bir yazili-
min Izinsiz kullanilmas Fikir ve Sanat Eserleri Kanunu’nda ‘eser
haklarina aykiridir [19].

2) Bilgisayarlarla iliskili suglar (sanal sahtecilik ve sahtekarlik sug-
lar1): Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ile
banka, kisisel v.s. gibi bilgilere yetkisiz sahislar ulasarak ya-
rar saglamaktadir [19]. Bilisim Yolu ile Nitelikli Dolandiricilik
TCK’'nin m 158 aykirn fiildir. Banka Veya Kredi Kartlarinin Ko-
tilye Kullanilmasi (TCK m 244-245). Bilisim Sistemine Girmek:
TCK 243’de; bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykiri olarak giren ve orada kalmaya devam eden kimse
cezalandirilir. Ayrica sigorta dolandiricilig, kara para aklama,
bilgisayar sistemleri ve bilgisayar aglarina girme, telefon dolan-
diriciligy, tiyelik abonelik dolandiriciligr gozlenmistir [20].

Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme Sucu:
TCK 244’de; bir bilisim sisteminin isleyisini engelleyen cezalandiri-
lr.

Bilisim yoluyla Hakaret, Sovme ve Santaj TCK m 125'de yasaklan-
mustir. Elektronik imza Kanununa Muhalefet Borclar Kanunu’nun
13. maddesine gore, sozlesmeye uymamaktir.
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Bilisim Sistemleri Engelleme Bozma, Verileri Yok Etme veya Degis-
tirme durumu TCK m 244 e gore yasaklanmistir [19]. Kisinin bu tiir
hatali, hileli durumlar1 anlamasi i¢in yapmasi gerekenler sunlardir:

4)

5)

Baslik: Imla hatalarinin olmasi, icerik uygunsuzlugu bulunmasi
halinde web adresinin niteligi diger web siteleri ile karsilastirila-
rak dogrulugu kaydedilir.

Internet adresine (URL): URL adresinde kiigiik degisiklik veya
hatalar bulunur. Gergegi ile kiyaslanir.

Kaynak: Gonderen kaynaktan bizzat sorgulanir.

Yaz1 bigimi: Imla hatalari, tuhaf-acayip, alisilmamis sayfa diizeni
gozlenir.

Fotograf: Fotograf taklit, degistirilmis, diizeltilmistir.
Tarih: Tarih ve yer diizenlemesi olguya 6zgii olmadig gozlenir.

Kanit: Yazar uygunlugu, yaz igeriginin akademik olmamasi
metnin gegerli ve giivenilir olmadigini gosterir. Diger haber kay-
naklari ile uygunluk kiyaslamasi yapilir. Kasitl yanlis bilgi pay-
lagilmaz.

Yazi saka, eglence kasitl yazilmis olabilir.
Bazi haberler kasten yanlis bilgi igerir.

Igerikle iligkili suglar (cocuk pornografisi sucu, hem sahip olmak
hem de verilerin dagitimini yapmak): insanlik onuru geregince
¢ocuk pornosu vb. yayinlar tartisma ytiriitmeksizin engellenme-
si gereken iceriklerdir. Insan 6zel yasamini ihlal eden durumlar,
sir niteligindeki bilgiler hukuki sorunlarin basinda yer alir [20].
Ticari sirlarin agiklanmasi, manyetik kartlarin sifrelerinin bozul-
mas1i, bankamatik bilgilerinin ¢alinmas: ciddi sorunlardandir
[21].

Fikri miilkiyet haklarmin ihlali ile ilgili suglar: 5651 Sayili Kanu-
nun 8. Maddesinin 1. Fikrasinda, erisimin engellenmesine konu
olabilecek suglar yer almaktadir (5651 Sayili Kanun, 2007). Bu
suglar: 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu'nda
(TCK) yer alan; 95-25/7/1951 tarihli ve 5816 sayil1 “Atatiirk Aley-
hine Islenen Suclar Hakkinda Kanun”da yer alan suclardir [22],

Suga yardim, tesebbiis ve tesvik etme suglar1 sunlardir:
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- Intihara yonlendirme (TCK madde 84),
- Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

- Uyusturucu veya uyarict madde kullanilmasini kolaylastirma
(madde 190),

- Saglik icin tehlikeli madde temini (madde 194),

- Miistehcenlik (madde 226): Miistehcenlik (TCK m 226)- Internet-
te Cocuk Pornografisi: Bu sitelerin % 60’1 ABD’de yapilmaktadir.

- Fuhus (madde 227),

- Kumar oynanmasi icin yer ve olanak saglama (madde 228), [23-
26].

7.8. Ulkemizde internet Uzerinden En Cok islenen Sug
Tipleri

Kumar oynatilmas1 yoluyla oynatan yiiklii para kazanilmaktadir
[27].

Hakaret igeren Atattirk ile ilgili YouTube videolar: bulunmaktadir.
Giderek artan ¢ocuk pornografisi igerigine, miistehcen igerige, inti-
har1 koriikleyen tiirden Satanist igerik ve websiteleri gozlenmekte-
dir. Tiirk Ceza Kanunu'nun 226. Maddesine ve 5651 Sayili Kanuna
gore suglar cezalandirilir. Bu nedenlerle bunlar ii¢ grupta incelene-
bilir:
1) Kamusal ¢ikarlari korunmasi icin dngoriilenler (ulusal giiven-
lik, iilke biitiinliigii, kamu giivenligi, su¢ ya da kargasanin on-
lenmesi, ahlaki degerlerin veya sagliin korunmas),

2) Kisilik haklarini korumak i¢in 6ngoriilenler (itibarin veya bagka-
larinin haklarmin korunmasi, sir olarak edinilmis bilgilerin gizli-
liginin korunmasz),

3) Egemenligin ve yarginin tarafsizligimin korunmasi.

Cocuk pornografisi cinsel istismar dnciisiidiir. Insan ticareti yolu-
nu acar [28]. Cocuk somiiriisii pornografi, fahiselik ve ¢ocuk seks
turizmi yoluyla yapilir. Internet yoluyla gocuk kélelestirme arka-
daslik, baglanti, risk degerlendirme, ayricalik olusturma ve cinsel
icerikli konusmalarla basamaklar1 ile yapilir [29]. Pedofili yasca
kayda deger biiyiik birinin ¢ocugu cinsel olarak tercih etmesidir.
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Cinsel arzu agik konusulur. Tuzak ile fikir paylagilir. Seks fel-
sefesi yapilir. Fail kimligini saklar. Kolay ulagilir ve izlenir [29].
Cocuk karaborsacilig1 kisinin tehdit edilerek, gii¢ kullanilarak (ka-
cirma), hileyle, yalanla, para ile, ¢ikar karsilig1 toplanmasi, tasinma-
s1, iletilmesi, barindirilmasi, fatura edilerek somiirii amaclh kontrol
altinda tutulmasidir [29]. Cocuk ailesiyle baglantis1 koparilmakta-
dir. Kayit dis1, ucuz, egitim ve hak yoksunlugunda c¢alistirilmakta.
Terdr iiyesi yapilmaktadir. Insan ticareti yapilir. Cocugun cinsel-
likle ilgili somiiriilmesinde ¢ocugun cinsel istegi ikinci planda ve
pasif es niteligindedir. Seks objesi olarak tanimlanir. Baski ortami
bulunur, giiven ve samimiyet hisleri bulunmaz. Heti@im dengeli de-
gildir. TCK m 103 e gore pornografi miistehcenlik icinde sayilarak
ceza agirlastirici etkenlerdendir. Bu alanda yasanan sorunlar resim
tizerinde yas tayini yapilamaz. Goriintli say1 ve niteligi az olusu,
diger goriintiilerle karismas1 ve goriintii sifrelemesi ve/veya silin-
mesi nedeniyle zordur. TCK m 225 e gore pornografik iceriklerin
yayimlanmas: ve saklanmasi yasaklanmistir [28].Erisim Engelleme
Kararlarinin kaldirilmas: hukuka aykir igerigi yayindan kaldir-
makla miimkiindtir.

Cope dalma, gizlice dinleme, veri aldatmacasi, Truva ati, tarama,
stiper darbe, salam teknigi, gizli kapilar, eszamansiz saldirilar, ag
solucanlari, bilgisayar viriisleri, sirtlama, mantik bombalari, istem
dig1 ileti alma, yerine gegme, kredi kart1 sahtekarlig1 ve diger sorun-
lar olmak {izere yaygin ve farkli yontemler kullanilmaktadir [30].
Sonugta bilisim yoluyla devlete, halka, kisiye ait olmak {izere ceza
kanununda belirtilen pek ¢ok sugun islenmesinde zemin hazirlan-
maktadir [31,32].

Organize fiil: Ikiden fazla kisinin isbirligi, isboliimii, devamlilik,
kendine has baz1 disiplin ya da kontrol sistemine sahip olma, agir
suglarin islendigine iliskin makul siiphelerin bulunmasi, uluslara-
rast diizeyde faaliyetlerde bulunma, sindirmek amaciyla siddet ya
da uygun araglar kullanma, ticari ve sistemli yapilar kullanma, para
aklama faaliyetlerinde bulunma, politikacilar, medya, kamu yone-
ticileri, adli ya da ekonomik merciler iizerinde niifuz kurmaya ca-
lisma, etki ve gii¢ elde etmeyi amaglama seklinde siralanmaktadir
[33,34]. Terorizm amatorlesme ve megaterdrizm ile genislemistir.
Dekapite ile liderin etkisizlestirilmesi, desantralize ile bulunduklar:
yerin a¢iklanmasi ve giivensiz oldugunun vurgulanmasi ve deorga-
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nizasyon ile baglant1 yollarinin engellenmesi, ortadan kaldirilmasi
gerekir [11].

6698 say1l1 Veri Koruma Kanununa gore Saglik Bakanligi, saglik hiz-
metinin verilmesi, kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile saghk
hizmetlerinin planlanmasi ve finansman1 amaciyla, elde edilen ki-
sisel saglik verilerini toplar ve istatistiki degerlendirir. Unutulma
hakki cercevesinde verilerin silinmesi istenilebilir. Kigisel veriler
bagimsiz kurul tarafindan korunur, denetlenir [33]. Ulkemizde,
saglik, cinsel hayat, biyometrik ve genetik veriler Kisisel Verilerin
Korunmas: Hakkindaki Kanun kapsaminda 6zel nitelikli veriler
olarak tanimlanmuistir. Irk, etnik koken, siyasi diisiince, felsefi inang,
din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
sendika tiyeligi ile ilgili bilgiler korunmaktadir [35].

7.9. Kiginin Biligim Aracilig: ile Bagimli Oldugu, Kumar
Oynadigi, Nefret Sucu Isledigi, Saplantili Durum Gelis-
tirdigi Durumlar

Bu durumlar asagida verilmistir.

Gengler siklikla okul ¢aginda yakinlarmin basina bir sey gelmesi,
onemli mesaj atlama, gelismeleri kagirma korkusu, eglence, grup
dis1 kalma, tehlike haberi anlama, sosyal ¢ikint1 yapmamay1 garan-
tilemek, kacamak yapmak ve iliskide bulunulan kisiyi kizdirma-
mak, ofkelendirmemek amaciyla interneti siklikla kullanmaktadir.
Ayrica begeni ve emoloji gibi unsurlarda isin igine girince duygu ve
zaman bagiml siiregler gelismektedir [36,37]. Bagimlilik sebepleri
asagida belirtilen modellerle ve teorilerle agiklanabilir:

1) Biligsel davranig modeli: Ortamda stressiz, degerli olma hali ki-
sinin basar1 beklentisini artirir.

2) Ogrenme teorisi: Olumlu pekistireg 6diil ile kisi duygusal olum-
lu ytliklenme gelistirir.

3) Genetik teori: Kisi yapisal olarak bagimliliga elverislidir.

4) Organik bozukluk: Beyinde belli odaklarin aktivite artig1 s6z ko-
nusudur.

5) Kayip onleme modeline gore kisi kiiltiirel etkilesimde bulunur.
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Bu esnada rekabet cercevesinde miikemmeliyete ulasmak igin
bilisim teknolojik uygulamalar1 daha sik izler. Bu sosyal 6gren-
me ile kontrol gelistirir. Giinah kegisi kavramina gore kendisini
suglar, utanir. Digerini 6tekilestirir. Kontrol kaybi artar. Yetersiz
sosyal beceri vardir.

Odiil eksikligi: Bagimliligin dikkat gekme, duygu durum degi-
sikligi, internette gecirdigi zamana tolerans, internetsiz durum-
da huzursuzluk, endiselenme tarzi geri ¢ekilme belirtileri, catis-
ma ile 6fke nobetleri yoksunluk belirtisi olarak bilinir. Niiks ile
benzer davraniglarin pekistirilmesi ve yeniden diizenleme 6zel-
likleri bulunur [38-40]. Sosyal iligkileri bozulur. Is hayati bozulur
veya okul basaris1 diiger. Aile iliskileri zayiflar. Tekrar baglanti
i¢in her tiirli sikintiya girer [36].

Internet Bagimlilik kriterleri sunlardir:

Internet ile ilgili asir1 zihinsel ugras ve dikkat gekme

Internete bagli kalma siiresinde artisa ihtiyag duyma ve mutlu
olma

Internet kullamimini azaltmaya yonelik basarisiz girisimlerde
bulunma

Internet kullaniminin azaltilmasi durumunda yoksunluk belirti-
leri

Baslangigta oldugundan daha uzun siire internete bagl kalma
Internettin agir1 kullanilmasi yiiziinden iligkiler, okul ya da isle
ilgili sorunlar yasama

Internete bagli kalabilmek icin aile iiyelerine, terapiste veya bas-
kalarina yalan sdyleme

Internete bagl kalindig: siire igerisinde duygulamim degisikligi-
nin olmasi (mutluluk, 6diil alma, umutsuzluk, sugluluk, anksi-
yete, depresyon gibi).

Belirtiler psikotik bozukluk, bipolar bozukluk ile aciklanamaz
Ug aydan fazla siirer [40].

Tedavi

Psikoterapi olarak bilissel, davranis¢i tedavi, aile tedavisi, destek
tedavisi uygulanir. Psikiyatrist ila¢ olarak antidepresan, duygu-
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durum diizeltici, anksiyolitikleri 6nerebilir [41]. Iletisim kurma-
yan ve tedavide ¢ok zorlanilan kisiye kanuni miisavir veya vasi
atanmasi i¢cin mahkemeye basvurulabilir.

9) Kumar oynama bozuklugu: Kumar oynama davramisi daha
yliksek bir kazang elde etmek umuduyla baska bir seyi riske at-
maktir. Sonunda kisisel, ailevi ve sosyal sorunlar yogunluk ka-
zanmaktadir. Bu kisilerde anksiyete, depresyon gibi hastaliklar
siktir. Hastaligin ruminatif karakteri ve diirtiisel tutumla olan
birlikteligini tedavi planlamasinda g6z oniinde bulundurularak
biitiinciil yaklasim gerekmektedir [42].

10)Nefret ve ayrimcilik sugu: Irk, etnik koken, cinsiyet, din gibi se-
beplere dayanarak, kisilere haksiz fiil yapilmasidir. TCK m 122
ye gore sugtur. TCK 216 maddesine gore de kamu gtivenligini
tehlikeye sokma sucu da islenebilir. Onyargi esastir. fletisim yo-
luyla saldir1 sonucu magdurda toplusal iliskilerde zayiflik, 6fke
agirlikli yogun duygular, {izlintii, 6grenme sorunlari, mesleki
biitiinliik ve benlik duygusunu zedelenmesi, kisinin kendine y6-
nelik kugskusunu artmasi, paranoya’ya ve kafa karisikligi, giiven
duygusunu yitirilmesi, magdur kendisini yalitmasi, huzursuz-
luk, korku, utang, 6fke, endise gozlenir. Onleme ve tedavi: Itiraz
edilir. Aciklanir. Egitim yapilir.

11)Saplantili durumu: Bilisim alanindaki verilerle iz siirme, takip
miimkiindiir. Bu yolla kisi karsiliksiz asik oldugu kisiyi izler.
Onunla ilgili bilgiler yayar, kurtulus olmadiginda yaralama, 6l-
diirme ve malina zarar verme suglarini isler.

izhar: Sahtekarlik, hirsizlik, yolsuzluk gibi iddia edilen bir sucu;
irk, din, milliyet, cinsiyet vb. ayrimcilig1 veya misillemeyi; bir ya-
saya, bir diizenlemeye, bir devlet politikasina, ahlaki degerlere,
etik kurallara veya terbiyeye aykiri olusumu; toplumun sagligini
ve giivenligini tehlikeye sokan hususlar1 agiga ¢ikartmak ve/veya
sikayet etmek amaciyla yapilan, bir kamu kurulusundaki ya da 6zel
sektordeki bir kisiyle, kurumla veya orgiitle yapilan sozlii veya ya-
zili iletisim izharcilik olarak bilinir. Izharci, resmi ya da gayri resmi
kanallar1 kullanirken kendisi hakkinda bilgi vermekten kaginmay1p
her tiirlii sorumlulugu kabullenebilmekte ya da izharciligin sonug-
larindan korkup endiseye kapilarak; izharcilik eylemini isimsiz
mektuplar, isimsiz telefonlar ve kisisel bilgi igermeyen elektronik
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posta ve web siteleri araciligiyla gerceklestirip, izharcilik stireci
boyunca anonim kalmay tercih edebilmektedir [43]. Kurum kiiltii-
riinii olumsuz etkileyerek tiikenmislige, yildiriya, isten ayrilmaya,
performans diismesine, intihar veya cinayete yol actigindan hukuk
dis1 uygulamalardan kaginilmasi, korunulmasi, 6nlenmesi, ortadan
kaldirilmas: gerekir.

Kisi 6liimctil hastaligs, akil hastalig1, basarisizlig: gibi nedenlerle 61-
mek isteyebilir. Bu durumda yardiml 6liime 6tenazi denilmekte.
Bizzat zehiri saglayarak, 6lme yolunu gostererek aktif tenazi, 6lme
yolunu agiklayarak, tedavi yapilmasini saglamayarak pasif otenazi
yapilmasina vesile olunabilir. Olmek isteyenin istemine gore de is-
temli veya istemsiz Gtenazi yapilabilir. Aktif 6tenazi durumu onurlu
yasam hakki gerekgesiyle acima duygusuyla uygulanmasi halinde
kasten insan 6ldiirme sug¢u (TCK m 81,82) islenir. Pasif Otenazi ise
baskasinin intihara azmettiren, tegvik eden, intihar kararini kuvvet-
lendiren kisi intihara yardim (TCK m 84), gérevini yapmamas: ha-
linde ihmal suretiyle insan 6ldiirmeye (TCK m 83) nedeniyle ceza-
landirilir. Insan yasatma yoniinde davranis gelistirme vatandaglik
gorevidir. Ceza, tazminat davasi agilabilir [37].

7.10. Degerlendirmeler

Her etkinlik kaydedilir. Kayit dis1 durumlarda yetkililer bilgilendi-
rilir. Yasa dis1 durumda gizlilik esas oldugundan ¢ocuk hayir deme-
si Ogretilir ve yardim isteme geregi, egitimin siirme geregi aciklanir
ve saglanir. Calisma hayatinda is saglig1 ve glivenligi ilkeleri esastir.
Is saglig1 ve giivenligi tedbiri alinmus. Is yeri hekimi ilk muayene ve
periyodik muayene yapmaktadir. Sosyal baglantilar kuvvetlendiri-
lir.

Rehabilitasyon programlar1 uygulanir. Failler cezalandirilir. Ulus-
lararasi esgiidiim baglantisi ile siireg izlenerek tedbir alinir. Medya
araciligi ile toplum bilgilendirilerek yeni olgu aciga ¢ikmasi 6nlenir.
Izlem dis1 olgu varsa kayda gecilerek gereken yapilir [44]. Konu ag
haritalama ile bulanik mantik ilkeleri ile 6nemlilik, oncelik agisin-
dan tanimlanir, ¢oziim {iretilir. Dinamik giivenlik kurallarina gore
olumlu davranis: tesvik edilir [45]. Is Saglig1 ve Giivenligi alaninda
ilk muayene, periyodik muayene gerekir. Cocuk hafif is yapabilir.
Egitimde gecirdigi siire calisma siiresindendir. Anne baba velayet
hakkinin kétiiye kullanilmamasini saglar. Egitimciler gocugun ca-
lismast halinde ihbar eder.
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Sendika araciligryla ¢ocuk iistiin yarar1 korunur [46]. Koordineli ¢o-
cuk isciligi onleyen durumlar yayginlastirilir [47].

ifade 6zgiirliigii, unutulma hakkini engellemesi halinde sinirlama
yapilmasi “sansiir gercevesinde degerlendirilmemeli, 6zel hayata
sayg1 cercevesinde diisiiniilmesi gerekir [46].

Bilgi giincel, sade, kolay iletilebilir, onemli, 6ncelikli durumu belli,
nesnel gercege uygun sunulmalidir. Konu olaya ilintili yakin elve-
rigli ve orantili sunulmus olup neden-sonug baglantilidir. Ciimle
kavramsal anlami, yan anlami, ¢agrisimsal anlami, toplumsal an-
lami, duygu degeri, yansima anlami, esdizimsel anlami ve konusal
anlam1 agisindan biitiinsellik igerir. Kelimeler alt anlam, esanlam,
karsit anlam, egsesli ve ¢cok anlamlilik, egretileme, parca biitiin ilis-
kisi ve ad eksiltilmesi agisindan igerige uygundur [49,50]. Bilimsel
tibbi yazilar sistematiktir, tip teknolojisi ve terminolojisi, alan ¢a-
lismasi agisindan denetlenmistir. Kanita dayali tip igerigi bulunur.
Smirlilik ve 6nyargilar tanimlanmistir. Epidemiyolojik veriler stan-
dardizedir. Kanit degeri ve 6nemi giiglii olup, atif yapilabilir, im-
pact faktorii yiiksek dergide yayinlanmistir. Plasebo etki belirgin
ayriktir. Gereksiz tedavi ve hasta suistimali 6nlenmistir. Yarar/zarar
orani yiiksek ve anlaml 6nceliklidir. Tamamlayici tip uygulamalar:
desteklenmistir. Tip uygulamalarina alternatif degildir [51-52].

Ag giivenligi icin IPSec (Internet Protokol Security), WEP (Wireless
Equivalent Privacy), WPA (Wireless Proteced Access), RSN (Ro-
bust Security Network), ESP (Encapsulated Security Payload), AHP
(Authentication Header) protokolleri sik kullanilmaktadir. Ayrica
giivenlik diizeyini artirmak i¢in giivenlik duvari, IKE (Internet Key
Exchange) gibi farkli yontemlerde kullanilmaktadir. VPN (Virtual
Private Network)'de internet tizerinden aglara kontrollii olarak IP
tiineli ile baglanmay1 saglamaktadir [53]. Hata veritabani maden-
ciliginde; hata diizeltme siirecini dogru kisiye atamak, tekrarli hata
raporlarin1 bulmak ve raporlanmais bir hataya dogru agirlik degeri
atamak gerekir [54]. Bundan hata yonetiminde yararlamildig diisii-
niilm{istiir [55].

Bilirkisilik alaninda disiplinlerarasi, isbirligine dayanan, bilgi doku-
mante edilen, standart uygulanan ve hata denetimine elverisli olan
sistem iiretme ve ¢alismasin ytiriitme ytikiimliiliigiimiiz ve sorum-
lulugumuz bulunmaktadr.
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SIBER GUVENLIKTE SIGORTALAMA

eleneksel sigorta anlayisinin siber uzayda izdiisiimii olarak

kabul edecegimiz siber sigorta gerek sigorta anlayisindaki

deneyimlerimiz gerekse zeminin siber uzay olmasi ile yanlis
degerlendirmelere yol agabilecek bu konudur. Bu bdéliimde siber
sigortanin, geleneksel sigorta ile de baglantilarina temas ederek ne
tiir bir tedbir oldugu ele alinmaktadir.

8.1. Giris

Son zamanlarda iilkemizde ticarinin yaninda bireysel siber giiven-
lik paketleri ile gerek kurumlar1 gerekse kisileri “siber suglardan
korur” seklinde takdim edilen siber sigortanin, dogru bir sekilde
anlasilmasi ve ¢ok disiplinli, karmasik bir boyut olarak siber giiven-
ligin sigortacilik ile etkin ve verimli bir sekilde etkilesimi miihim bir
konu olarak kargimiza ¢ikmaktadir.

“Siber sigorta: bash basina etkili bir ¢6ziim olabilir mi?”

Siber sigorta, 6zellikle ag tabanli kullanicilarin siber uzayda karsila-
sacaklar1 risklerin sigorta primi olarak adlandirilan belirli bir meb-
lag karsiliginda bir sigorta sirketine aktarilmasini saglayan bir risk
yonetim teknigidir. Internet hizmet saglayicilar, bulut saglayicilar
(veri merkezleri) ve ¢evrimigi hizmet sunan ya da hassas bilgileri
isleyen banka gibi kurumlar olasi siber sigorta miisterileri arasinda
yer almaktadir.

Hemen bir pencere agmak adina belirtmek gerekirse; siber sigorta-
nin yararina inananlar, siber sigortanin, sigortacilar tarafindan uy-
gun seviyede “6z savunma giivenilirligini” (garantisi degil) miiste-
rilere yonlendiren sigorta sozlesmeleri tasarlamaya ilettigini ve bu
sekilde siber uzayin daha giiclenecegi diistiinmektedir.

Oz savunma, bagta kurumsal olmak {izere ag tabanli BT kullani-
cillarinin, sistemlerini, geleneksel savunma hattinin akla gelen ilk
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tedbirleri olan viriis koruma ve saganak kovar yazilimlar, giivenlik
duvarlar ve giivenli isletim sistemlerinin kullanimi gibi teknik ¢6-
ziimler ile bu sistemleri giivenli kilmak icin sergiledikleri ¢abalar
anlamina gelmektedir.

8.2. Oz (Siber) Savunma

Gittikce sayisallasan her tiirlii altyaps, bilgisayar aglar1 tizerinden
sunulan hizmetler ve kullanicilarin bizzat kendisi; dagitik hizmet
aksattirma saldirisi, kimlik hirsizli§1 gibi gesitli saldir1 girisimleri,
gizli dinleme, bilisim korsanligl, sazan avlama, bilgisayar solucan-
lar, viriisler, ileti saganaklari gibi tehditler tarafindan ortaya konu-
lan genis cesitlilikte risklere maruzdur.

Bu tehditler tarafindan olusturulan risklere kars: koymak icin kul-
lanicilar, geleneksel olarak tehditlerden etkilenme olasiligim dii-
siiren, virlis koruma ve saganak onleme yazilimlari, giivenlik du-
varlari, saldir1 tespit sistemleri ve diger siber savunma unsurlarina
basvurmaktadir. Bu yaklasimin siirdiiriilebilirligi agisindan, biiyiik
bir giivenlik sanayii (Ornegin biiyiik viriis koruma sirketleri) ticari
faaliyetleri ve 6zellikle akademik bakis agisiyla gerceklesen kayda
deger AR-GE c¢abalari; hali hazirda siber altyap: ve kullanicilaring,
tehditlerin ve kasitli/kasitsiz anormalliklerin neticesinde ortaya ¢i-
kan olumsuz etkilerden korumak i¢in bu tehdit ve anormallikleri
tespit eden ve dahasi dnleyen araglar ve teknikler gelistirmeye ve
bu unsurlar1 kendi bilgi varliklar1 etrafinda konuglandirmaya odak-
lanmaktadr.

Dolayisiyla, 6z savunma hem kullaniciya sunulan tedbirler hem de
kullanicinin bu tedbirleri kendisine en uygun sekilde uyarlamasi ile
miimkiin olmaktadir.

8.3. Siber Sigortanin Ortaya Cikisi: Oz Savunmada
Miikemmel Siber Giivenlik Yanilgisi

Gelistirilen donanim, yazilim ve kriptografik yontemler neticesinde
son on bes yilda risk hafifletme tekniklerindeki ilerlemelere ragmen,
miikemmel ve hatta miikemmele yakin siber giivenligin basarildigi-
n1 diistinmek bir yanilgidan 6teye gitmemektedir.

Miikemmel siber giivenligin imkansizlig: [1], 6zellikle siber sigor-
tacilik cercevesinde, asagida cesitli kaynaklardan derlenen bir sira
nedenden kaynaklanmaktadir:
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* Saglam teknik ¢oziimlerin kitligi,

* Ag saldirilariin gergekte arkasinda yatan niyetleri ayirt edip,
hedef alacak ¢dzlimlerin tasarlanmasindaki zorluk,

* Agin korunmasi ile ilgili; yoneticiler, kullanicilar, giivenlik tirii-
nii saticilar1 ve yasal diizenleme organlar: arasinda celisen bek-
lenti ve odaklar,

Diger kullanicilarin giivenlikteki yatirimlari nedeniyle ortaya cikan
olumlu giivenligin etkilerinden yararlanan kullanicilarin, sonrasin-
da giivenlige yatirirm yapmamasi sebebiyle ortaya ¢ikan “bedava
binis” (free-riding) sorunu,

Miisterinin harekete gecememesi ve korunmasiz giivenlik iiriinlerinin “ilk
hareket eden etkileri”,

* Etkin ve yerinde risk hafifletme ¢dziimlerinin tasarimu ile ilgili
asilmasi gii¢ noktalarin ortaya ¢ikardig: gecikme,

* Giivenlik iireticilerinin pazarda giiglii tirtinler ¢ikarabilmek i¢in
tesviklere sahip olmamasi nedeniyle “kétii iyiyi kovar” sorunu’,

 Uriin saticilan tarafindan oynanan “giivenilirlik aldatmacasi
oyunu” (bul karay: al paray1),

*» Teknik ¢oziimlerin ozelliklerinin yararlarindan en uygun sekilde fayda-
lamilmasindaki “kullanic1 toylugu”.

Yukarida siralanan sebepler ve risklerin gesitliligi karsisinda siber
uzayda risk yonetimi i¢in daha farkli segenekler degerlendirilmeye
alinmistir. Bu durum, ABD Bagkani Obama’nin 2013 yilinda siber
tehditlerin azaltilmasi ve bu tehditlere karsi esnek olunmasina vur-
gu yapan giivenlik tasarisinda, siber sigortanin etkin risk yonetimi
i¢in hentiz farkina varilmayan bir arag olarak tanimlanmasi ile ifade
edilmistir. Bugiin geldigimiz noktada siber sigorta, bir siber saldir1
olayinda son savunma hatt1 unsuru olarak degerlendirilmektedir.

1 Limon pazar sorunu (lemons market); 19707lerde Ekonomist Ekerlof'un makalesinde yer
alan, satici ve alicilardaki bilgi asimetrisi nedeniyle “limonlarin” (ABDde kusurlu oldugu
satin alindiktan sonra anlagilan 2. el arabalar igin kullanilan tabir) “seftalilerin” (yiiksek kali-
teli 2. el arabalar1) 6niine gecmesi. Ters se¢im (adverse selection) olarak da tanimlanmaktadr.
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8.4. Siber Sigorta Teminatlar1

Siber sigorta, isletmeleri ve bireysel kullanicilar: Internet tabanli
risklerden ve daha genel olarak, BT altyapis1 ve faaliyetleri ile ilgili
risklerden korumak igin kullanilan nispeten yeni bir sigorta tirii-
niidiir. Daha 6nceleri siber uzaydaki bu riskler, genel olarak gele-
neksel ticari genel yiikiimliiliik poligelerinde harig tutulur veya en
azindan geleneksel sigorta tirtinlerinde belirgin bir sekilde tanim-
lanmazlardi.

8.4.1. Siber Sigortada Birinci Taraf Teminat, Yiikiimliiliik Temina-
t1 ve Diger Kapsanan Konular

Siber sigorta policelerince arz edilen teminat kapsami genellikle
sunlar1 icermektedir:

* Veri tahribati, gaspi, hirsizlig, bilisim korsanlig1 ve hizmet ak-
sattirma saldirilar1 gibi kayiplara karsi birinci taraf teminat
(first-party coverage)

* Hatalar ve ihmal neticesinde verinin korunamamas: veya kara-
lama ya da itibar kayb:1 (defamation) gibi baskalarina kars: ka-
yiplar i¢in firmalari tazmin eden yiikiimliiliik teminat1 (liability
coverage)

* Diizenli giivenlik denetimleri, siber olay sonrasi halkla iligkiler,
sorusturma masraflari ve gerceklesen bilisim sucu ile ilgili 6diil
koyma fonlari.

8.4.2. Birinci Taraf Teminat ve Maliyetleri

Birinci taraf teminat kapsami ve bu kapsam ile ilgili olabilecek ma-
liyetler genelde sunlari igerir [2]:

e Adli bilisim sorusturmasi: Veri gedigi stiphesinde atilacak ilk
adimlar, gedigin olusup olusmadigina karar vermek ve sonra-
sinda gedigin sebep ve kapsamini sorusturmaktir. Bu kapsamin
karsilanmasi igin bir adli bilisim bilirkisisi tutmak gerekebilir.

* Bilgisayar ve veri kaybinin yerine koyulmasi ve yeniden ku-
rulmasz: Bilisim korsanlig1 neticesinde zarar goren masa ve di-
ziistli bilgisayarlar, sunucularin yerine konulmasi ve veriler ile
ilgili kayiplarin iyilestirilmesi i¢in gereken iglemler.



SIBER GUVENLIKTE SIGORTALAMA

* s kesintisi ve ilave faaliyetler: Bircok isletme icin bilisim sis-
temlerinin devre dis1 kalmasi para kayb1 anlamina gelmekte ve
bu nedenle bagvurulabilecek bagka bir ag hizmetinin tahsis edil-
mesi ve ihlale miidahale eden ¢alisanlarin fazla mesai yapmasi
gibi noktalarda ortaya ¢ikacak maliyetler dikkate almnair.

* Halkla iliskiler: Veri gedikleri, 6zellikle mali, teknolojik, ulasim
ve saglik is kollarinda miisteri kaybina sebep olmaktadir. Bu tiir
bir ihlal durumunda; miisteriler, is ortaklar: ve kamuoyu ile uy-
gun bir sekilde iletisim kurulmasi gerekmektedir. Bu ¢ercevede
halkla iligkiler danismanlari, basin ve avukatlar ile beraber cali-
sabilir.

e Bildirim, ¢agr1 merkezi ve kredi izleme: ABD'de ii¢ eya-
let haricinde 47 eyalette, kisisel bilgilerin bulundugu giiven-
lik ihlallerinde bu ihlallerden etkilenen bireylere de bildi-
rim yapilmast zorunlulugu bulunmaktadir (Bknz. Giivenlik
Gedigi Bildirim Yasas1). Tiirkiye'de Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korun-
mas1 Hakkinda Yonetmelik Madde 6’da haberlesme is kolun-
da buna benzer bir bildirim yikiimliligii bulunmaktadir.
Bu maksatla bir ¢agr1 merkezinin gorevlendirilmesi ve bazi eya-
letlerde resmi merciler disinda ayrica kredi izleme kurumlarina
bu konuda bildirim yapilmasi gerekebilmektedir.

* Elektronik hirsizlik ve dolandiricilik korumasi: Yasanan olay-
lar ele alindiginda; suglularin, sadece hasara yol agmak i¢in veya
veri toplamak igin degil, 6zellikle para ¢almak icin sistemlere
saldirmaya kalkisti$1 ortaya ¢itkmaktadir. Bu kapsam, bu tiir ha-
diseler sonucunda olusan mali kayiplar: karsilar.

* Siber gasp: Son yillarda, 6zellikle fidye yazilimlar ile yapilan, ve-
rilerin kullanic1 bilgisayarlar: iginde sifrelenmesi ve bu sifrenin
kaldirilmasi i¢in kurbandan para istenmesi gibi vakalar ile kar-
silagilmaktadir. Bu tiir durumlarda yapilacak bir sey olmayinca,
fidye talebinin sugluya verilmesi gerekebilir (Bknz. ABD polisi-
nin kilitlenen dosyalarini1 agmalari i¢in fidyeyi 6dedigi 6rnek bir
vaka: [3]).

8.4.3. Siber Sigortanin Gercekci Faydalar:

Ulkemizde bugiinlerde yasandig1 gibi, bircok iilkede siber sigorta
pazari, diger sigorta tiriinlerine gore daha yeni ve nispeten ve sim-
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dilik kii¢iik ¢apl oldugundan, siber sigortanin ortaya ¢ikabilecek
siber tehditler bakimindan etraflica etkisini 6l¢gmek tek basina bir
vaka bile ele alindiginda zordur. Ancak; siber tehditlerin, insanlara
ve isletmelere etkisi, sigorta tirtinlerinin sagladigi koruma kapsami-
na nazaran daha da genislemeye devam ettikge, sigorta sirketleri,
hizmetlerini gelistirmeye devam edecegi 6ngoriilebilir. Sigortacilar,
siber saldirilar nedeniyle ortaya ¢ikan kayiplari karsiladikca ve teh-
ditler de gelisip degistikge; var olan BT giivenlik hizmetleri ile be-
raber sigorta iriinleri de artan sekilde satin alinmaya baslayacaktir.

Ancak, giiniimiiz kosullar1 degerlendirildiginde, siber sigortaciligin
ne kadar olgun oldugu noktasinda onemli stipheler goziikmekte-
dir. Oncelikle, sigortacilar agisindan siber sigorta {iriinleri onerebil-
mek igin gereken police yazma (underwriting) kistaslari, konunun
karmasiklig1 ve deneyimli uzman acig1 nedeniyle gelisiminin erken
safhalarindadir. Bu yiizden, police yazicilarin {iriinlerini daha da
gelistirmek icin BT giivenlik sirketleri ile etkin bir sekilde ortaklik
kurmasi en tabii yaklasimdr.

8.4.4. Temel Faydalar

Kisisel verilerin korunmasi kanunu ile giincel bir konu haline gelen
sayisal mahremiyet sigortacilik agisindan degerlendirilmesi gere-
ken basglica konular arasinda yer almaktadir. Oncelikle, geleneksel
yiikiimliiliik poligelerinin 6zellikle kisisel bilgilerin toplandig; isler
icin onemli bir fayda getirmedigi bilinmektedir [4]. Siber sigortanin
bu noktada kayda deger katkilarinin olabilecegi temel giidii agisin-
dan goz oniinde bulundurulmalidir.

Temel bakis agisiyla; siber sigortanin, giivenligi gelistirmeye dogru-
dan katkis1 yaninda; biiyiik capli bir giivenlik hadisesinde oldukga
onemli katkilar sunabilmektedir.

Genel olarak siber sigorta,

* Biiyiik ¢apl zararlardan geri donmede,

* Islerin normale déndiiriilmesinde ve

* Devlet destegine olan ihtiyacin azaltilmasinda

daha “ptiriizsiiz” bir fonlama mekanizmas1 saglamaktadir.
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8.4.5. Siber Risklerin Adil Dagilimi: Risk - Prim

Siber sigorta 0ziinde; siber risklerin, bu tiir risklerden beklenen kay-
bin daha ¢ok oldugu sirketler icin daha yiiksek prim ile adil bir se-
kilde dagilmasina olanak verir.

Bu bedava binisi (free-riding) hem de riskin potansiyel olarak tehli-
keli bir sekilde toplanmasini onler. Siber sigorta, aslinda siber sigor-
tacilarin, tiizel ve 6zel kullanicilarin, polige yapicilarin ve giivenlik
yazilimu {ireticilerinin ekonomik tesvikler ile hizalanabilen bir pa-
zar ¢0ziimii haline gelme yeterliligine sahiptir.

Daha ayrintili ele alinacak olursa;

* Siber sigortacilar, primlerin uygun bir sekilde fiyatlandirilmasi
ile kar elde edebilirler;

* Ag tabanli kullanicilar hem sigorta satin alarak hem de 6z savun-
ma yontemlerine yatirim yaparak maruz kalabilecekleri kayipla-
11 kisitlamaya caligirlar;

* Polige yapicilar, giivenlik piyasasmnin ideali olan “ugtan uca ag
giivenliginde” ilerlemeye 6nemli katki saglayabilirler ve

* Giivenlik yazilimu iireticileri, siber sigortacilar ile is birligi yapa-
rak tirtin satislarinda artis saglayabilirler.

Siber sigortanin faydalarmin siralandii bu noktada beklentileri
gercekci kilmak adina siber sigortanin ne oldugunun disinda siber
sigortanin ne olmadig1 da deginilmesi gereken bir husustur.

8.5. Siber Sigorta Ne Degildir?

Konut sigortalar1 nasil deprem, yangin veya hirsizlig1 engellemiyor-
sa; siber sigorta da ihlallerin olugsmasini engelleyemez. Kaginilmaz
olarak sigortalilar, sigortacilarin belirttikleri giivenlik gereksinimle-
ri karsilamaktan ¢ok; isleri igin en uygun olan kontrolleri segtikleri
ve uyguladiklarindan emin olmalar1 gerekir. Bu yiizden temel “mii-
him kontrollerin” tamamuiyla ve stirekli izlenir sekilde uygulanmasi
yerinde olacaktir.

Bu noktada basta kullanicilar olmak iizere tiim paydaslar farkinda
olunmasi1 gereken bir nokta da siber sigorta ile geleneksel sigorta
arasindaki farkin ne oldugudur. Geleneksel sigortaciligin karsilaya
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geldigi risklerin yaninda siber riskler farkl bir nitelige sahiptir. Bas-
ta mobil teknolojiler olmak iizere gittik¢e yayginlasan ve her pay-
das tarafindan temel seviyede anlasilmas: giic olan siber giivenlik
ele alindiginda [5]; birbirine bagimli ve ilintili karmasik bir tabiatta
olan riskler, siber sigortaya hastir. Geleneksel sigorta senaryolarin-
dan (6rnegin arag veya saglk sigortasi) ¢ok daha farkli boyuta ve
parametreye baglidir. Internet gibi ucsuz bucaksiz dagitik bir sis-
temlerin sisteminde gerceklesebilecek riskler, kavranabilmesi ve
ongoriilebilmesi ¢ok giig bir yayilima sahiptir ve farkli farkli riskler
birbirleriyle ilintilidir. Geleneksel sigortada yayilim ¢ogunlukla bir
bazen de iki ya da biraz daha fazla varliga yayilim gosterir.

Herkes evinin 6niinii siipiiriirse...

Bu bakimdan, giivenlik tizerindeki risklere kars1 koymak i¢in siber
sigortanin tetikledigi her tiirlii kullanici yatirimi ve olusturulan yak-
lasimlar, aslinda Internet tizerindeki diger kullanicilar igin digsallik
(externality) olarak ifade edilen olumlu kazanimlar dogurmaktadir.
Burada siber sigortanin amaci; bireysel kullanicilarin agdaki digsal-
liklar: igsellestirmesini saglamak ve boylelikle her bir kullanicinin
en uygun sekilde giivenlik ¢6zlimlerine yatirnm yapmasi saglayip
ahlaki tehlikenin hafifletilmesine ve basta Internet dahilinde olmak
tizere topyekiin siber giivenliginin gelismesine imkan vermektir.
Ancak, bu yaklasim digsalliklarin kullanic1 yatirimi ile ¢ok daha
kolay igsellestirildigi geleneksel sigortalara gore biraz daha giic ve
zahmetlidir.

8.6. Diinyada Siber Sigorta Pazarinin Gelisim Tarihgesi

Siber sigortanin mevcut durumunun anlasilmasi agisindan gergek-
lesen gelismelere goz atmak yerinde olacaktir. 1990l yillara gelin-
diginde siber sigortanin ilk gelisimine yol acan adimlar agisindan
dagitik bilgisayar sistemlerinde risklerin konumlandirilmaya ca-
lisildig ve e-ticaret gibi uygulamalarda yer alan sigorta protokol-
lerinden istifade edildigi gortilmiistiir. Bilgi glivenliginin is haya-
tinda 6dneminin hissedildigi 20007li yillarda siber sigortanin temel
risk yonetim araci oldugu en azindan bir gelecek hedefi olarak dile
getirilmeye baslanmistir.
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Tam da bu dénemde siber sigorta pazari, 2000 y1l1 sorununun dogru
bir sekilde ele alinmamas: ve 11 Eyliil saldirisinin getirdigi odak
kaybu ile olmas: gereken ilerlemesini gerceklestirememistir. Giinii-
miize gelindiginde ug noktada degerlendirilen oyuk bir enstriiman
olarak degerlendirildi. Ancak, en tutucu tahminlerde bile kiiresel
siber gilivenlik pazarinin ¢ok biiyiik boyutlarda olacag: ifade edilse
de Internet ekonomisinde yasanan biiyiimeye nazaran siber sigorta
pazar1 yeterince biiyliyememistir.

Siber sigorta pazari, 2010’dan itibaren yiikselise ge¢mis ve 2015
cogu ABD olmak {izere kiiresel olarak 2 milyar ABD dolar1 prim
satis1 gerceklesmistir [6].

11k Kusak Siber Sigorta (2005 ve éncesi)

Yukarida ifade edildigi gibi uygulamada yasanan bazi engeller ve
siber giivenligin bas etmesi gereken ciddi tehditlere odaklanmasi
nedeniyle 2005 yilina kadar siber sigorta pazarmin belirli bir olgun-
luga eristigi soylenemez.

Tk kusak seklinde tamimlanan dénemde ortaya gikan temel engeller
su sekilde dile getirilmistir:

* Sigorta primlerini hesaplamak i¢in gereken sigorta istatistikleri
ile ilgili (aktiieryal) verinin eksikligi,

* Karar verici mercilerdeki pazarda ancak ¢ok kiiciik talebe donii-
sen farkindalik eksikligi ve

* Yasal ve prosedyiirel engeller.

Ornegin; yasal ve prosediirel engeller, hasar telafi taleplerinde ha-
yal kirikligina neden oldugundan siber sigortanin yayilmasi miim-
kiin olmamustir. Belki {ilkemizde su donemde yasanan bir konu
olarak, sigorta yapmay1 diistinen tiizel kisiliklerin, BT altyapilarini
ve politikalarmi agik eden bir dizi giivenlik degerlendirme prose-
diirlerinden gegmesi gerekliligi miisterileri bu noktada ¢ekimser bir
duruma sokmustur.

Ancak, bu donem ve sonrasinda yasanan ¢ok sayida saldiriya, gii-
venlik en iyi uygulamalari, standartlarinda ve adli bilisim yaklagim-
larinda gerceklesen gelismelere ragmen diinyanin gelismis tilkele-
rinde bile tesis edilmis bir sigorta pazarmin kurulamamasi ayrica
degerlendirilecek bir konudur.
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Fakat, bu konuda bazi goriisleri kisaca dile getirmek, 6zellikle tilke-
mizde hayat bulmaya baslayan siber giivenlik pazarinin dogru bir
sekilde konumlandirilmasi acisindan 6nemli olabilir. Uzmanlara
gore siber sigortada beklenen gelismenin olamamasi; sigortacilar-
sigortali-bagimlilar olarak adlandirilan {i¢ sac ayag1 arasindaki risk

bilgisi asimetrisi ile agtklanmaktadir.

Bu asimetrinin 6zellikle,

Farkl tiirlerde (diisiik ve ytiiksek riskli) kullanicilar arasindaki

farki ayirt etmede yetersizlik (ters se¢cim sorunu) ve

Kullanicilarin sigorta sdzlesmesi imzalandiktan sonra zarar gor-
me olasiliklarini kétii yonde etkileyecek eylemlere girismesi (ah-

laki tehlike)

ile meydana geldigi ifade edilmektedir.

8.7. Tiirkiye’de Siber Sigorta icin Yasal Dayanaklar

Asagida siber sigorta kapsaminda degerlendirilmesi gereken yasal

diizenlemeler listelenmistir:

T.C. Anayasasi
20. Madde: A. Ozel Hayatin Gizliligi

Herkes, 6zel | ve aile hayatina sayg:1 gosterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine
dokunulamaz.

Milli giivenlik, kamu diizeni, sug islenmesinin 6nlenmesi,
genel saglk ve genel ahlakin korunmas: veya baskalarinin
hak ve 6zgiirliiklerinin korunmasi sebeplerinden biri veya
birkagina bagh olarak, usuliine gore verilmis hakim karari
olmadikga; yine bu sebeplere bagh olarak gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilinmis
merciin yazili emri bulunmadikca; kimsenin {istii, O6zel
kagitlar1 ve esyasi aranamaz ve bunlara el konulamaz.
Yetkili merciin karar1 yirmi dort saat i¢cinde gorevli hakimin
onayina sunulur. Hakim, kararini el koymadan itibaren kirk
sekiz saat icinde aciklar; aksi halde, el koyma kendiliginden
kalkar.
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Tiirk Medeni Kanunu (Tertip 5, 11.07.2013)
B. Kisiligin korunmasi. II. Saldiriya karst. 1. flke. Madde 24

* Hukuka aykir olarak kisilik hakkina saldirilan kimse,
hakimden, saldirida bulunanlara kars: korunmasini isteye-
bilir.

* Kisilik hakki zedelenen kimsenin rizasi, daha tistiin ni-
telikte 6zel veya kamusal yarar ya da kanunun verdigi yet-
kinin kullanilmasi sebeplerinden biriyle hakli kilinmadikga,
kisilik haklarina yapilan her saldir1 hukuka aykiridir.

(Kisilik hakk:: Yasam, saglik, 6zgiirliikler, seref ve haysiyet,
0zel yasam, isim, resim, his yasami gibi kisisel varliklar
uzerindeki haklar [1])

Tiirk Bor¢lar Kanunu (Kanun No: 6098)
IV. Iscinin kisiliginin korunmasi. Madde 417

Isverenin  yukaridaki hiikiimler dahil, kanuna ve
sozlesmeye aykir1 davranisi nedeniyle iscinin 6liimii, viicut
biitiinliiglintin zedelenmesi veya kisilik haklarinin ihlaline
bagli zararlarin tazmini, sozlesmeye aykiriiktan dogan
sorumluluk hiikiimlerine tabidir.

Is Kanunu (Tertip 4, 11.09.2014)
Isci ozlitk dosyasi. Madde 75

+ Igveren calistirdigi her isci igin bir 6zliik dosyast
diizenler. Isveren bu dosyada, iscinin kimlik bilgilerinin
yaninda, bu Kanun ve diger kanunlar uyarinca diizenlemek
zorunda oldugu her tiirlii belge ve kayitlar1 saklamak
ve bunlar1 istendigi zaman yetkili memur ve mercilere
gostermek zorundadir.

o Isveren, isci hakkinda edindigi bilgileri dirtistliik
kurallar1 ve hukuka uygun olarak kullanmak ve gizli kalma-
sinda iscinin hakli ¢ikar1 bulunan bilgileri aciklamamakla
ylikiimltidiir.
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Yetkili memurlarin 6devi. Madde 93

Is hayatini izleme, denetleme ve teftis yetkisi olan is
miifettisleri gorevlerini yaparlarken isin normal gidisini
ve igyerinin islemesini, inceledikleri konunun niteligine
gore miimkiin oldugu kadar aksatmamak, durdurmamak
ve giiclestirmemekle ve resmi islemlerin yiritiliip
sonuclandirilmasi igin, agiklanmasi gerekmedikge, isverenin
ve igyerinin meslek sirlar1 ve sartlari, ekonomik ve ticari hal
ve durumlar1 hakkinda gordiikleri ve 6grendikleri hususlar:
tamamen gizli tutmak ve kendileri tarafindan bilgileri ve
ifadeleri alinan yahut kendilerine basvuran veya ihbarda
bulunan iscilerin ve bagka kisilerin isimlerini ve kimliklerini
acgiklamamakla ytikiimlidiirler.

Tiirk Ceza Kanunu (Tertip 5, 04.04.2015)

Haberlesmenin gizliligini ihlal. Madde 132

(1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden
kimse, bir yildan ti¢ y1la kadar hapis cezasi ile cezalandirilir.
Bu gizlilik ihlali haberlesme iceriklerinin kayd1 suretiyle
gerceklesirse, verilecek ceza bir kat artirilir.

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykir1
olarak ifsa eden kimse, iki y1ldan bes yila kadar hapis cezas1
ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin igerigini diger tarafin
rizas1 olmaksizin hukuka aykir1 olarak alenen ifsa eden
kisi, bir yildan {i¢ yila kadar hapis cezas: ile cezalandirilir.
(Ek ctimle: 2/7/2012-6352/79 md.) if@a edilen bu verilerin
basin ve yayin yoluyla yayimlanmasi halinde de aym
cezaya hiikmolunur.

Kisiler arasindaki konusmalarin dinlenmesi ve kayda
almmmasi. Madde 133

(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan
herhangi birinin rizasi olmaksizin bir aletle dinleyen veya
bunlar1 bir ses alma cihazi ile kaydeden kisi, iki yi1ldan bes
yila kadar hapis cezasi ile cezalandirilir.
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(2) Katildigy aleni olmayan bir soylesiyi, diger konusanlarin
rizas1 olmadan ses alma cihazi ile kayda alan kisi, alt1 aydan
iki yila kadar hapis veya adli para cezasi ile cezalandirilir.

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni
olmayan konusmalarin kaydedilmesi suretiyle elde edilen
verileri hukuka aykir1 olarak ifsa eden kisi, iki yildan bes
yila kadar hapis ve dortbin giine kadar adli para cezasi ile
cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla
yayimlanmasi halinde de ayni cezaya hiitkmolunur.

Ozel hayatin gizliligini ihlal. Madde 134

(1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir
yildan ii¢ yila kadar hapis cezasi ile cezalandirilir. Gizliligin
goriintii veya seslerin kayda alinmasi suretiyle ihlal
edilmesi halinde, verilecek ceza bir kat artirilir.

(2) (Degisik: 2/7/2012-6352/81 md.) Kisilerin 6zel hayatina
iliskin goriintii veya sesleri hukuka aykir1 olarak ifsa eden
kimse iki y1ldan bes y1la kadar hapis cezasi ile cezalandirilir.
Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi
halinde de ayni cezaya hiikmolunur.

Kisisel verilerin kaydedilmesi. Madde 135

(1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye
bir yildan ti¢ yila kadar hapis cezasi verilir.

(2) Kigilerin siyasi, felsefi veya dini goriislerine, 1rki
kokenlerine; hukuka aykir1 olarak ahlaki egilimlerine,
cinsel yasamlarma, saglik durumlarma veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden
kimse, yukaridaki fikra hitkmiine gore cezalandirilir.

Verileri hukuka aykiri olarak verme veya ele gecirme.
Madde 136

(1) Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren,
yayan veya ele geciren kisi, iki yi1ldan dort yila kadar hapis
cezasi ile cezalandirilir.
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Nitelikli haller. Madde 137
(1) Yukaridaki maddelerde tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki
kotiiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan
yararlanmak suretiyle,

Islenmesi halinde, verilecek ceza yar1 oraminda artirilir.

Verileri yok etmeme. Madde 138

(1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin
verileri sistem icinde yok etmekle yiikiimlii olanlara
gorevlerini yerine getirmediklerinde bir yi1ldan iki y1la kadar
hapis cezasi verilir.

(2) (Ek: 21/2/2014-6526/5 md.) Suc¢un konusunun Ceza
Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi
veya yok edilmesi gereken veri olmasi halinde verilecek ceza
bir kat artirilir.

Sikayet. Madde 139

(1) Kisisel verilerin kaydedilmesi, verileri hukuka aykir1
olarak verme veya ele gecirme ve verileri yok etmeme
hari¢, bu boliimde yer alan suglarin sorusturulmasi ve
kovusturulmasi sikayete baglidir.

Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi. Madde
140

(1) Yukaridaki maddelerde tanimlanan suglarin islenmesi
dolayisiyla tiizel kisiler hakkinda bunlara 6zgii gilivenlik
tedbirlerine hitkmolunur.
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Bankalarin Destek Hizmeti Almalarina fliskin Yonetmelik
(5 Kasim 2011 ve 29 Ocak 2013 [Madde 4: 6 ve 7. fikra ve
Madde 9: 2. fikrada degisiklik])

Destek Hizmeti Alinmasi. Destek hizmetine iligkin
sinirlamalar. Madde 4.

(6) Baska sirket biinyesinde istihdam edilen personel, 1 inci
maddenin ikinci fikrasinin (a) bendinde sayilan islerde,
cagr1 merkezi, miisteri ziyareti seklinde yapilanlar dahil
pazarlama, veri girisi, dosyalama, arsiv, yonetici asistanlig1,
bankanin idari islerinin takibi, bilgi sistemleri gibi hizmet
alanlarinda, bankada gegici veya stirekli olarak ¢alistirilabilir.
Bu kapsamdaki personele verilecek sisteme erisim, veriye
erisim veya veriyi gorme yetkisi isin gerektirdigi bilgiyi
kapsayacak sekilde sinirlandirilmalidir.

Destek hizmeti kuruluglarinda aranacak sartlar. S6zlesmenin
unsurlar1. Madde 7

d) Destek hizmeti kurulusu tarafindan saglanan hizmet
dolayisiyla 6grenilen bankalara ve miisterilerine ait bilgi
ve belgelerin giivenliginin saglanmasinin zorunlu oldugu
hususunun belirtilmesi,

Destek hizmeti kuruluslarinin denetimi. Madde 9.

(1) Kurum, destek hizmeti kuruluslarindan Kanun ve bu
Yonetmelik hiikiimleri ile ilgili gorecegi biitiin bilgileri gizli
dahiolsaistemeye, tiim defter, kayit ve belgeleriniincelemeye
yetkili olup, destek hizmeti kuruluslar: da istenilen bilgileri
vermekle, sistem, siireg, defter, kayit ve belgeleri incelemeye
hazir bulundurmakla, tiim bilgi islem sistemini denetim
amaglarina uygun olarak Kurumun yerinde denetim
yapan meslek personeline a¢cmakla, verilerin giivenligini
saglamakla ve muhafaza etmek zorunda olduklari her tiirlii
defter, belge ve karneler ile vermek zorunda bulunduklar:
bilgilere iliskin elektronik, manyetik ve benzeri ortamlardaki
kayitlarin1 ve bu kayitlara erisim veya kayitlar1 okunabilir
hale getirmek igin gerekli tiim sistem ve sifrelerini inceleme
i¢in ibraz etmek ve isletmekle yiikiimliidiir.
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Elektronik Haberlesme Sektoriinde Kisisel Verilerin
islenmesi ve Gizliliginin Korunmasi Hakkinda
Yonetmelik (24 Temmuz 2012, Sayi: 28363)

Kisisel verilerin islenmesine iliskin ilkeler. Madde 4

4) (Ek:RG-11/7/2013-28704) Isletmeci tarafindan
yetkilendirilen taraflarca bu Yonetmelik hiikiimlerinin ihlal
edilmesi de dahil olmak iizere kisisel verilerin gizliliginin,
giivenliginin ve amac1 dogrultusunda kullanilmasinin
temininden igletmeci sorumludur.

Guvenlik. Madde 5

(1) Isletmeciler, kisisel verilerin islenmesine iliskin olarak
giivenlik politikas1 belirler. Isletmeciler sebekelerinin,
abonelerine/kullanicilarina ait kisisel verilerin ve sunduklari
hizmetlerin giivenligini saglamak amaciyla uygun teknik
ve idari tedbirleri alir. S6z konusu giivenlik tedbirleri,
teknolojik imkanlar g6z oniinde bulundurularak muhtemel
riske uygun bir diizeyde saglanir.

(2) Birinci fikrada belirtilen tedbirler, asgari istem disi,
yetki dis1 ya da yasa dis1 olarak; kisisel verilerin tahrip
edilmesi, kaybolmasi, degistirilmesi, depolanmas1 veya
baska bir ortama kaydedilmesi, islenmesi, ifsa edilmesi
ve s0z konusu verilere erisilmesine kars1 kisisel verilerin
korunmasinzi igerir.

(3) (Degisik: RG-11/7/2013-28704) Isletmeciler, kisisel
verilere sadece yetkili kisiler tarafindan erisilebilmesini
ve kisisel verilerin saklandigi sistemlerin ve kisisel
verilere erisim saglamak i¢in kullanmilan uygulamalarin
giivenligini saglamakla yiikiimliidiir.

(4) (Degisik: RG-11/7/2013-28704) Isletmeciler, kisisel
verilere ve iligkili diger sistemlere yapilan erisimlere iliskin
islem kayitlarini saklamakla yiikiimliidiir.

(5) (Degisik: RG-11/7/2013-28704) Kurum, gerekli gordiigii
hallerde isletmecilerden, kisisel verilerin saklandig:
sistemlere ve alinan giivenlik tedbirlerine iligskin tiim
bilgi ve belgeleri isteme, ayrica so6z konusu giivenlik
tedbirlerinde degisiklik talep etme hakkini haizdir.
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Riskin ve kigisel veri ihlalinin bildirilmesi. Madde 6

(1) (Degisik: RG-11/7/2013-28704) Isletmeci, sebekenin ve
kisisel verilerin glivenligini ihlal eden belirli bir risk olmasi
durumunda bu risk hakkinda Kurumu ve Kurum tarafindan
gerekli goriilmesi halinde abonelerini/kullanicilarini etkin
ve hizl1 bir sekilde bilgilendirmekle yiikiimliidiir.

(2) Bu riskin isletmeci tarafindan alinan tedbirlerin disinda
kalmas: halinde, s6z konusu riskin kapsami, giderilme
yontemleri ve yaklasik maliyeti hakkinda abonelerin/
kullanicilarin etkin ve hizli bir sekilde bilgilendirilmesi
saglanir.

(3) Isletmeci, kisisel veri ihlali olmasi durumunda s6z konusu
ihlalin niteligi ve sonuglar1 hakkinda abonelere/kullanicilara
yapilacak bilgilendirmenin detaylar1 ve ihlalin giderilmesi
i¢in alinan tedbirlere iliskin olarak Kurumu bilgilendirir.

(4) Kisisel veri ihlalinden abonelerin/kullanicilarin olumsuz
yonde etkilenme ihtimalinin bulunmasi halinde isletmeci,
kisisel veri ihlalinin niteligine, daha fazla bilginin elde
edilebilecegi iletisim noktalarma ve ihlalin olas1 olumsuz
etkilerini azaltmak icin aboneler/kullanicilar tarafindan
alinabilecek Onlemlere iligkin olarak aboneleri/kullanicilar
ticretsiz olarak bilgilendirir.

(5) Isletmeci, gerceklesen kisisel veri ihlallerine iliskin
olarak s6z konusu ihlalin sebeplerini, etkilerini ve ¢oziime
yonelik tedbirleri igeren bilgileri gizliligini ve biittinligiinii
saglayarak kaydetmekle yiiktimlidiir.

Tibbi Deontoloji Tiiziigii (12 Ocak 2015)
Madde 4

Tabip ve dis tabibi, meslek ve sanatinin icrasi vesilesiyle
muttali oldugu sirlari, kanuni mecburiyet olmadikga, ifsa
edemez.

321



322

GUROL CANBEK

Hasta Haklar1 Yonetmeligi (1 Agustos 1998, Say1: 23420)
Bilgilerin gizli tutulmasi. Madde 23

Saglik hizmetinin verilmesi sebebiyle edinilen bilgiler,
kanun ile miisaade edilen haller disinda, hicbir sekilde
aciklanamaz.

Hukuki ve ahlaki yonden gecerli ve hakli bir sebebe
dayanmaksizin hastaya zarar verme ihtimali bulunan
bilginin ifsa edilmesi, personelin ve diger kimselerin
hukuki ve cezai sorumlulugunu da gerektirir.

Arastirma ve egitim amaci ile yapilan faaliyetlerde de
hastanin kimlik bilgileri, r1zas1 olmaksizin agiklanamaz.

Kisisel Verilerin Korunmasi1 Kanunu

Tamami dikkate alinmalidir.

8.8. Degerlendirmeler

Bu boliimde siber giivenlikte nispeten yeni bir ufuk agan ve {ilke-
mizde de yesermeye baslayan siber sigorta konusu ele alimmustir.
Siber sigortanin, basta kurumsal ve nihayetinde kisisel kullanicila-
r1 kapsayacak sekilde etkin bir 6z savunma getirmede 6nemli bir
tetikleyici etken oldugu degerlendirilmis; ancak bu savunmanin
miikemmel siber giivenlik yanilgisina neden olmayacak sekilde
gercekci bir sekilde algilanmasi ve ele alinmasi gerekliligi ortaya ko-
nulmus; siber sigortanin temel yonleri agiklanmus; siber sigorta ile
ilgili gerek geleneksel sigortacilik gerekse siber sigorta gelisiminde
ortaya ¢ikan olumsuz noktalar 6zetlenmis ve iilkemizde siber sigor-
taciligin gelisiminde ciddi bir sekilde ele alinmas: ve farkinda olun-
mas! gereken yasal diizenlemeler derlenmistir.
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SIBER GUVENLIK ICIN SiBER YONETISIM

iber alandaki tehditlerin giderek karmasiklasmasi, derinles-

mesi ve yayginlasmasi karsisinda meydana gelen hak ihlalleri,

bireysel ve kurumsal hak ve 6zgiirliik alanlarinin ¢ok Gtesine
gectiginden dolay1, uluslararasi siber operasyonlar artik sadece bili-
sim hukukunu degil, uluslararas: hukuk alaninda ¢alisan akademis-
yen ve uygulamacilarin da dogrudan dogruya ilgi alanina girmek-
tedir. Artik siber tehditler ve siber teror olaylar1 karsisinda bireyler,
firmalar, kurumlar ve devletlerin hak ve egemenliklerini koruyacak
yeni hukuksal mekanizmalar ve uygulamalar gelistirilmektedir.
Ancak, bilisim teknolojisi ve tiretilen zararli yazilim ve teknikler
paralelinde degisen hukuki normlar ve mevzuat ile uygulamaya
konulan stratejilerin, birbirileriyle uyum igerisinde olmamas ve il-
gili paydaslarin da etkin iletisim ve yonetisim igerisinde kararlar1
al(a)mamalari, siber tehditlerle miicadelede kaynaklarin israf edi-
lebilmesine, giderek hakim aktorlerin hegemonyasina girilmesine
ve gerekli 6nlemlerin etkin ve verimli olarak alinamamasina neden
olmaktadir. Bu ¢alismamiz, baris halindeyken siber alandaki ulus-
lararas1 hukuk ve hak ihlalleri bilisim hukuku kapsaminda ulusal
sorumlulugunu irdelemekte ve ulusal siber giivenlik stratejisi kap-
saminda yOnetisim paradigmasiyla teknik, idari ve stratejik ¢oziim-
ler aramaktadir. Calismamizda, Bilgi Toplumu Stratejisi, E-Devlet
Stratejisi ve Siber Giivenlik Stratejileri arsinda bir ahenk ve uyum
olabilmesi i¢in “Siber Yonetisim” kavraminin bilisim hukuku, ulus-
lararas1 hukuk ve kamu y6netimi disiplinlerinin kesisiminde ortak
bir terminoloji olarak konumlandirilabilecegi savunulmaktadir. Bu
maksatla, kamu sektoriinde yonetisim, stratejik yonetim ve kalite
anlayisinin uluslararas: standartlar gercevesinde oturtulmasi ge-
rektigi ortaya konularak, ulusal siber giivenlik stratejisinin basarili
olabilmesi igin ilgili paydaslarin ahenk icerisinde uygulanmas ge-
reken yontem ve alinmasi gereken tedbirler arastirilmaktadir. Ki-

327



328

AHMET EFE - TURKSEL KAYA BENSGHIR

sacasl, siber giivenlik ile ilgili stratejilerin basarili olabilmesi igin
yonetim ve yonetisim gereklilikleri ile ulusal ve uluslararasi hukuki
sorumluluklar1 teknik uygulamalarla birlikte ele alarak kurumsal
ve ulusal olgekte kaynak, deger ve risk optimizasyonunu saglaya-
cak bir gergeve standardin benimsenmesi gerektigi ve 6zellikle CO-
BIT cergevesinin bu anlamda biitiinliik¢ii ve paydas ihtiyaglarina
dayanan modeliyle ihtiyaci karsilayabilecek nitelikte oldugu goriil-
mektedir. Cok disiplinli bir yontemle yapilan analizler sonucunda
siber yonetisim icin bir model Onerisi gelistirilmistir.

9.1. Giris

“Bu tamamen veri ile ilgilidir ” seklindeki yaklasimin bir geregi olarak,
tiim sistem ve altyapinin veri tizerine. “Her sey aslinda veri biitiinliigii
ile ilgilidir” seklindeki bir yaklagim aslinda daha dogru olabilir. Ve-
rinin korunmasi siber giivenligin, mahremiyetin ve isleyen interne-
tin merkezinde olsa da aslinda ¢ogumuz verinin islenmesiyle elde
edilen enformasyonun son kullanicilariy1z. Bu nedenle de bazi aras-
tirmacilar siber yonetisime yaklasirken veri giivenligine ek olarak
enformasyon biitlinliigiine daha fazla 6nem verilmesi gerektigini
savunmuslardir [33]. Ancak sadece verinin biitiinliigti degil, gizli-
ligi ve mevcudiyeti ve denetim izi de siber yonetisim kapsaminda
dikkate alinmasi gereken hususlardandir.

Bir aglar ag1 olarak Internet, onu kontrol etmek igin merkezi ve gii-
diimlii bir otoriteye sahip degildir. Benzersiz bir isim ve numara ta-
nimlayicilar: atamak igin merkezi bir otorite ihtiyacini kabul ederek,
Alan Adi Sistemi 1980'lerin baglarinda gelistirilmistir. Bircok Inter-
net 6nciisii ve Internet 6zgiirliigiinii destekleyenler, bu benzersiz
tanimlayicilarin atanmasinin tek gerekli internet yonetigim islevi
oldugunu savunurlar. Bununla birlikte, kotii amagh yazilim, artan
kimlik hirsizlig1, mali sug, internetin terdrist amaglarla kullanima,
kurumsal casusluklarin benzeri goriilmemis seviyeleri ve devlet
aktorleri tarafindan saldirtya agik siber savas ve siber somiirtii kabi-
liyetlerinin gelismesi, daha gili¢lii ve daha genis kapsamli bir yone-
tisimin olabilecegini gosteriyor.

Internetin bilyiimesi, kiiresel ticarete deger katmaya devam etmesi,

ticaretin giderek internet ortamina tasinmasi ve milyarlarca giinliik
hayat1 zenginlestirmesi icin gerekli olmasi bu alanin zafiyetlerini,
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kirilganliklarini ve tehditlerini de arttirmaktadir. Artan siber sug
maliyetleri, sanayi casuslugunun ekonomik tehdidi ve siber uzlas-
manin askeri nitelikler de tasimas1 goz oniine alindiginda, “laissez-
faire” olan liberal yaklasimi artik siirdiiriilemez hale getirebilmek-
tedir. Bugtiniin interneti, hiikiimet, 6zel sektor ve akademik toplu-
mun igbirlik¢i ¢abalarinin tiriinii olmakla birlikte, tarihsel haklar,
Internet'in gelecegini kontrol altina almiyor. Hiikiimet, giivenlik
sorunlarinin ¢oziimii i¢in gerekli olan liderligi saglamada basarisiz
olursa, uluslararasi kurumlar devreye girecektir. Facebook ve ABD
secimlerinde siber miidahale ve suiistimal gibi durumlar giderek
yayginlasma egilimi gostermektedir. Siber yonetisimde sadece
uluslararasi kurumlar, devletler ve mesleki orgiitler disinda firma-
larin da farklilagan rolleri olmalidir. Ciinkii elektronik ortamda elde
edilen kazang arttig1 gibi bu alanda kitleleri etkileme ve kolay mii-
dahale giderek artis egilimi gostermektedir.

Siber yOnetisim rejimi, en iyi sekilde birbirine kenetlenen ulusla-
raras1 anlagmalar, stratejiler, yasalar, onlemler, diizenlemeler ve
standartlar diizenegi olarak anlasilabilir. Bu parcalar birlikte veri
koruma, kritik altyapi, sifreleme, internet igerigini gelistirme ve ko-
ruma yaninda BT endiistrisinin ¢ikarlarim1 destekleme kurallarim
da kapsamak durumundadir.

Siber giivenlik konusunun bilisim hukuku ile uluslararas1 hukuk
baglaminda degerlendirmesini yapmak, sorun tespit etmek ve 6n-
lemler serisi gelistirebilmek i¢in dncelikle konunun teknik boyutu-
nun ne oldugu ve ne tiir risklerin mevcut oldugunun detayl bir se-
kilde ortaya konulmasi gereklidir. Sorun ve riskleri azaltmaya, hak
ihlallerinin meydana gelmesini onlemeye ve stirdiiriilebilir esnek
sistemler gelistirmeye yOnelik yasal, idari ve adli diizenlemeler ve
uygulamalar da bilisim hukukunun cergevesini teskil etmektedir.
Bilisim hukuku da siber yonetisimi ve uluslararas: aktorleri dikkate
almak durumundadir.

Siber saldirilar, veri ve enformasyon hirsizligy, fidye saldirilar: ve fi-
nansal yolsuzlugu icerebilir. Daha da 6tesinde organizeli siber sug-
lar endiistriyel kontrol sistemlerini ele gecirme, yonetim ve kontrol
verilerini toplama sistemlerini tahrip etmeyi de hedefleyebilmekte-
dir. Fiziksel olarak ¢ok iyi korunan ve yerin altinda olan fran Niik-
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leer zenginlestirme tiniteleri Stuxnet olarak bilinen bir saldiriya ma-
ruz kalarak sistemin bozularak programin ciddi bir sekilde aksatil-
masinda goriildiigii gibi artik fleri Diizey Kalic1 Saldirilar (APT) ile
fiziksel olarak yapilmasi ¢ok zor veya imkansiz olan tahribatin sanal
ortamda kolayca yapilabildigi anlagilmistir.

Askeri ve ticari sektor, e-devlet hizmetleri, enerji iiretim ve dagitim
sistemleri de gene siber saldirilara maruz kalabilmekte ve ulusal
acidan ¢ok biiyiik zararlar meydana getirilebilmektedir. Bu nedenle
de ulusal 6lgekte bir siber strateji ile tiim kurumlar tarafindan alina-
bilecek 6nlemler sistematize edilerek yonetilebilir hale getirilmeye
calisiimak durumundadir. Ancak strateji olusturulmasi, uygulan-
masi ve raporlanmasi da iyi bir yonetisim mekanizmasimin isletile-
bilmesiyle basarili olabilir. Ge¢misteki ulusal stratejilerin amacina
ulusmamasi bunun en 6nemli gerekgesini teskil etmektedir. Aksi
durumda ihtiya¢ olmayan veya kaynak israfina yol acabilecek 6n-
lemler alinirken, kritik ve hassas risklerin ihmal edilmesi ve kontrol
altina alinamamasi da s6z konusu olabilir.

Siber alan, 21. Yiizyilda artik sadece kisisel ve sosyal degil, siyasal,
askeri ve ekonomik iliskilere de niifuz etmektedir. Artik modern
toplumlarin dayandig kritik altyapilarin biitiinciil bir parcas hali-
ne gelmis ve iletisim sekilleri ve sosyallesme bicimlerini kokiinden
degistirmistir. Siber alanda yonetisim, dolayisiyla ulusan ve kiiresel
yonetisimin ayrilmaz bir parcasi haline gelmis ve diger alanlarda et-
kin yOnetisim icin uygulanabilecek ortak hareket modellerinin test
edildigi bir zemin sunmaktadir [3].

Burada cevaplanmas1 gereken en 6nemli iki soru kuskusuz “siber
alanm kim yonetmeli ve nasil?” olarak karsimiza ¢ikmaktadir. Bu soru
uluslarin siyasal ve ekonomik bagimsizligini da ilgilendirmektedir.
Sorulara cevap verebilmek icin oncelikle farkli yonetisim modelle-
rinin incelenerek siirecin gelistirilmesi i¢in 6nerilerde bulunulmasi
gerekmektedir. Bunlar da karar alma stireclerinde daha fazla seffaf-
ligin saglanmasi, dezavantajli kesimlerin giiclendirilmesi ve biling-
lendirilmesi igin finansal kaynak ayrilmas: ve adil bir sekilde uy-
gulama yapabilecek liderlik pozisyonlarin belirlemek olarak tespit
edilebilir. Ancak siber alanin kiiresel aktorleri, her tarafi baglayici
ve uygulanabilir ulusal ve uluslararas: hukuksal zemini, uluslari,
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ulusiistii organizasyonlar1 ve kontrol altina alinamayan pek ¢ok pa-
rametreyi barindirdigi igin geleneksel yonetim ve yonetisim bigim-
leri ile basa ¢ikilacak bir durum s6z konusu olmamaktadir. Bu ne-
denle siber yonetisim paradigmasi 6n plana ¢ikmak durumundadir.

9.2. Siber Alanda “Yo6netisim” Eksikligi

Yapilan literatiir taramas1 sonucuna gore, bilisim hukuku alaninda
pek cok sorunun mevcut oldugu tespit edilmistir. Bunlardan bas-
licalary; Elektronik verilerin ticarilestirilmesinde sorun yasanmasi,
arama motorlariin sorumlulugu ve internet hukukunda problem-
ler, internet sansiir aginin olusumuyla ilgili sorunlar, sosyal medya
araciligryla islenen suglarin artmasi, yeni nesil akran zorbaligi-si-
ber zorbaligin artmasi, bilisim ortamindaki kisisel bilgileri koruya-
mamak, mahremiyetin ihlali ve yetkisiz erisimler, siber sucun ta-
nimi ve igerigi hakkinda hentiz bir uzlasi saglanmamis olmas: ve
klasik ceza hukukunun yetersiz kalmasi, internetin yayginlasmasi
ile birlikte iilkeler arasinda fiziki sinirlarin belirledigi klasik hukuk
anlayis1 yetersiz kalmasi, bilgi kaynaklarmna uzaktan erisim, fikri
miilkiyet, kullanic1 gizliligi ve bilgi buitiinltiglintin saglanmas1 ko-
nularinda heniiz bilisim diinyasindaki etik kurallar {izerinde uzla-
sinin saglanmamais olmasi, E-imzanin teknik, uygulama ve mevzu-
at altyapisimin yetersiz olmasi, Tiirkiye’de bulut bilisim kullanici-
larmnin veri giivenligini ve gizliligini yeterli seviyede koruyan bir
hukuksal diizenlemenin bulunmamasi, adli bilisimin bagimsiz bir
bilimsel disiplin alani olarak heniiz gelisimini saglayamamis olma-
s1, Tiirkiye’de gerceklesen bircok Internet sitesi erisime engelleme
karar telif hakk: ihlaline dayandigindan dolay: sanal ortamdaki
hak ihlallerinin engellenememesi, teknoloji ve internet araciligiyla
para aklama ve terdrizmin finansmani gibi suglarda bu sistemleri
kullanan kara para aklayicilarin yiiksek miktarda islem yapabilme-
sinden dolay1 ayrica da yine hizli bir sekilde de para miktarlarini
istedikleri sekilde ayarlayabiliyor olmasimin énlenememesi ve her
tiirli hak ihlallerine yol agan uluslararasi siber operasyonlar: engel-
leyememek olarak ifade edilebilmektedir [16, 17].

Yukarida verilen arastirmalar, bilisim hukuku kapsaminda pek ¢ok
analiz ve degerlendirme yapildigini ortaya koymaktadir. Kamu ida-
releri tarafindan hazirlanan stratejiler de bu alandaki sorunlarin ¢6-
ziimlenmesine yonelik bir takim eylem ve faaliyetleri icerebilmek-
tedir. Ancak, teknik bilgi ile birlikte kurumsal, ulusal ve bireysel
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sorumluluklar agisindan uluslararas: ve bilisim hukuku boyutlari-
nin birlikte ele alinarak analiz ve ¢dziimleme yapilmasi noktasinda
ciddi bir aragtirma eksikligi oldugu anlagilmistir.

“Siber yonetisim” kavramu ile ilgili olarak Tiirkge alanyazinda her
hangi bir calisma olmadig1 dikkate alindiginda bu kavramin alan-
yazina (literatiire) tanitilmasi noktasinda ¢alismamizin akademik
katkisinin 6nemli oldugu diistiniilmektedir. Tiirkge literatiirde bu
noktada dikkate alinabilecek bir yayin EBSCO veri tabani tarama-
sinda da tespit edilememistir. Bu nedenle de bu ¢alismamizda tek-
nik ve hukuki alanda yapilmis ¢alismalarla ilgili literatiir taramasi
yapilarak buralarda ele alinmis olan sorunlar ile ¢dziim onerilerinin
uluslararast hukuk baglaminda ele alinmasiyla betimleyici, iliski
arayicl ve sorun ¢oziicii bir yontem benimsenmistir.

Bu ¢alismamiz bilisim hukuku, uluslararasi hukuk, kamu yonetimi,
giivenlik bilimi ve yonetim bilisim sistemleri disiplinlerinin kesisi-
minde ¢ok disiplinli bir yaklasim ortaya koymaktadir. Ortaya atilan
savimiz da bu disiplinlerin ortak inceleme nesnesi igerisinde kabul
edilebilir. “bilisim yonetisimi” 6z itibariyle bu farkli disiplinlerin
bir birisiyle ahenk icerisinde kullanilmasini gerektirmektedir.

Bilisim
Hukuku
Kamu Uluslararasi
Yonetimi Hukuk
Siber
Yonetisim

Yonetim .. .
e Glvenlik
Biligim o
. A Bilimi
Sistemleri

Sekil 9.1. Farkli Bilim Dallarinin Kesisiminde Siber Y&netisim

(Kaynak: Arastirmacilar tarafindan hazirlanmistir.)
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Siber yonetisim paradigmasi asagidaki sorularin cevaplanabilmesi-
ne dayanmaktadir:

1. Siber alani kimler yonetmelidir?

2. Siber alan yasal (formel) ve yasadisi (informel) alanda nasil yonetilme-
lidir?
Bu c¢alismamizda yukaridaki sorulara bilisim hukuku ve ulusla-
rarast hukuk kapsaminda analizler ve bir BT yonetisim cercevesi
olan COBIT-5 ile degerlendirmeler yapilarak 2016-2019 Ulusal Siber
Giivenlik Stratejisinin bu sorulara cevap verebilme yetkinligi aras-
tirllmakta ve bu cergevede elde edilen sonuglar 1s181nda bir siber
yonetisim modeli olusturulmaya calisiimaktadir. Bu kapsamdaki
analizlerimizde oncelikle uluslararasi hukukun bilisim hukukuyla
kesisiminde siber tertre karsi siber giivenlik ele alinacak, bilisim
hukuku ve ceza hukuku kapsaminda degerlendirmeler yapilacak,
ihlallerde devletin sorumluluklari, AB siber giivenlik stratejisi ile
Tiirkiye siber giivenlik stratejileri incelenerek COBIT-5 biligim yo-
netisimi modeli kapsaminda analiz yapilacak, yonetimin yonetisim
ile ayrismasina deginildikten sonra siber yonetisim modelinin bile-
senleri ve gereklilikleri tespit edilerek bir model 6nerisi yapilacaktir.

9.3. Kiiresel Siber Terore Kars1 “Siber Giivenlik Yoneti-
simi”

Son zamanlarda teknolojinin gelismesine paralel olarak elektronik
olanaklarin ve cihazlarin daha ucuz ve verimli olmasi sanal alani
genisletmis ve bulut bilisim {izerinden yapilan islemlerin nicelik ve
niteligini arttirmistir. Bu durum tabii olarak siber alandaki risklerin
ozellikle bulut bilisim {izerinden ciddilesmesine yol agmistir. Ozel-
likle bulut bilisim kullanicilarinin karsilasabilecekleri sorunlar ig,
dis ve veri koruma riskleri olarak ii¢ baglikta incelenmistir. Bunlar;
Ic gtivenlik riskleri kapsaminda; eski calisanlarin sifrelerinin iptal
edilmemesi, kullanicilarin kendi kullanic1 ad1 ve sifrelerini giiven-
siz ortamlarda kullanmalari, zayif kullanici ismi ve sifreleri seklin-
de siralanmuistir. Dis giivenlik riskleri kapsaminda; servis saglayicisi
teknolojik hatasi yiiziinden olusan giivenlik sorunlari, servis sagla-
yicisi ¢alisanlarmin dikkatsizliginden dogacak bilgisayar korsanlig:
olarak siralanmistir. Veri koruma riskleri kapsaminda ise; verilerin
nerede tutuldugu veya nerelere dagildigi, kimlerin veriye erisebil-
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digi gibi riskler belirtilmektedir. Kullanicilarin karsilasabilecekleri
bir diger sorun, siber saldirilara maruz kalabilen bulut bilisim kay-
nakli kesintileridir. Bu kesintiler buluta bagli calisan sirketlerde
is kaybima ve bdylelikle maliyet artisina sebep olacaktir. Ornegin,
Salesforce’un 2009 yilinda yasadig: 38 dakikalik kesinti nedeniyle
milyonlarca miisteri, verileri kitlendigi i¢in islem yapamamuiglardir.
2010 yi1linda ise iki giin boyunca 300.000'den fazla miisteri Intuit’in
¢evrimigi hizmetlerine ulagsamamistir [29]. Bulut alanda saklanan
verilerin artmasi ve kritik hizmetlerin bulut tizerinden yiiriitiilmesi
siber saldirilarin bu alanlara potansiyel olarak yogunlasabilmesi ve
siber savaglarin meydana gelmesine yol agmaktadir.

Ordunun da siber giivenlik stratejilerine katilmasi ve roller tistlen-
mesi igin gerekli ve yeterli risk ve tehditler mevcuttur:

e Hiikiimetten ve savunma miiteahhitlerinden bilgi calinmasi,
muhtemelen ulusal giivenlik icin en ciddi tehditler arasinda yer
almaktadir. Ticari izin de dahil olmak {izere bu tiir izinsiz giris-
ler i¢in gesitli olas1 motivasyonlar vardir, ancak bunlar gelecek-
teki askeri etkililigin bir tavizini de temsil eder.

* Ulusal altyapida kritik 6neme sahip yikici bir saldir1 potansiyeli
(finans, enerji, ulagim, iletisim ve bir milletin yasamu icin hayati
oneme sahip diger ekonomik sektorler de dahil olmak iizere),
ulusal giivenlik sirlarmin ¢alinmasindan daha az acil olsa da,
ciddi bir endise kaynagidir.

¢ Ticari casusluk, fikri miilkiyete ait veya hassas ticari bilgilerden
olusmakta ve askeri yaklasimlarin uygun olamayabilecegi bir
bagka alan olarak kategorize edilmektedir. Bununla birlikte, po-
tansiyel ekonomik etki goz oniine alindiginda, 6zellikle devlet
destekli Gelismis Kalic1 Tehdit (APT) teknikleri kullanildiginda,
bu tiir bir faaliyet uluslararasi iligkileri 6nemli 6l¢iide belirleme
potansiyeline sahiptir.

¢ Dordiinciisii, siber sug tehdidi var. Dogrudan bir tehdit olmasa
da, terdristlerin ya da devletlerin sug aglarindan yararlanma po-
tansiyeli nedeniyle kontrol edilmezse ciddi bir hal alabilir.

Ancak sunu da unutmamak gerekir ki tam otomasyon, internet ve
iletisim teknolojilerinden faydalanilarak islenen bilisim suglar: ile
miicadele etmek oldukga zor ve pahali bir istir. Yeterli teknik bilgiye
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sahip personel ve bu personelin ihtiyaci olan teknik altyapiya sahip
olmak bu suglarla miicadele edebilmenin olmazsa olmaz kosulu-
dur. Bilisim suglariyla miicadelede karsilasilan temel sorunlar; sugu
isleyen kisinin, sucun islendigi yerin, sug islenen cihaz ya da siste-
min ve sucun ne zaman ve nasil islendiginin tespitinin zor oldugu
seklinde siralanabilir. Ayrica bilisim suglariyla miicadelenin temel
dayanag1 ve olmazsa olmazi olan yeterli mevzuat da (kanun, tiiziik,
ve yonetmelik gibi) g6z ard1 edilmemelidir. Internetin oldugu her
yerde muhakkak hukuk kurallar etkin sekilde isle(til)meli ve siber
suglar cezalandirilmalidir.

Ulkeler arasinda igbirligi yapilmali ve siber suglara kars iletisim
icinde olunmalidir. Her iilkede siber suglarin cezas1 ¢ok agir olmali
ve eger yoksa iilkeler arasinda siber suglar ile ilgili hukuki baglar
ivedilikle kurulmalidir. Yani internet nasil ki uluslararas: bir nite-
lige sahipse bu suglar ile miicadelede uygulanacak hukuk kurallar
da evrensel olmali ve herkesin tizerinde mutabik oldugu kiiresel ya-
sal bir sistem olmalidir. Eger bilisim devriminin de bir sinir1 olmasi
gerekiyorsa bu smir her tilkede uygulanacak olan evrensel normlar
olmalidir. Her tilke kisisel verilerin korunmasina dair diizenlemeler
yapmali ve i¢ hukuklarini da buna gore ayarlamalidirlar [52].

Siber Yonetisimin kapsadig alanlar asagidaki hususlardir [27]:

¢ Siber uzayda kayda deger bir giivensizlik: giris engelleri diisiik-
tiir ve sug¢ ve savunma maliyetleri arasinda bir asimetri vardir;

¢ Hiikiimetler BM-ITU ¢ercevesinde ulusal spektrum tahsisini yo-
netmektedir;

* BM tiiziiglinde, Silahl1 Catisma Yasalar1 (LOAC), giivenlik ve ca-
susluk sorunlarini yonetmek icin bir ¢erceve sunar;

* Pratikte bir¢ok 6zel ve kamu yOnetisimi alani vardir;
¢ Giivenligi saglamak, devletin temel bir islevidir;
¢ Siddetli siber casusluk faaliyetleri giderek yayginlasmaktadir;

¢ Hiikiimetler, toplumlarinin yarari i¢in interneti korumak iste-
mektedirler, fakat ayn1 zamanda toplumlar: internetten gelecek
olanlardan korumak istemektedirler: sansiir uygulamasi (6rne-
gin: google, twitter, FB, vb.)
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Siber yonetisim, teknolojinin yeni olusumu ve volatilitesi nedeniyle
zordur. Siber konular karsilastirmak icin boyutlar derinlik, genis-
lik, doku ve uyumluluktur:

1. Derinlik, bir dizi kuralin veya normun hiyerarsik tutarliligini ifa-
de eder (0r., Alan adlar).

2. Genislik, bir dizi normu kabul eden devlet ve devlet dis1 aktorle-
rin sayisimnin kapsamini ifade etmektedir (6r. Budapeste Sozles-
mesi, 42 devlet).

3. Doku, bir sorun alanindaki devlet ve devlet dis1 aktorlerin karisi-
mini ifade eder (6r. Savas yasalari).

4. Uygunluk, bir dizi normlara (6r., Alan adlar1 ve protokoller) dav-
ranigsal bagliligin ne kadar yaygin oldugunu ifade eder.

9.4. Siber Yonetisimde Devletin, Kurumlarin ve Kisilerin
Sorumlulugu

Askeri veya istihbarat birimler tarafindan ya da her hangi bir kamu
tiizel kisiligini haiz kurum veya kurulus tarafindan yapilan ihlaller
devletlerin sorumlulugundan birinci onceligi tasimaktadir. Buna
kisaca “devletin siber eylemleri” olarak tanimlama yapilabilir. Devlete
bagl olmayan varliklar tarafindan islenen ihlaller yani, devlet tara-
findan tesvik veya kontrol edilen gegici gruplar, devlet tarafindan
kontrol edilmeyen ulusalci veya vatansever hacker gruplari ile te-
rorist hacker gruplar: tarafindan islenen ihlaller de “devlet dis: siber
eylemler” olarak tanimlanmaktadir [47].

Bir siber operasyon pek ¢ok uluslararas: yiiktimliiltigii ihlal edebi-
lir. NATO tarafindan yayimlanan TALLINN Rehberine gore', bir
siber operasyonun gii¢ kullanimi kapsaminda degerlendirilmesinin
tespit edilebilmesini sekiz Glgiite baglamustir. Bunlar; siddet (kag in-
sanin oldiiriildiigii, ne kadar genis alanda saldir1 yapildigi, ne kadar
zarar verildigi), anilik (siber eylemin etkilerinin ne kadar yakinda
hissedilmeye baslanacagi, bu etkilerin olusumunu destekleyen ey-

1 Tallinn Rehberi, e-demokrasi ve e-devlet Diinya klasmanlarinda birinci olan ve
her tiirlii kamu hizmetini elektronik uygulamalarla entegre hale getirmis olan
Estonya’nin siber saldirilar ile haftalarca sistemlerinin islemez hale gelmesi iize-
rine Estonya Tallinn sehrinde uzun siiren galistaylar ve arastirmalar sonucunda
NATO'nun sahiplendigi bir siber giivenlik rehberidir. Detayl bilgi i¢in bkz: https://

ccdcoe.org/research.html
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lemlerin devam edip etmedigi), dogrudanlik (yapilan eylemle sonug-
lar arasinda illiyet olup olmadig1, bunlarin meydana gelecek etkileri
arttirmada bir etken olup olmadigy), kusaticilik (eylemde giivenligi
saglanan bir elektronik ag1 ele gegirmeye calisilip ¢alisilmadigy, ey-
lemlerin mihrak noktasimin hedeflenen {iilke olup olmadigi), dl¢ii-
lebilirlik (eylemin etkilerinin nasil sayisallastirilabilecegi, eylem so-
nuglarinin paralel veya farkl rakip saldirilarla karistirilip karistiril-
madig1), askeri nitelik (askeri birimlerin siber operasyona dahil olup
olmadigy, siber operasyonlarda askeri birimlerin hedeflenip hedef-
lenmedigi), devletin miidahil olmas: (devlet veya kamu birimlerinin
dogrudan veya dolayl bir sekilde operasyona dahil olup olmadi-
g1, devletin dahil olmamas1 durumunda eylemlerin gerceklesebilir
olup olmadigy) ve varsayimsal yasallik (eylemin kategorik olarak gii¢
kullanim1 olarak karakterize edilip edilmeyecegi, kullanilan arag ve
tekniklerin uluslararasi hukuk kapsaminda mesru olarak nitelendi-
rilebilen bir nitelikte olup olmadig) gibi kriterlerdir.

Bu kriterler uluslararas: hukukun hangi 6lciide ihlal edildigini tes-
pit ve degerlendirmede kullamilmaktadirlar. Asagida gii¢ kullani-
mi, gii¢ tehdidi gosterimi ve adem-i miidahale gibi yasaklar siber
operasyonlar kapsaminda degerlendirilmektedir.

Bu yukaridaki kriterler kapsaminda bir siber eylemin gii¢ kullani-
min1 icermedigi ve fiziksel, kisisel veya miilkiyet anlaminda bir za-
rara yol agmadig tespit edildiginde TALLINN Rehberi burada siber
eylemlerle geleneksel eylemler arasindaki niians farklarinin belir-
lenmesini gerekli kilmaktadir. Gii¢ kullanimimin dar anlamdaki ta-
nimina gore, sadece askeri giicii icermesi (politik ve ekonomik zoru
dislayici bir sekilde) fiziksel zararlara yol agmayan siber saldirilarin
gii¢ kullanimi1 kategorisinde sayilmamasi gerekir. Zarar vermeyen
bir siber saldirinin geleneksel gii¢ kullanimi altinda zikredilmesini
gerektirir ki bu da gii¢ kullanimi1 yasagi kapsaminin disina ¢ikma-
st anlamina gelmektedir. Ornegin TALLINN'e gére bir hiikiimette
veya ekonomide giiven bunalimina yol acacak sekilde yapilan siber
psikolojik eylemlerin gii¢ kullanimi olarak tanimlanmamasi gerek-
mektedir. Ornegin bir zararli yazilimla hava savunma sisteminin
uzun bir diize etkisizlestirilmesi gili¢ kullanimi olarak kabul edilir.
Dolayisiyla geleneksel anlamda askeri giiglerle bir tilkeyi kusatma-
dan beklenen sonuglar gibi fiziksel zararlarin meydana gelmesi ge-
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rekir ki bir siber eylem gii¢ kullanim1 olarak nitelendirilebilsin. Aksi
durumlarda bu kategoride kabul edilmemektedir [22, 23, 34].

Bir siber operasyon ayni zamanda gii¢ gosterimi yasaginin da ih-
lal edilmesine yol agabilir. Bu yasak Birlesmis Milletler Tiizligiin-
de mevut olmakla birlikte uluslararas1 hukukta iyice belirlenmis
olmadigindan geleneksel anlamda uygulanmaktadir. Yasal veya
mesru bir gerekgesi olmadan gii¢ kullanimi noktasinda istekliligin
ifade edilmesi yasak bir gii¢ gosterimi olarak kabul edilir. Buradaki
tehdit, gii¢ kullanilmasinin ifade edilmesidir. Bir iilkenin hava sa-
vunma sisteminin bagka bir tilke tarafindan etkisiz hale getirilmesi
fiize, bomba veya hava operasyonu yapilacagina dair gii¢ kullanimi
ifadesi kapsaminda bir tehdit olarak kabul edilebilir. Hava savun-
ma radar veya fiize karsilama sistemlerinin devre dis1 birakilmasi
kapasitesinin asir1 bir sekilde gosterilmesi bir devletin mesru gerek-
¢e olmaksizin konvansiyonel silahlarla saldir1 yapmasi noktasinda
istekliligini ifade edebilir. Siber operasyon ile bu sekilde bir teseb-
biis bile bagl basina bir devletin baskasina kars: gii¢ kullanmada
karsilik ve savunma istemediginin ifadesi olabilir. Siber saldirilar
icin bu sekilde bir potansiyel olmakla birlikte cogu siber saldirida
daha ¢ok devletin belirli organlarinin web sayfalarina saldirilmasi
veya jeopolitik ya da ekonomik degere sahip hassas bilgilerin ele
gecirilmesini hedeflemektedir [46].

Bir siber operasyon ayni zamanda adem-i miidahale® ilkesini de
ihlal edebilir. Bu ilke, toprak hiikiimranligindan kaynaklanmakta
ve geleneksel uluslararas1 hukuk igerisine gomiiliidiir. Bu ilke, her
bagimsiz iilkenin kendi islerini bagkalarinin miidahalesi olmaksizin
icra etme hakkini korumaktadir [47]. Ulusal istiklali gostermektedir.
Bu durumda siber operasyonlar kapsaminda toprak hiikiimranlig1
veya ulusal istiklal nasil zarar gorebilecegi tartisma konusudur. Bu
analiz kabul edilebilir dis politika (baska {iilkelere ekonomik yapti-
rimlar, olaylar iizerinde politik yorumlar) ile kabul edilemez mii-
dahaleler (bir tilkenin miidahale edilen bir konuda kontrol iktida-
rindan mahrum birakilmasi) arasinda ayirim yapilmas: gerekir. Bir
network saldirisinda vatandaslara ait kisisel, mali veya miilkiyete
ait bilgilerinin degistirilmesi veya bozulmasi durumunda devletin
kendi sorumluluk alaninda gerekli kontrol ve iktidardan mahrum

2 Principle of non-intervention
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olmasina yol a¢ilmis olabilir. Saldirida hedeflenen tilke network s1z-
masini vatandaglarinin mahremiyetinin ve miilkiyet hakkinin ihlal
edilmesi olarak gorerek kendi i islerine karisilmasi seklinde kabul
edebilir. Sony olayinda oldugu gibi Kuzey Kore Devleti, bir filmin
ABD piyasasinda satilmasi engellenmistir. Bu durumda vatandashk
haklar1 veya devletin bagimsizlik ve istiklali zarar gérmemis olmak-
la birlikte politik, ekonomik veya sosyal yonlerden devletin ¢ikarla-
r1 zedelenmistir [47].

Dolayistyla NATO tarafindan hazirlanan TALLINN Rehberi aslinda
siber alandaki hak ihlallerini 6nlemek ve ulusal devletler arasinda
belirli bir norm birligi olusturmaya ve bu alanda bir altyap: tesis
edilmesini hedefleyen bir ¢calisma olarak goze carpmaktadir. Bu ¢a-
lisma zamanla yerel ve ulusal otoriteler ile mahkemeler tarafindan
referans alinarak yasal diizenlemelerle yargisal ictihatlarin belirli
bir yonde olugsmasmna katkida bulunacag: soylenebilir. Bu calisma
aslinda olusturdugu farkindalik ile siber yonetisim i¢in de bir ze-
min tesis etmektedir [50, 61].

Kisisel verilerin korunmasi kapsaminda kamu kurum ve kurulusla-
rina da sorumluluk getirilmistir. Ozellikle kisisel verileri saklayan
ve yoneten kurum ve kuruluslardaki yoneticiler bireysel olarak da
ihmal ve suiistimallerden sorumlu tutulabileceklerdir. TCK'nin 136.
maddesine gore: “Kisisel verileri, hukuka aykir1 olarak bir bagkasi-
na veren, yayan veya ele geciren kisi, iki yi1ldan dort yila kadar hapis
cezasl ile cezalandirilir”. TCK'nin 135. maddesindeki diizenlemeye
benzer sekilde kisisel verilerin {iciincii bir kisiye verilmesi, yayil-
maslt ya da ele gecirilmesi suglarinin hukuka aykirilik 6n kosuluna
baglandig1 goriilmektedir. TCK'nin nitelikli hallerin diizenlendigi
137. maddesine gore: “Yukaridaki maddelerde tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kul-
lanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladig: kolayliktan yararlanmak su-
retiyle, Islenmesi halinde, verilecek ceza yari oraninda artirilir.”

TCK’'nun 138. maddesine gore:

“(1) Kanunlarin belirledigi siirelerin ge¢gmis olmasina karsin verileri
sistem iginde yok etmekle yiikiimlii olanlara gorevlerini yerine ge-
tirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.
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(2) Sugun konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore
ortadan kaldirilmas: veya yok edilmesi gereken veri olmasi halinde
verilecek ceza bir kat artirilir”.

TCK'min 138. maddesinde sikayet usulii diizenlenmektedir. Buna
gore, kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak
verme veya ele gecirme ve verileri yok etmeme harig, bu boliimde
yer alan suglarin sorusturulmasi ve kovusturulmasi sikayete bagl-
dar.

TCK'nin 138. maddesinde, yukaridaki maddelerde tanimlanan sug-
larin islenmesi dolayisiyla tiizel kisiler hakkinda bunlara 6zgii gii-
venlik tedbirlerine hitkmolunacag: belirtilmektedir. Bu kapsamda
devlet otoriteleri ve kamu gorevlileri de sorumlu olabilir.

Kisisel Verileri Koruma Kanununun 18. maddesi soyledir [45]:

“ (1) Bu Kanunun;

a) 10 uncu maddesinde 6ngoriilen aydinlatma yiikiimliiliigtinii ye-
rine getirmeyenler hakkinda 5.000 Tiirk Lirasindan 100.000 Tiirk
Lirasina kadar,

b) 12 nci maddesinde &ngoriilen veri giivenligine iliskin yiikiim-
liiliikleri yerine getirmeyenler hakkinda 15.000 Tiirk Lirasindan
1.000.000 Turk Lirasina kadar,

¢) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlar ye-
rine getirmeyenler hakkinda 25.000 Tiirk Lirasindan 1.000.000
Turk Lirasina kadar,

¢) 16 nca maddesinde dngoriilen Veri Sorumlular: Siciline kayit ve
bildirim yiikiimliiliigiine aykiri hareket edenler hakkinda 20.000
Tiirk Lirasindan 1.000.000 Tiirk Lirasina kadar, idari para cezasi
verilir.

(2) Bu maddede ongoriilen idari para cezalar: veri sorumlusu olan
gercek kisiler ile 6zel hukuk tiizel kisileri hakkinda uygulanir.

(3) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslari
ile kamu kurumu niteligindeki meslek kuruluslar1 biinyesinde is-
lenmesi halinde, Kurulun yapacag1 bildirim iizerine, ilgili kamu
kurum ve kurulusunda gorev yapan memurlar ve diger kamu go-
revlileri ile kamu kurumu niteligindeki meslek kuruluslarinda go-
rev yapanlar hakkinda disiplin hiikiimlerine gore islem yapilir ve
sonucu Kurula bildirilir”.
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Kanunun 18. maddesinde yer alan, idari para cezasi1 miktar arali1
oldukga genistir. Gerek¢ede, Kurulun idari para cezasimin miktari-
n1 belirlerken 5356 sayili Kabahatler Kanunu'nun 17. maddesi uya-
rinca kabahati isleyenin ekonomik durumunu, kabahatin haksizlik
igerigini ve failin kusur derecesini dikkate alacag1 belirtilmistir. Ida-
ri para cezalari, veri sorumlusu olan gergek kisiler ile 6zel hukuk
tiizel kisileri hakkinda uygulanacaktir. Maddede kabahat olarak
diizenlenen eylemlerin kamu kurum ve kuruluslar: ile kamu kuru-
mu niteligindeki meslek kuruluslar1 biinyesinde islenmesi halinde,
Kurulun yapacag: bildirim iizerine, ilgili kamu kurum ve kurulu-
sunda gorev yapan memurlar ve diger kamu gorevlileri ile kamu
kurumu niteligindeki meslek kuruluslarinda gorev yapanlar hak-
kinda disiplin hiikiimlerine gore islem yapilacaktir. Tlgili kurumlar
yaptiklar1 sorusturmanin sonuglar1 hakkinda Kurula bilgilendirme
yapmak zorundadir.

9.5. Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda
Yonetisim

2013-2014 doneminde gerceklestirilmesi planlanan islere ilave ola-
rak bu yillar1 asan periyodik faaliyetler ile egitim ve bilinglendirme
calismalar gibi stirekli yiirtitiilmesi gereken faaliyetlere yer veren
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 20/06/2013
tarih, 28683 sayili Resmi Gazete'de yayinlanarak yiiriirliige girmis-
tir. Gelisen bilgi ve iletisim teknolojileri, artan giivenlik gereksini-
mi ve edinilen tecriibeler dogrultusunda, Ulastirma, Denizcilik ve
Haberlesme Bakanlig1 tarafindan ulusal siber giivenlik stratejisinin
giincellenmesi ve 2016-2019 donemini kapsayan eylemlerin belir-
lenmesi ihtiyact dogmus ve “2016-2019 Ulusal Siber Giivenlik Stra-
tejisi ve Eylem Plan1” hazirlanmistir. Asagida her iki strateji kisaca
incelenmektedir.

Onceki dénem strateji ve eylem plan siiresinin dolmast nedeniyle
yeni bir strateji ve eylem plani hazirlanmistir. Ancak 6nceki eylem
planinin ne kadarmin gercgeklestirilip ne kadarinin gergeklestirilme-
digi konusu hakkinda kamuoyuyla paylasilan bir arastirma raporu
veya analiz mevcut degildir. Yeni donem eylem planinin bir farki da
oncekinin agik ve erisilebilir olmasina ragmen yenisinin kamuoyuy-
la paylasilmayan ve ancak hizmete 6zel ilgili kurumlarin bilgisinde
gizli tutulmus olmasidir [43].
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2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin ana
amacy; siber giivenligin ulusal giivenligin ayrilmaz bir parcasi oldu-
gu anlayisinin tiim kesimlerde yerlesmesi, ulusal siber uzayda bu-
lunan sistem ve paydaslarin tamaminin giivenligini saglamak tize-
re idari ve teknolojik onlemlerin alinmasin saglayacak yetkinligin
eksiksiz bir sekilde kazanilmasi olarak belirlenmistir. Bu ana amaci
gerceklestirmek iizere, hedeflerin ve alt eylem maddelerinin belir-
lenmesi, bunlarin gerceklestirilmesinin saglanmasi ve denetlenmesi
de bu dokiimanin amaglarindandir. Bu amaglar dogrultusunda:

¢ Ulusal siber uzayin tamamini kapsamak sartiyla, bilgi teknoloji-
leri tizerinden saglanan her tiirlii hizmet, islem ve bilgi/veri ile
bunlarin sunumunda kullanilan sistemlerin giivenliginin, gizli-
liginin ve mahremiyetinin saglanmasina,

¢ Siber giivenlik olaylarinin etkilerinin en diisiik diizeyde kalma-
sma, olaylarin ardindan sistemlerin en kisa siirede normal ¢a-
lismalarima donmesine yonelik stratejik siber giivenlik eylem-
lerinin belirlenmesine ve olusan suc¢un adli makam ve kolluk
kuvvetlerince daha etkin arastirilmasinin ve sorusturulmasinin
saglanmasina,

¢ Siber giivenligin, gizliligin ve mahremiyetin saglanmasinda kri-
tik teknolojilerin ve {irtinlerin iilkemizde {iretilmesine, iiretile-
miyorsa, disaridan alinan teknoloji ve iiriinlerin salt bu maksatla
ve giivenle kullanilabilmesini saglayacak 6nlemlerin alinmasina
yonelik bilesenler bu planda yer almaktadir [7, 8].

Onceki plandan farkli olarak yeni planda siber giivenligin ilkeleri
de riskler ve eylemlerle birlikte belirlenmistir.

9.5.1. Siber Giivenlik ilkeleri

2016-2019 Siber Giivenlik Stratejisi ve Eylem Planinda ise asagidaki
ilkeler yer almaktadir [7, 8]:

1. Siber giivenlik, risk yonetimini esas alan etkin ve siirekli deger-
lendirmeye ve iyilestirmeye dayali yontemler aracilifiyla sagla-
nir. Olusturulan risk yonetimi metotlarinin tehdit ve agikliklar:
ele alarak bunlardan dolay: ortaya gikacak riskleri belirlemesi,
bu riskleri kabul edilebilir diizeye indirmek i¢in yontemler sun-
masi hedeflenir.
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2. Siber giivenligin saglanmas icin tiim paydaslarin siber giivenlik
risklerini bilmeleri, bu risklerin yonetilmesine iligskin yaklagimla-
rinin kendileri kadar baskalarini da etkileyebileceginin bilincin-
de olmalari gerekir. Bu farkindalik ve yetkinligin saglanmasi icin
tiim paydaslarin gerekli egitim ve deneyimi kazanmalar: sagla-
nir. Teknik boyutun yani sira; hukuki, idari, ekonomik, politik ve
sosyal boyutlar1 da igeren biitiinciil bir yaklasim benimsenir.

3. Risk yonetimi, teknik zaaflarin hizla giderilmesini, saldir1 ve teh-
ditlerin 6nlenmesini, fark edilmesini, yanitlanmasini ve muhte-
mel zararin en aza indirgenmesini igerir. Zararlarin asgari dii-
zeyde tutulmasi igin siber olaylara kars: bir hazirlik ve siireklilik
planinin bulunmasina ve uygulanmasina énem verilir.

4. Siber uzay giivenliginin saglanmasi ve siirdiiriilmesinde; kamu,
0zel sektor, tiniversiteler, sivil toplum kuruluslar1 ve bireyler
dahil tiim paydaslar arasinda isbirliginin yan1 sira uluslararasi
isbirligi ve bilgi paylasimi esas kabul edilir ve giiven insa edilir.

5. Tum paydaslar, siber uzay giivenliginin saglanmasi igin ¢alisir-
ken, hukukun tstiinliigii, ifade 6zgiirliigii, temel insan hak ve
hiirriyetleri ile mahremiyetin korunmasi ilkelerini gozetir.

6. Paydaslar siber uzaydaki risklerin yonetimi ile ilgili sorumluluk-
larin yerine getirirken seffaflik, hesap verilebilirlik ve etik de-
gerleri goz oniinde bulundurur.

7. Alnan siber giivenlik 6nlemlerinin ilgili risklerle orantili olmasi,
olumlu ve olumsuz etkilerinin degerlendirilmesi ve dengelen-
mesi saglanir.

8. Siber giivenlik gereksinimlerinin karsilanmasida yerli iiriin ve
hizmet kullanimi tesvik edilir, bunlarin gelistirilmesi i¢in aras-
tirma ve gelistirme projeleri desteklenir, yenilikgilik anlayis1 esas
kabul edilir.

9.5.2. Siber Giivenlik Riskleri

Siber giivenlik kapsaminda stratejik amaclarin en dogru sekilde
tanimlanabilmesi icin siber giivenlik riskleri gercekg¢i bir bigimde
degerlendirilmis ve belirlenen baslica riskler asagida siralanmistir
[7, 8]:
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. Kritik altyapilarin kullandig1 bilisim sistemlerine yapilacak hiz-

met dis1 birakma ve benzeri hedef odakli saldirilar sonucunda
enerji, ulastirma, vb. kritik hizmetlerin kesintiye ugramasu.

. Kamu ve kritik altyapilarin kullandig1 bilisim sistemlerine ya-

pilacak hedefe yonelik saldirilar sonucunda; vatandasa ait kisi-
sel bilgilerin veya kamuya ait gizli bilgilerin saldirganlarin eline
gecmesi, ifsa olmasi, degistirilmesi veya yok edilmesi.

. Arastirma, gelistirme ve {iretim yapan kurum ve kuruluslarin

(6zel firmalar, arastirma kurumlar1 ve savunma sanayi) tica-
ri sirlarin ve bilgi birikimini elde etmeye yonelik hedef odaklh
saldirilar sonucunda hassas veya ticari degere sahip bilgilerin
saldirganlarin eline ge¢mesi, ifsa olmasi, degistirilmesi veya yok
edilmesi.

. Propaganda amach bilgisayar korsanlig1 (hacktivizm) saldirila-

r1 sonucu gesitli kurum ve kuruluslarin itibarinin zarar gorme-
si veya hassas bilgi/verinin ifsa olmasi, degistirilmesi veya yok
edilmesi.

. E-ticaret yapan kuruluslarin, E-posta hizmeti veren kurulusla-

rin, sosyal medya hizmeti veren kuruluslarin hizmet dig1 birak-
ma ve benzeri saldirilar sonucunda hizmet verememesi nedeniy-
le maddi kayba ugramasi, sahte islem kaydi olusturulmasi, gizli
bilgilerin saldirganlarin eline ge¢mesi, ifsa olmasi, degistirilmesi
veya yok edilmesi.

. E-ticaret yapan kuruluslarin, finans sektorii veya ¢evrimigi 6de-

me ya da para transferine imkan veren diger kuruluslarin miiste-
rilerine ait hassas bilgilerin saldirganlar tarafindan ele gegirilme-
si nedeni ile itibar kaybina ugramasi, toplumda ¢evrimigi iglem-
lere yonelik giiven kayb1 olusmasi, bu hizmetlerden faydalanan
miisterilerin maddi kayba ugramasi.

. Kiigiik ve orta 06lcekli sanayi, ticaret ve hizmet sektoriindeki

kuruluslarin faaliyetlerinin bilisim sistemlerindeki giivenlik
onlemlerinin eksikliginden veya kullanici hatalarindan dolay:
kesintiye ugramasi, hassas veya ticari degere sahip bilgilerin
saldirganlarin eline gecmesi, ifsa olmasi, degistirilmesi veya yok
edilmesi.
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8. Toplumun internete ve sosyal aglara olan bagimhiligl, siber gii-
venlik alaninda yeterli diizeyde bilgi ve biling seviyesine sahip
olmamasi, mobil ve sabit bilgi sistemlerinde kisisel giivenlik on-
lemlerini almamas: gibi nedenlerle kétiiciil yazilim ve oltalama
saldirilarina, dolandiricilik ve kimlik hirsizligina maruz kalmasi,
kisisel bilgilerin ve cihazlarin saldirganlar tarafindan ele gegiril-
mesi, degistirilmesi veya yok edilmesi, sahte islem yapilmasi.

9. Her tiirlii kurum ve kurulusta y1gin posta, kotiiciil yazihm ve
benzeri saldirilar sonucunda dolandiricilikla kars: karsiya kalin-
masl.

10.Her tiirlii kurum ve kurulusta, kullanic1 hatalar1 ya da dogal
afetler sonucunda bilisim sistemleri aracilig: ile verilen hizmet
ve faaliyetlerin kesintiye ugramasi.

9.5.3. Stratejik Siber Giivenlik Amaclar1 ve Eylemleri

2016-2019 doneminde, mevcut riskleri, belirlenen ilkeler 1s1ginda
asgari diizeye indirmeyi hedefleyen stratejik amaglar sunlardir [7,
8]:

1. Ulusal kritik altyap1 envanterinin olusturulmasi, kritik altyapila-
rin giivenlik gereksinimlerinin karsilanmas: ve bu kritik altyapi-
larin bagh olduklar1 diizenleyici kurumlar) tarafindan denetlen-
mesi.

2. Siber giivenlik alaninda denetim yaklasimini da igeren uluslara-
ras1 standartlara uygun mevzuatm olusturulmasi.

3. Sektor diizenleyici kurum, bakanlik vb. kuruluslarin siber gii-
venlik kapsaminda diizenleme ve denetleme farkindaliklarinin
ve yetkinliklerinin gelistirilmesi.

4. Kurumlarin bilisim sistemlerinin sadece saldirilardan degil, kul-
lanic1 hatalar1 ve afetlerden de korunmasi i¢in diizenlemelerin
yapilmasi.

5. Her kurumun kendi bilgi giivenligi yonetim siirecini ¢alistiracak
yetkinlige ulagsmasi.

6. Siber giivenlik konusunda kurum yoneticilerinin farkindaligmin
artirilmasi.

7. Siber gilivenlik alaninda yetkin personel yetistirilmesi ve bu alan-
da uzmanlagsmak isteyen personel, arastirmaci ve 6grencilerin
tegvik edilmesi.
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8. Toplumun her kesiminde siber giivenlik bilincinin olusturulma-
s1, egitim kurumlariin ¢alismalarina ilave olarak yazili ve gorsel
medyada farkindalik ¢alismalarinin yapilmasi.

9. Kamu kurumlarinda siber giivenlik alaninda uzman personel is-
tihdam edilmesi igin mevzuat destegi saglanmasi ve personelin
0zliik haklarinin iyilestirilmesi.

10. Kurumsal ve Sektorel SOME’lerin (Siber Olaylara Miidahale Eki-
bi) etkinliginin arttirilmasi i¢in mevzuat desteginin saglanmasi,
mali diizenlemelerin yapilmasi, yetkin personel ihtiyacinin kar-
silanmasi, bilisim altyapisinin saglanmasi ve ulusal siber olay-
lara miidahale organizasyonu kapsaminda bilgi paylasgiminin
gelistirilmesi.

11.Siber giivenlik alaninda koordinasyonu saglayacak giiclii bir
merkezi kamu otoritesi olusturulmasi.

12.Kamu kurumlari, 6zel sektor, STKlar (Sivil Toplum Kurulusu),
denetleyici kurumlar, {iniversiteler, gelistirici firmalar ve tiim di-
ger paydaslarin katilim ve koordinasyon hedefi ile ulusal siber
glivenlik eko-sisteminin olusturulmasi.

13.Ulusal Siber giivenlik eko-sistemi iginde iyi orneklerin yaygin-
lagtirilmasi, danismanlik hizmetlerinin verilmesi, agiklik, tehdit
ve faydali uygulamalarin paylasilmasi.

14.Bilisim sistemlerinin kritik noktalarinda kullanilan, yerli veya
yabanci donanim ve yazilim tiriinlerinin igerdigi agikliklarin ko-
tilye kullanilmasina engel olmak {izere aciklik analizi ve sertifi-
kasyon calismalarmin yapilmasi.

15.Giivenli yazilim gelistirme ve tedarik yonetimi kiiltiiriiniin olus-
turulmasi.

16.Siber giivenlikte disa bagimlilig1 azaltmak igin Ar-Ge faaliyetle-
rine 6nem verilerek yerli iirtinlerin gelistirilmesi.

17.Tehdit unsurlarinin saldir1 yapmadan 6nce bertaraf edilmesi icin
ulusal proaktif siber savunma yeteneginin gelistirilmesi.

18.Tehdit unsurlarinin siber uzaydaki en biiyiik avantaji olan ano-
nimligi ortadan kaldirmak icin etkin kayit yonetimi ve IPv6 (In-
ternet Protokolii siiriim 6) teknolojilerinin yayginlastirilmasi.
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9.6. Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin
BT Yonetisimi Degerlendirmesi

Bu ¢alismamizda 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Ey-
lem Plani’nin bilisim hukuku ile uluslararasi hukuk kapsaminda
analiz edilerek biittinliik¢ii bir yaklagimi ortaya koyma noktasinda-
ki eksikliklerinin ortaya konularak bunlarin nasil giderilebilecegine
dair bir yaklasim sergilenmistir. Bu maksatla da COBIT-5 gercevesi-
nin temel 6zelliklerine deginmekte yarar goriilmiistiir.

Bir paradigma olarak dikkate alinabilecek olan COBIT, onceleri
denetim, kontrol ve daha sonra yonetim gercevesi iken daha son-
ralar1 risk ve katma deger ile ilgili standartlar1 da biinyesine ala-
rak zamanla bir BT yonetisim gercevesi haline gelmistir. Her ver-
siyonunda paradigmatik bir kiritlimla kendisini yenileyen COBIT-5
versiyonunda, en sonunda sadece BT degil diger is siireglerini de
kapsayarak kapsamli bir model haline gelen biitiinliik¢ii, kapsayic
ve uyarlayici bir ¢erceve iddiasindadir. COBIT-5 ile ortaya konulan
ilkeler ve gerceklestiriciler ile BT yonetisiminin is siiregleri ile bir-
likte yonetilebilmesine olanak saglayacak bir yonetisim ve yonetim
modellemesi siiregleriyle birlikte ortaya konulmaktadir [26, 54].

COBIT, ilk basta finansal ve BT denetim ve kontrol alanlarinda ilk
once kendisini gostermisti. Ik bagtaki COBIT, “Control Objectives
of IT” olarak bilinmekteydi. Daha sonra COBIT, gostergeler, stireg
araglari, kritik bagar faktorleri, olgunluk modelleri ve BT yonetimi
ile ilgili gorev ve sorumluluklarmin yerine getirilebilmesi igin gelis-
tirilen araglarla birlikte asamali bir sekilde toplumsal ve ekonomik
kosullarin sonucu olarak yeni olarak elde edilen bilgilerle girdigi
paradigma gerilimleri sonucunda bir yonetisim ve yonetim gerceve-
si haline gelivermistir. Paradigma gerilimi, diger standart ve gerge-
velerin mevcut teknik iligkiler agini, gereklilikleri ve siirdiiriilebilir
stratejik yonetimi acimasiz rekabet ortaminda agiklayamamas1 ve
¢ozlim bulamamasindan dolay1 ortaya ¢ikmustir. Cilinkii her kuru-
mun paydaslar1 ve ihtiyaclar1 farkli oldugundan ve kaynaklari ile
riskleri de ayn1 olmadigindan kendilerine has uyarlamalarin yapila-
bilmesi asikar bir halde belirginlesmistir. Kendisini ¢evresel kosul-
lara ve zamanin gereklerine gore stirekli adapte edebilen COBIT bu
gerilim igerisinde yeni bir paradigma olarak ortaya ¢ikarak mevut
sorunlara ¢oziim sunma iddiasindadir.
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COBIT-5 gergeve yaklasimi 5 temel ilke “principles” getirmektedir.
Bu ilkeler cercevenin esas stitunlarini tegkil etmektedirler. Bu ilke-
ler tizerinde yapilacak olan yapisal kurgu ve siire¢ uygulamalar1 da
gerceklestiriciler “enablers” vasitasiyla temellendirilebileceklerdir.
Bu ilkelere gore bir kurumda oncelikle yapilmas: gereken i¢ ve dis
paydaslarin ihtiyaglarina odaklanan bir yaklasim ortaya konulmasi
gerekliligidir. Daha sonra kurumun tiim yapilarin1 kapsayan tiim
kaynaklarini kullanan tek bir ¢ergceve modelin uygulanarak is ve bi-
lisim siireglerine biitiinciil yaklagim sergilenmesi gerekmektedir. En
nihayetin de karar alma mekanizmasi olan yonetisim ile uygulama
mekanizmasi olan yonetimin siirecler bazinda ayristirilmas: gerek-
mektedir. Bu ayrismada 5 adet ana yonetisim stireci tesis edilirken
32 adet yonetim siireci tesis edilmekte ve bu tiim siirecler birbirile-
rine girdi alip vermektedir. En 6nemlisi de kurumun amaglari, pay-
daglarin ihtiyaglar1 ve BT ile ilgili hedeflerin yonetim ve yonetisim
siireglerinde olgtilebilir gostergelerle takip edilmesine ve stireclerin
olgunlastirilmasina olanak saglayan teknik bir analiz ve uygulama-
nin kurgulanmasidir [26, 54].

1. Paydas
Ihtiyaglarinin
Karsilanmasi

5. Ydnetisimi

Yéanetimden 2. Kurulugun

Bastan Sona
Kapsanmasi

COBIT 5

Prensipleri

3. Tek Bir
Biitanlesik
Gercevenin
Uygulanmasi

4, Buttnedl bir
Yaklagimin
Sagdlanmasi

Sekil 9.2. COBIT-5 Temel Ilkeleri [26]

Sekil 9.2'de gortildiigii gibi COBIT-5 besinci versiyonunda bes te-
mel ilke tizerinde kurulmustur. COBIT-5, sistem teorisinin temel
varsayimlarini kullanarak birbiriyle etkilesim igerisindeki bilegke-
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leri dikkate alarak biitiinciil bir yaklagim sergilenmesi gerektigini
ortaya koymaktadir. Buna gore, Sekil 9.3'de verilen gerceklestirici-
ler kurumsal yonetisim ve yonetim agisindan birbirini biitiinleyen,
diger cerceve ve standartlarin eksikliklerini tamamlayan, kurumun
varligini siirdiirmesi icin gerekli olan alt sistemlerden olusan canl
bir sistemin birligini tamamlamaktadir [26].

7 Insan, 1. llkeler,
vetenenekler e
! politikalar ve
ve
gergeveler

yeterlilikler

6. Hizmetler,
altyapt ve
uygulamalar

2. Suregler

3. Kurumsal
yapilanmalar

5. Bilgi ve
Enformasyon

4. Kiltir,
etik ve
davraniglar

Sekil 9.3. COBIT-5 Gergeklestiricileri [26].

COBIT-5 gergeklestiricileri biitiinciil yaklasimi esas alinarak BT ve
is siiregleri ile birlikte bir kurumsal anlamdaki her sey gercekles-
tiriciler kapsamina alinabilmektedir. COBIT-5 ile gelinen noktada
yonetisimin paydas ihtiyaglarinin belirleme, kurumsal amaglara do-
niistiirme ve bununla ilgili BT hedeflerini belirleme alaninda yon-
lendirme, degerlendirme ve izleme olarak 3 ana siirecte belirlenmis
olup, bunlarin diger yonetim siireclerinden ayristirilmasi esas1 be-
nimsenmistir.

Buna gore, kurumsal yonetisim karar alma mekanizmasi ile kendi
icerisinde bulundugu 6zgiin ¢evre ve ekosistemin igsellik ve dis-
salliklarina gore degisebilen paydas ihtiyaclarina gore hedeflerin
tekrar gozden gecirilerek mevcut kaynaklarin optimal kullanima,
risklerin en iyi yonetimi yoluyla katma deger olusturacak sekilde
kurumsal hedeflere ve BT iligkili hedeflere doniistiiriilerek yoneti-
me yon verme mekanizmasi olarak anlasilmaktadir. Paydas ihtiyac-
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lar1 ile kurumsal hedeflenmelerin tutarliligi nispetinde kaynak ve
risk optimizasyonu yapilarak katma deger elde edilebilir.

Kurumsal
hedefler

A

Of.y.h
sajlama
Or'ut
optimizasyonu

Optimizasyonu

IIcay'nal(

optimizasyonu

 Paydas
Ihtiyaglar

3
=
=
i)
i)
=
B
&
z
T
[==4

Yonetigim Hedefi: Deger Yaratma
Optimizasyonu

Sekil 9.4. Paydas ihtiyaclarina gére kurumsal hedeflemenin yapilmasi
gerektigini gosteren sekil
(Kaynak: Arastirmacilar tarafindan olusturulmustur.)

Buradaki risk optimizasyonu, kurumsal amaglar1 olumsuz etkile-
yen etkenleri mevcut kaynaklar ve elde edilecek faydanin dikkate
alinmasiyla uygulanacak tedbir ve 6nlemlerin en iyilestirilmesidir.
Bunun saglanmasi icin de roller, faaliyetler ve iliskilerin yonetisim
kapsam ve gerceklestiricileri dikkate alinarak belirlenmesi gerekir.

Sekil 9.5'de goriilecegi tizere, COBIT-5 yonetisim hedefi, katma de-
ger olusturmaktir. Bu katma deger de ancak paydas ihtiyaclarinin
yerine getirilmesi amaciyla kaynaklarin ve risklerin optimize edil-
mesiyle elde edilebilir.

Yonetisim paradigmasi ile baslayan yoOnetisim ekolii veya yone-
tisimci akim, bilgi yonetimi ve Yonetim Bilisim Sistemleri (YBS)
alanina da sizarak Bilisim Teknolojileri Yonetisimi (IT Governance)
ifadesi ile kendisini tanimlamistir. Asagida daha detayl bir sekil-
de ortaya konulacag; iizere, BT YOnetisim Enstitiisii’ tarafindan icat
edilen bu yepyeni paradigma pek ¢ok kavrami biinyesine almaya
meyilli goriilmektedir.

3 Detayl bilgi icin bkz: http://www.itgi.org
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Qtiyag:lm

YONETISIM HEDEFT:
KATMA DEGER OLUSTURULMASI
Sekil 9.5. COBIT-5 Yonetisim Hedefi
(Kaynak: Arastirmacilar tarafindan olusturulmustur.)

BT yonetisimi, COBIT modeli iizerine bina edilmis yeni bir model
olup, kurumsal tiim siireglerin elektronik ortamlarda ve elektronik
tekniklerle bir biriyle uyum icerisinde olan yonetisimin kavramsal
ifadesidir. Buna gore; risk yonetimi, stratejik yonetim, performans
yonetimi, kaynak yonetimi ve hizmetlerin sunumu bir birinden
ayrilmaz ve birbirine bagimli tamamlayici siiregler olup hepsinin
uyumlu yonetimine “IT Governance” denilmektedir. Bu alanun sii-
rekli yeni kavram ve ifadelerle siirekli degisim gosterecegi soylene-
bilir [18]. Bilisim y&netisimi konusu da asagida ayr1 bir paradigma
yaklasimi olarak ele alinarak detayl: bir sekilde incelenmeye calisil-
mistir. Goriildiigii gibi yeni ortaya ¢ikan kavramlarla nesnesi etki-
lenen ve siirekli yeni gelisme ve icatlara sahne olabilen yonetisim
alan min smirlarmi belirlemenin bu anlamda zorlasmakta oldugu
sOylenebilir.

BT yonetisimi (IT Governance), COBIT tizerine bina edilmis ve BT
Yonetisim Enstitiisti tarafindan {iretilmis yeni bir model olup bir
organizasyondaki tiim siireglerin elektronik ortamlarda ve elektro-
nik tekniklerle bir biriyle uyum igerisinde yonetisiminin kavramsal
ifadesidir. Buna gore risk yonetimi, stratejik yonetim, performans
yOnetimi, kaynak yonetimi ve hizmetlerin sunumu bir birinden ay-
rilmaz birbirine bagimli tamamlayici siiregler olup hepsinin uyum-
lu yonetimine “IT Governance” ifadesinin terciimesi olarak bilisim
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yonetisimi denilmektedir. Burada bilisim ile yonetisimin birlestiril-
mesinden farkli bir paradigma tiretildigi goriilmektedir [41].

Palitika
& Givenlik
Stratejisi

Uygunluk

Tum Paydaslara
Egitim

Stratejik
Teknoloji

Sekil 9.6. BT Yonetisimi [41].

Kurumsal risk yonetimi ve katma deger elde etmede BT'nin merke-
zi roliinti dikkate aldigimizda son yirmi yil igerisinde BT yoOnetisi-
mi konusuna 6zel bir onem verilmektedir. BT yonetisimi kuskusuz
kurumsal yOnetisimin tamamlayici bir parcasini teskil etmektedir.
Kurumsal BT yonetisimi, bir kurumdaki siireclerin, yapilarin ve ilis-
kisel mekanizmalarin tanimlanmasini ve uygulanmasin ifade eder
ki yonetim kurullari ile tist yonetimlerin BT y6netimi ile birlikte risk
ve deger iiretimi yonetimini destekleyecek sekilde sorumluluklarini
yerine getirmeye olanak taninsin [54].

BT y&netisimi konsepti, yirmi yildan beri bilinmektedir. 1990 y1l-
larin baslarinda BT yonetisiminin kilit taslar1 akademik alanda ser-
pilmeye baslanmisti. Bir boyutunda BT fonksiyonlarmin farkli ve
birbirine alternatif organizasyonlari ile bunlarin is sonuglar: tizerin-
deki etkileri incelenmisti. Bagka bir boyutunda BT fonksiyonunun
organizasyonu ve bunun verdigi hizmetlerin, vatandas/paydas/ ya-
rarlanict konumundaki is birimleri arasindaki esgiidiimiin yapisi ve
sonuglar1 ¢alisildi. Ugiincii bir boyutunda ise daha ¢ok kurumsal
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stratejiler, BT yatirimlar1 ve kurumsal performans arasindaki bag-
lantilar agiklanmaya calisilmistir [54].

I¢ Denetim Enstitiisii (ITA) tarafindan iiretilen bir kavram olarak da
bilgi giivenligi yonetisiminden s6z edilebilmektedir. Daha ¢ok BT
yOnetisiminin bir alt dali olarak ifade edilebilen bilgi giivenligi yo-
netisimi kavrami oldukga yenidir. Bilgi Giivenligi Yonetisimi, lider-
lik, kurumsal yapilar ve kurum bilgi teknolojilerinin stirdiiriilmesi-
ni ve kurum stratejilerini ve hedeflerini desteklemesini giivenceye
alan BT projeleri, operasyonlar1 ve yonetisimiyle ilgili siireclerden
olusur [33].

DEGERLENDIRME

YONELTME IZLEME

Kurumsal
Yonetisim

BT
Yonetisimi
2 353

BT Projeleri

Operasvonlan

Kurumsal Yénetisim
Sekil 9.7. Bilgi Giivenligi Yonetisimi [33]

Yonetisim ile ilgili olarak pek ¢ok yeni paradigmalarin iiretilebil-
digi ve bunlarin birbirilerinden etkilenerek siirekli farkli noktalar:
nazara verebilen yeniliklere girdikleri soylenebilir. Bilgi giivenligi
yOnetisimi de bu baglamda, ulusal verilerin korunmasi ve merkez
kapitalist iilkelere olan baghligin azaltilmas: agisindan dikkatle ele
alinmasi gereken bir konudur. Yenilik¢i bilgi, tiretken ve stratejik
teknik bilgiler ile sektorel pazar paylari, mali ve parasal islemler,
zafiyetler, kirilganliklar, ulusal ve savunma sanayi ile ilgili projeler
gibi kritik 6neme sahip enformasyon ve bilginin korunmasini gii-
venceye alacak bir bilgi giivenligi yonetisim altyapis1 biiyiik 6nem
arz etmektedir. Ulusal, kurumsal ve kisisel bilgi giivenligi, yoneti-
sim iliskilerinin korunmasi ve illegal yapilanmalarin etkisine giril-
memesi acisindan stratejik nemi haiz bir konudur.
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Yeni teknolojiler, daha verimli siirecler ve daha iyi egitimli personel
ile bile, baz1 seylerin sunulmasi zorlasiyor ve dikkate deger bir alan
deger. Isletmeler, ise insanlar, siirecler ve teknolojiyle hizmet veren
ve genellikle bu degeri hizmet biciminde saglayan birden fazla hiz-
met saglayicidan olusur. Bu is i¢in ne anlama geliyor? Deger, risk
ve kaynaklar1 optimize ederken, isletme faydalar1 elde etmekten
olusur. Hizmet saglayicilar tarafindan saglanan hizmetlerde deger
olmadan isletmeler biiyiik olasilikla paydas degerinde ve daha da
onemlisi is hayatinda biiyiik bir diistis bekleyebilirler. Bu “deger”
tanimindaki unsurlar daha fazla agiklanabilir:

* Faydalarin saglanmasi, isletmenin paydas ihtiyaglarina gore elde
ettigi yeni faydalar1 elde ettigi ve diisiik performans gosteren gi-
risimleri veya varliklar1 elimine ettigi anlamina gelir. Siber risk-
lerin bunlari ihlal etmemesi i¢in stratejiler olmalidir.

* Risk optimizasyonu, riske maruz kalma isletmenin risk istah1 da-
hilinde oldugunda bilgilendirilmis isletme kararlar1 vermenin
sonucudur. Tiim risklere kars1 tam giivence yaklasimi kabul edi-
lebilir olmadig: gibi asir1 maliyetli olacagindan kurumun amag-
laria ulagmasini ve paydaslarin menfaatlerini elde etmelerini
engelleyecektir.

* Kaynak optimizasyonu, kurumsal kaynaklarin dogru zamanda,
yerde ve ¢abada uygulanmasini ve anlamsiz bir sekilde bosa
harcamamasini gerektirir. Kaynaklarin makul bir sekilde tahsis
edilmesi gerektigi icin operasyonla ile giivenlik arasinda bir den-
ge kurulmalidar.

Genel olarak, basarili inovasyon ve is doniisiimiiniin anahtari, bu
deger unsurlarin1 maksimize eden genel bir yonetisim, risk ve kont-
rol (GRC) durusunun bir pargas: olarak, temel bir kolaylastirici
kiimesine yatirim yapmay1 gerektirir. Bir isletme GRC islevlerinde
giiclii yetkinlikler sergiliyorsa, rekabet¢i kalmak ve bugiiniin eko-
nomisinde gelismek icin gereken doniistimii saglamak icin iyi bir
konumda olacaktir. Bu islevlerin dontisiimsel hedeflere ulasilma-
sindaki 6nemini goz oniinde bulundurmamak, isletme tekerlekle-
rini proaktif degil de reaktif bir modda dondiiriirken biiyiik hayal
kirikligina neden olabilir. Deger saglama zorluguna eklemek igin,
siber giivenligi girin. Paydaslar bir¢ok seyden etkilenir ve bugiiniin
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ortaminda, siber giivenligin biiyiik olasilikla etkilenenler listesinin
basinda bir yerde olmasi1 muhtemeldir.

Basitce ve rastgele bir sekilde cesitli giivenlik mekanizmalarini uy-
gulamak yeterli olmayabilir. Etkili olmasi igin, gtivenlik 6nlemleri-
nin isletme mimarileri ve GRC programlarima tam olarak entegre
edilmesi gerekir. Siber giivenlik geleneksel olarak teknolojik bir so-
run olarak diistiniilmiis olsa da, siber giivenlik riski sadece teknik
¢ozlimlerle ele aliamaz. Pek ¢ok ihlal, teknolojiye degil, politikala-
ra, yonetim denetimine, siber giivenlik gorevleri veya gozetimi icin
sorumluluk alamama ve kurumsal sistemlere ve verilere erisim igin
yetersiz kontroller sistemine atfedilebilir. Siber giivenlikte yoneti-
sim, bu nedenle, asagidakileri iceren birkag ¢aba gerektirir:

¢ Teknolojinin uygulanmasi

* YoOnetimin gozetimi

* Yasal ve diizenleyici farkindalik
* Calisan egitimi

* Bilgi teknolojisi ortamini diizenleyen politika ve prosediirlerin
benimsenmesi ve uygulanmasi

Bu gerekli caba, genel kurumsal yonetisimin 6nlemleri ve riske yo-
nelik tutumlar, kurumsal siber giivenlik programin yiiriitmelidir.
Bu siiriiciiler, orgiitsel davranis ve eylem kiiltiiriine entegre edil-
diklerinde daha etkilidirler. Perspektifteki bu degisim, teknik bir
kaygidan bir isletme sorununa giivenligi artirtyor. Giivenlik kay-
gilari, paydaslarin deger tanimini etkilediginden, kurulusun siber
gtivenlik tehditlerini tanimlamali, korumals, tespit etmeli ve bunlar-
dan kurtarilmali ve giivenlik riskinin stratejik hedefler, operasyonel
kriterler ile yonetilmesi ve uyumlu hale getirilmesi i¢in bir¢ok temel
kaynak ve yetkinlige odaklanmalidir [58].

Risk esikleri, uyumluluk gereksinimleri ve teknik sistem mimarisi.
Siber giivenlik, risk yonetimi ile ilgilidir. Risk yonetisimi ve yoneti-
mi bilingli karar verme ile ilgilidir. Bu nedenle, siber giivenlik denk-
leminin iki bileseni vardir: is olanaklar1 ve varlik korumasi. Once-
likle, siber giivenlik cabalari, isletme stratejisini sunarak kurumsal
GRC cergevesine uyacak sekilde hizalanmalidir. Siber risk kritik bir
is riskidir ve dolayisiyla énemli bir unsurdur. Ikincisi, bilgi &nem-
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li bir kurumsal varliktir ve kritiklik, biittinliik ve kullanilabilirlik
gereksinimlerine gore korunmalidir. Siber giivenlik, isletme GRC
kapsaminin biiyiik resminde gz 6niinde bulundurulmalidir, ¢iin-
kii bugiiniin ekonomisindeki bilgilerin tasinmasi ihtiyaci basar1 igin
hayati neme sahiptir.

9.7. Yonetisim Ile Yonetimin Ayrigsmasi

COBIT-5 yaklagiminin diger karakteristik 6zelliklerinden birisi de
yonetim ve yOnetisim arasinda kesin bir ¢izgi koyarak ayirmasidir.
Bunun gerekgesi de yonetim ve yoOnetisim siireclerinin, amaglari-
nin ve organizasyonel yapilanmalarinin farkli olmasidir. Buna gore
yonetisim; paydaslarin ihtiyaglarinin sartlariin ve segeneklerinin
dengeli ve uzlasilmis kurumsal amaglarin belirlenmesi igin deger-
lendirilmesini, karar almada ve dnceliklendirmede sevk ve idareyi
belirlemeyi ve kurumsal amaglar ve yonlendirmeye gore perfor-
mans ve uygunlugu gozetlemeyi giivenceye alir. Ozel ydnetisim
sorumluluklar: kurumsal yapilanma, karmasiklik ve imkanlarin el-
verdigi ol¢lide baz1 6zel birimlere devredilebilir. Yonetim ise yone-
tisim organi tarafindan yapilmis olan sevk ve yonlendirmeye gore
planlama, inga etme, yiiriitme ve gozetim islevlerini yerine getirir.

Paydas Ihtiyaclarma Uygun Y&netisim ve Yonetim

Yonetisim

Evreni

Yonetim ’ S, (Me
Evreni j saligtir 9 ::MEA]J

Sekil 9.8. COBIT-5 Yonetisim ve Yonetim Evrenlerinin Siireclerde Ayrilmasi

(Kaynak: Arastirmacilar tarafindan hazirlanmistir.)
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COBIT-5 siireg referans modeli, kurumlarm BT yonetisim ve yone-
tim siireclerini, siireg etki alanlar1 halinde boliimlere ayrilmis halde
yonetisim ve yonetim olmak iizere iki ana faaliyet alanmna ayirir.
Yonetisim karar mekanizmalarimni ilgilendirirken yonetim kararla-
rin uygulama mekanizmasini ifade etmektedir. Bu yaklasima gore
her ikisi birbirinden girdi almalarina ragmen ayrisik olmalar1 gere-
kir. Ciinkii karar mekanizmasi ile uygulama mekanizmasi kurum-
sal olarak ayni amaglara hizmet ederlerken farkli niteliklere ve sii-
reclere sahip olmalidirlar.

Yonetisim- Bu etki alani bes yOnetisim siireci igerir; her siireg
dahilinde EDM uygulamalar1 tanimlanir [26].

Yonlendir, degerlendir ve izle olarak belirlenen siiregler EDM ola-
rak bilinmekte olup her biri {iger alt siireci olan dort ana siiregten
olusan bir cergevedir. Siireglerin nasil uygulanacagi ve dlgiilecegine
dair inceleme ileriki kisimlarda yapilacak olup bu kissmda kavram-
sal olarak Sekil 9.9’daki gibi gosterimi miimkiindiir.

Yonetisim sistemini degerlendir (EDM01.01)

Yonetisim
gergevesi kur ve
stirdiir (EDMO1)

Yonetisim sistemini yonlendir, Liderleri bilgilendir ve
destek, ortaklik ve baglhiliklarin sagla (EDM01.02)
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Yonetisim sistemini izle, kalkinma ajansinin BT ydnetisim
etkinligi ve performansim izle (EDM01.03)

Deger optimizasyonunu degerlendir (EDM02.01)

Fayda
olusturulmasmi
sagla (EDMO02)

Deger optimizasyomunu yonlendir (EDM02.02)

YONETISIM
SURECLERI
Degerlendir,
Yonlendir ve

izle (EDM)

Deger optimizasyonunu izle (EDM02.03)

Risk yonetimini degerlendir (EDMO03.01)

Risk
optimizasyonunu
sagla (EDMO03)

Risk yonetimini yénlendir (EDM03.02)

Risk yonetimini izle (EDM03.03)

Kaynak yonetimini degerlendir (EDM04.01)

Kaynak
Optimizasyonu
Sagla (EDMO04)

Kaynak yonetimini yonlendir (EDM04.02)

Kaynak yonetimini izle (EDM04.03)

_ S, _ S, _ S _ T, _ e, _ e, _ S, _ S, NS _ NS _ ., _

Sekil 9.9. COBIT-5 Yonetisim Siiregleri Semasi
Kaynak: Arastirmacilar tarafindan hazirlanmistir.
y
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Sekil 9.9'dan anlasildig tizere; yonetisim paradigmasimin COBIT-5
ile geldigi noktada, yonetisim cercevesi kurma ve siirdiirme, yone-
tisim sistemini degerlendirme, yOnetisim sistemini yonlendirme,
liderleri bilgilendirme ve destek, ortaklik ve baghliklarini saglama,
yOnetisim sistemini izleme, kurumun BT yonetisim etkinligi ve per-
formansini izleme, fayda olusturulmasini saglama, deger optimi-
zasyonunu degerlendirme, deger optimizasyonunu yonlendirme,
deger optimizasyonunu izleme, risk optimizasyonunu saglama,
risk yonetimini degerlendirme, risk yonetimini yonlendirme, risk
yonetimini izleme, kaynak optimizasyonu saglama, kaynak yone-
timini degerlendirme, kaynak yonetimini yonlendirme ve kaynak
yOnetimini izleme gibi siirecler yonetisim stiiregleri olarak belirlen-
mis ve bu siire¢ler mekanize teknik bilgi dahilinde kritik faaliyetler
ve Kilit Performans Isterleri belirlenerek olusturulabilmektedir.

COBIT-5 gergevesinde yonetisim ile yonetimin siiregler baglaminda
birbirinden ayrildig1 goriilmektedir. Bu teknik olarak siireclerin is-
leyisinin profesyonel diizlemde tesis edilmesini saglamak ve her iki
siirecin girdi ve ¢iktilarmin olabildigince bir biriyle iligki igerisinde
ve tutarli olmasini temin etmeye yoneliktir. Sekil 9.10'da yonetim
alaninda “domain” diye ifade edilen dort ana baslik ve bu basliklarin
altindaki yonetisim ana siiregleri goriilmektedir. Bu ana stireglerin
de en az 3 er tane alt silireci mevcuttur. Yonetim siireclerinin bir kis-
mi yOnetisim siireclerinden aldig: girdilerle isleyebilmektedir.

Bir¢ok kurulus, faaliyetlerin beraberinde getirdigi olumsuz niyet-
lere eslik eden siber tehdidi, 6zellikle risk yonetimi giindeminde
oncelikli olmayan veya siber risk stratejisini olusturmadan yasamis-
tir. Siber tehditlere maruz kalmak artik yalnizca biiyiik ¢ok uluslu
sirketleri biiyiik veri merkezleriyle etkileyen bir sey degil. Siber teh-
ditler, {izerinde galisan ve Internet sebekesine baglh olan herhangi
bir kurulus icin gecerlidir. Neredeyse her zaman bir organizasyo-
nu olumsuz yonde etkileyebilecek bir siber ihlal, artik; ne zaman
meselesi oldugundan dolay1 yonetim kurullar1 ve karar mekaniz-
malarinin da miidahil olmalarini gerektirmektedir. Ancak bu alt ve
orta Olcekteki yonetim birimlerinin miidahil oldugu sekilden farkl
olmalidur.

Bilgi ve teknoloji kullanimi ile gelen risklerle basa ¢ikmak igin bir
risk yonetimi agisindan ne kadar hazir oldugunu. Bu, kurulun ve
yliriitme kurulunun toplantilarinda 6ne cikan ve siirekli bir giin-
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dem maddesi midir? Bu sorularin her birinin cevab1 olumlu degilse,
kurum daha sonra siber saldir riskine ve islerin her zamanki gibi
devam etmesini saglamak icin gereken kadar cabuk iyilesememe
riskine maruz kalir.
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Sekil 9.10. Yonetim Ana ve Alt Siiregleri

(Kaynak: Arastirmacilar tarafindan hazirlanmistir.)
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Isin siirekliligini saglamak igin yonetim kurullari, organizasyonun
risk yonetimi gergevesinin siber risklere yonelik olmasin saglama-
lidir. Siber riskler tanimlanmali, kurulusun gevresi ile iligkili olarak
oOlgtilmeli ve siberlerle ilgili olaylarin etkisini en aza indirecek uy-
gun 6nlemler alinmalidir. Kurulusun liderligi, bir siber saldiridan
kaynaklanabilecek olaylar icin is siirekliligi planlarinin ve diizenle-
melerinin yapilmasini saglamalidir. Siber risklerle ugrasmak artik
yalmizca BT departmanindaki isletme personelinin sorumlulugun-
da degil. Siber tehditler, yonetim kurulunda ihtiyag duyduklar: dik-
kat seviyesini ve tiist diizey liderlik seviyelerini karsilayamayacak
kadar biiytiktiir.

Siber giivenlik, risk yonetimi ve is siirekliligi planlamas1 yonetim
kurulunda ve yiiriitme komitesinin giindeminde siirekli yer alma-
lidir. Bu, bosluklarin olabilecegi alanlara uygun dikkat gosterilme-
sini saglayacaktir. Bu sekilde, tespit edilen bogsluklari ele almak ve
riske maruz kalmay1 en aza indirgemek igin gerekli siireclerin ve
¢ozlimlerin uygulanmasin ve ayrica riskin isletmeye ve operas-
yonlara yonelttigi etkinin giivenceye alinmasma yonelik taahhiit
saglanmis olacaktir.

9.8. Siber Yonetisimde Uygulanabilir Ol¢eklendirme

“Siber yonetisim”, bilisim hukuku, kamu yOnetimi, uluslararasi hu-
kuk, yonetim bilisim sistemleri ve giivenlik biliminin kesisiminde
siber tehditlerin bertaraf edilmesi, siber risklerin yonetilmesi ve
gerekli kontrol noktalarinin ve politikalarinin tesisinde kaynak ve
deger optimizasyonunu gerektiren yeni bir yaklasimdir.

Siber yonetim ile yonetisim farklidir. Yonetisim karar alma ve ka-
tilim siiregleri ile ilgiliyle yonetim uygulama ve raporlama siirecle-
rini baridirir. Diger bir degisle, yonetisim, sevk ve idareyi sagla-
yan mekanizma iken yonetim, icra ve eylem mekanizmasidir. Sekil
9.11°de incelendigi tizere, yonetisim ile yonetim mekanizmalarmin
ayrismasinin gerektigi COBIT-5 cercevesi ile ortaya atilan yeni bir
paradigmadir.

Bazi aragtirmacilar, siber giivenligi insan haklar1 kapsaminda de-
gerlendirebilmiglerdir. Ornegin bir calismada, [39] iyi siber yoneti-
simde, insan haklar1 tabanli bir yaklasim sergilemesi gerektigi daha
fazla hesap verebilirlik, daha fazla seffaflik ve daha fazla katilim
saglanmasi agisindan savunulmustur. Bunun yani sira iyi siber gii-
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venligin insan haklarini teknoloji tizerinden korudugu da savunul-
mustur. Siber alanin, vatandaslik, milliyet ve politik koken veya cin-
siyet ayirimi olmaksizin iletisim ve etkilesimin yapildig1 simir tani-
mayan bir uzay oldugu bilinmektedir. Bireyler siber alani, politika
yapmak, gelir getirici faaliyet yapmak veya yasamlarini kazanmak
icin internet tizerinden kullanmaktadirlar. Ancak bu alan ortak bir
standart, yonetisim mekanizmasi, kontrol araglar1 ve kurallariyla
heniiz giivenceye alinamamustir. Kiiresel insan haklar1 kurallar1 ve
standartlar1 bu alanda rehberlik olusturarak siber yonetisimi kur-
mak icin kullanilabilir. Ulusal siber giivenlik stratejileri bu alanda
siber yonetisimin kurgulanmasini saglayacak en énemli araglar ola-
rak ortaya ¢ikmaktadirlar. Bu nedenle siber yonetisimin tesis edil-
mesi i¢in ulusal siber stratejilerin olgunlugu, uygulanabilirligi ve
yetkinligi onem arz etmektedir.

Bilisim Hukuku

Kamu Uluslararasi
Yonetimi Hukuk

Siber
Yonetisim

Yonetim
Bilisim
Sistemleri

Givenlik
Bilimi

Sekil 9.11. Siber Yonetisimin Hgili Oldugu Disiplinler

(Kaynak: Arastirmacilar tarafindan hazirlanmistir.)

Siber yonetisim ise siber alanla ilgili nlemleri almada katilimcilik,
seffaflik ve hesap verebilirligi arttiracak sekilde karar alma siiregle-
rinin isletilmesini gerektirir. Siber yonetisim i¢in 6ncelikle bir ulusal
strateji olmali, kurumsal risk yonetimi, kurumsal giivenlik mimari-
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si, glivenlik denetimi s1izma testleri, diizenleme ve sertifikasyon, is
siirekliligi planlar ile siber giivenlik ile ilgili yetkinlik ve yetenek-
lerin mevcut olmasi gerekir. Bu bilesenler ve ayni zamanda gerekli-
likler Sekil 9.12’de verilmistir.

ic ve dis
EITER
Givenlik katihmi,
mimarisi, farkindahk
denetim ve
pentest

Uluslararasi
diizenleme ve
hukuki alt yapi

is siirekliligi ve
Kurumsal risk felaket
yonetimi kurtarma

planlari

Siber glvenlik Yetkinlik ve
stratejisi YOﬂEtISIm yetenekler

Sekil 9.12. Siber Yonetisim Bilesenleri & Gereklilikleri

(Kaynak: Arastirmacilar tarafindan hazirlanmistir.)

Oncelikle 2016-2019 Ulusal Siber Giivenlik Stratejisi eylem baglikla-
r1, bilisim hukuku ile uluslararas: hukuk kapsaminda degerlendi-
rilerek ayristirilmis ve COBIT-5 BT yonetisimi kapsaminda analiz
edilmistir. Tablo 9.1'de bu noktada yapilan degerlendirme goriil-
mektedir.

Tablo 9.2'den goriilecegi tizere, 2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Planinin Bilisim Hukuku, Uluslararas: Hukuk ve
COBIT-5 ile degerlendirilmesi yapilabilmektedir. Bu kapsamdaki
degerlendirmelere siber yonetisim gereklilikleri dikkate alindigin-
da katilimin genis tutulmasi, 6zel sektor ve sivil toplumu da kapsa-
mas ve paydas ihtiyaglarini dikkate alan kaynak-ihtiya¢ dengesini
gozeten bir strateji hazirlanmasi gerektigi soylenebilmektedir.



SIBER GUVENLIK ICiN SiBER YONETIiSiM

Tablo 9.1. 2016-2019 Ulusal Siber Giivenlik Stratejisi Eylem Planinin Bilisim
Hukuku, Uluslararast Hukuk ve COBIT-5 ile degerlendirilmesi

(Kaynak: Arastirmacilar tarafindan hazirlanmistir.)

ZZ;Zglk Sl Bilisim Hukuku Uluslararas: Hukuk COBIT-5 BT Yonetisimi
Bu konuda biringil SOME is tanumlari, 27001 ve
1. Siber mevzuat ¢alismalarimin Birincil mevzuat pﬁtifﬁiorgﬁggig’r zlcti)er
Savunmanin tamamlanmasi ve kapsaminda \g/e ﬁvenl)i,k esaslarnin
Giiglendirilmesi | iletisim giivenliginin uluslararas & . ——
org o 2 I belirlenmesi kabul edilebilir ve
ve Kritik saglanmasma yonelik hukuk ile ilgili erekli evlemlerdir. Siiredler ve
Altyapilarin giivenlik esaslarmin diizenlemeler de yer gereL ey + OUIEC
KPI gostergeler yok. Sorumlu,
Korunmasi olusturulmasi alt almalidr. e
evlemleri meveuttur bilgilendirilen, danigilan ve
y ’ hesap veren belli degil.
) Mevcut durum analizi,
Ceza ve varetlama llgili ceza ve IPv6 kullamimu ve biiyiik
mevzua t}: nu% yargilama mevzuat1 | veri analizi altyapisinin
diizenlenmesi. adli diizenlemeleri kurulmast kabul edilebilir
2. Siber Suclarla . L kapsaminda ve gerekli eylemlerdir.
analiz kapasitesinin
Miicadele uluslararasi hukuk | Paydas ihtiyaglarimn tespiti

gelistirilmesi, adli uzman
havuzu ve kriterleriyle
ilgili eylemler mevcuttur.

ile ilgili gereklilikler
ve sorumluluklar da
dikkate alinmalidir.

yapimalidir. Siiregler ve KPI
gostergeler yok. Sorumlu,
bilgilendirilen, danisilan ve
hesap veren belli degil.
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Bilisim hukukgusu

Gerekli insan kaynagi
potansiyelinin saglanmasi ve

yetistirilmesi, ilk- Uluslararast farkindaliéin arttelmas: ile
3. Farkindalik ve | orta-yiiksekogretim isbirliginin oili ve ter%i diizevde evlem
Insan Kaynagt | miifredatinda siber giiclendirilmesi nivc)l;ttur Siire i/er veyKPI
Geligtirme giivenlikle ilgili icerik ile ilgili eylem s tergele; o gSorumlu
saglanmasi ile ilgili eylem | mevcuttur. Bilgilendirilen aanlg,llan ;/e
meveuttur. hesap veren belli degil.
Laboratuvar ve test yapisi,
]s)eili?itlglr;;frma giivenlik ortami, Pardiis
Kanizmal Uluslararast hukuk | kullanimi ve giivenli yazilim
4. Siber nine ::lzina arlrflim degerlendirilmelidir. | kiiltiirii ile ilgili eylemler
Giivenlik Snt/in:;rimfl:;,rﬂ;rzzl orli NATO Tallinn mevecuttur. Ekosistem ile ilgili
Ekosisteminin teknoloii vge iiri'mlerir,l Y Rehberine olarak paydas ihtiyaglar: tespit
Gelistirilmesi oop Vel . gore ekosistem edilmelidir. Siirecler ve KPI
gelistirilmesi ve ulusal is A, .
modeli olusturulmast ile gelistirilmelidir. gostergeler yok. Sorumlu,
moclell olugturuima bilgilendirilen, danigilan ve
ilgili eylemler mevcuttur. R ——
Ziisxlrl:;iigin Siirecler ve KPI gdstergeler
Milli Eylemler net degil. Eylemler net degil. ZOk' S;)rumh}ll, b11g11end1rgeﬁ,.
Giivenlikle anigilan ve hesap veren belli

Entegrasyonu

degil.
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Tablo 9.2. Siber yonetisimde paydas aktorler ile eylemlerin eslestirilmesi
(Kaynak: [27]” den esinlenen arastirmacilar tarafindan hazirlanmistir.)

Eylem
Aktorler Kur'al ‘ Kurallarm T Ufuilun'z.n‘z'Sl Yiikiimliiliikleri
Gelistirmeye | yayilmas: ve s sadlama yiikiimliiliiklere | yasal olarak
katk: uygulanmas yuim sag uymaya riza uygulatmak
DEVLETLER V V V V V
ULUSLARARASI
ORGANIZASYON | ¢/ V V V
(BM, AB, vb.)

OZEL SEKTOR Vv v v
SIVIL TOPLUM V V V

TEKNIK

(Universite, \/ \/ \/

Enstitii vb.)

Devlet, kamu kurumlari ve uluslararasi organizasyonlar i¢in gegerli
olan pek ¢ok durumun aslinda 6zel sektor paydaslar, sivil toplum
364 ve teknik insanlar veya organizasyonlar agisindan gecerli olmaya-
bilecegi sdylenebilir. Aktorlerin siber yonetisimdeki durumlarinin
ve tavirlariin dikkate alinmasi gerekir ki etkili bir siber giivenlik

stratejisi hazirlanabilsin.

BILISIM VE I$ GEREKLILIKLERI

Is Diinyasi-Ekosistem
Yasal zorunluluklar

Gereksinim Tetikleyicileri Uluslararas diizenlemeler
Diizenleyici otoriteler
Yeni teknoloji

o ’ Iikeler, gerceklegtiriciler
Viriisler, kurtguklar
* Spam, trojan, Fidyeci . Lk i) %i.
Haktivistler — Paydas gereksinimleri =
Siber savagglar ULUSAL SIBER Risk, kaynak ve deger
SIBER Organize suglr, APT GUVENLIK optimizasyonu, SIBER

TEHDITLER STRATEJISI Siireg olgunluk modeli YONETISIM

Yonet Degerlendir Takip et

Reakiif-Ders gikaran Proaktif-Ongorilii

Sekil 9.13. Ulusal Stratejide Siber Yonetisim Modeli
(Kaynak: Arastirmacilar tarafindan olusturulmustur.)
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Sadece hizmete 6zel ve sorumlu olan kamu kurumlarina imza kar-
silig1 verilen bir stratejinin ne derece kapsayic, seffaf ve tiim ak-
torlerin ihtiyaglarini dikkate alabilecegi degerlendirilmelidir. Sekil
9.3'deki aktorler ile siber giivenlik ile ilgili siiregler ve gerekliliklere
gore takindiklar1 durumlar gosterilmektedir.

Sekil 9.13'de kisaca gosterildigi iizere bir siber giivenlik stratejisi
oncelikle is diinyasi, ekosistem, yasal zorunluluklari, uluslararasi
diizenlemeler, diizenleyici otoriteler ve yeni teknolojik gelismeler
tarafindan tetiklenmelidir. Bu kapsamdaki siber yonetisim de belirli
ilkeler ile gergeklestiricilere sahip olmali, ortaya konulan hedeflere
ulastiracak uygulanabilir eylemlerle desteklenmeli, i¢ ve dis paydas
gereksinimlerini dikkate almali, kurumlarin risk, kaynak ve deger
optimizasyonunu belirli bir siire¢ olgunluk modeli iizerine bina et-
melidir. Bu siber yonetisim sistemi belirli tehditleri bertaraf ederken
yonetilebilir, degerlendirilebilir ve takip edilebilir bir siire¢ modeli-
ne sahip olmalidir. Bu siireclerin izleme mekanizmasi da ders ¢ika-
ric1 ve Ongoriilii olmalidir.

Onleyici siber giivenlik 6nlemleri tek bagina degerli bilgi varlikla-
riniz1 koruyamaz. Giivenlik duvarlar1 ve oturum agma protokolleri
iyi bir ilk savunma hattidir. Ancak ihlaller kaginilmaz olarak ger-
ceklesecek. Onlar ne zaman korunuyorsunuz? Artan bir ihlal ytiz-
desi iceriden kaynaklanan tehditler nedeniyle, siber giivenlik riskini
cevrenizde etkin bir sekilde yonetmenin yollarin gelistirmelisiniz.

* Yukaridan asag1 dogru siber tehditleri yonetmek icin biitiinsel
ve dinamik bir yol haritas: gelistirin

* Mevcut uygulamalarin etkinligini analiz etmek ve giivenlik agik-
larmni belirlemek

¢ Teknik giivenlik konularini1 6nemli is paydaslariin kavrayabile-
cegi sartlara dontistiirmek

* Miisterilere ve yatirimcilara gereken 6zeni gosterme - ve giiven
asilama

¢ Tim BT ve is uygulamalari icin politikay1 merkezi olarak yone-
tin
¢ Tiim BT ve is uygulamalarinizda islevler arasinda risk ve uyum-

luluk gereksinimlerini birlestirin ve siber giivenlik prosediirleri-
ni standartlagtirin.
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* Siber standartlar1 i¢ kontroller ve islemler ile hizalaymn ve viz-
yonunuzu ve sorunlarin ¢oziilmesiyle ilgili ilerlemenizi agikc¢a
belirtin.

* Siber giivenlik cergevelerinin, yetkilerin ve yonetmeliklerin ve
ilgili degisim yonetimi siireglerinin alimini otomatiklestirin

¢ Tim BT ve is uygulamalarimizda siber giivenlik prosediirlerini
standartlastirin.

¢ Siber tehditler, iceriden 6grenen riskler ve veri ihlallerini analiz
edin ve istisnalari is koluna gore kontrol edin

o s etkilerine gore miidahale ve iyilestirme faaliyetlerini dncelik-
lendirin

¢ Sorunun bir siber saldir1 olamayacagi bir zamanda gtivenlik po-
zisyonunuzun is paydaslarina giivence verin, fakat ne zaman
gerceklesecegi hususunda senaryolar ve bunlara gore 6nlemler
belirleyici olacaktir.

9.9. Siber Giivenlik Yonetisimi Cercevesine Olan Ihtiyac

Bugiiniin onerileri, ¢alisma bigimleri, diisiince bigimleri ve ¢alisma
bicimleri tizerinde biiytiik bir degisim gegiriyor. Bu degisim, tiim BT
endiistrisini etkileyen biiyiik teknolojik (bulut ve mobil), entelektii-
el (bliyiik veri ve analitik) ve davranigsal (sosyal) dontistimlerle bas-
tirihiyor. Giivenlik de bu devrimden etkilendi. Aslinda, degisimin
kendisinden daha fazla, giivenlige olan etki, gelismelerin hizindan
kaynaklanmaktadir.

Orgiitsel sinirlarin azalmasiyla birlikte giivenlikteki zorluklar bii-
yliyor ve bir isletme i¢indeki daha fazla departman ayarlamalardan
etkileniyor. Bugiin oOrgiitler izole edilmis silolar olarak islev gore-
mezler. Degisimi benimsemeleri ve kendilerini Internet’in ve ilgili
teknolojilerinin engin, gesitli ve giivensiz diinyasina agmalar1 gere-

kiyor [33].

Daha giiclii ve daha yaygin siber giivenlik tehditlerinin ortaya ¢ik-
masi ile birlikte, orgiit liderleri siber uzayda bekle ve izle modunda
olamazlar. Internetin acik ekosistemi siber suclulara muazzam bir
glic sagliyor ve siber giivenligi teknik bir problemden daha fazla
yapiyor - bu bir is problemi. Gergeklesen bir tehdidin potansiyel so-
nuglar1 oldukca genistir ve bu da siber giivenligi toplant: salonuna
suriiklemigtir [39].
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Bir siber giivenlik cercevesi aslinda bir dizi yonetim araci, kapsamli
bir risk yonetimi yaklasimi ve daha da 6nemlisi, kurumdaki herkesi
bastan asag1 kapsayan bir giivenlik bilinci programi olmasidir. Bas-
ka bir deyisle, her organizasyonun tiim siber giivenlik ihtiyagclarin
tam olarak ele almak i¢in eksiksiz bir siber giivenlik yonetisim ger-
cevesine sahip olmas: gerekir. Bu giivenlik durusunu sekillendir-
mede 6nemli rol oynayan ve bu nedenle uzun vadeli basari igin kri-
tik oneme sahip birkag kilit bilesen vardir. Bu bilesenler sunlardir:

o Orgiitsel yap,

o s kiiltiirii,

¢ Giivenlik bilinci programlar1 ve
¢ Siber giivenlik yonetisimidir.

Bu 6zelliklerin her biri, glivenlikteki bosluklar: kapatmak igin di-
gerleri ile birlikte galisir. Belirli bir ihtiya¢ alanina odaklanmak bir
fark yaratabilirken, en etkili girisimler isletmeyi korumak icin bu
bilegsenlerin dordiinii de kullanacaktir.

9.9.1. Organizasyon Yapisi

Kurulusun nasil yapilandirildig: ve giivenlikle ilgili girisimleri na-
sil yonlendirdigi, giivenlik durusunun tanimlanmasinda ve sekil-
lenmesinde 6nemli bir rol oynamaktadir. Kurumsal yap1 iginde iyi
tanimlanmuis bir giivenlik ve uyumluluk y6netimi zinciri bu cerce-
venin temel bilesenlerinden biridir. Yalnizca yonetimin giivenlik so-
runlarina katkida bulunmak i¢in daha uygun olmasini saglamakla
kalmaz, ayni1 zamanda kurulusun bu nedenle ne kadar odaklandi-
gin1 da gosterir.

9.9.2. is Kiiltiirii

Kurulus igindeki is kiltiirti nedir? Bu, ekiplerin bilgi giivenligine
nasil baktiklarini ve hizla degisen orgiitsel degisikliklere nasil tepki
verdiklerini igerebilir. Bunlar siber giivenlik kiiltiiriiniin olusumu
icin hayati oneme sahiptir. Geleneksel calisma yontemleri ve kurum
icindeki veya disindaki gesitli paydaslarla etkilesimin degisen man-
zaraya gore ayarlanmas gerekir.
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9.9.3. Giivenlik Bilinci

Calisanlar neyin dogru neyin yanlis oldugunu bilmiyorsa, giiven-
lik s6z konusu oldugunda, istenmeyen tuzaklara diisme ihtimalle-
ri cok daha ytiksektir. Giivenlik uyumluluguna iliskin politikalar1
olusturmanin geleneksel yaklasiminin yani sira, kuruluslarin taraf-
s1z bir sekilde farkindalik ve egitim programlaria odaklanmas: ge-
rekir. Isletmeler, isgiiciinii calistiklar1 ekosistemden haberdar kilma
konusundaki taahhiitlerini ve ciddiyetlerini gostermek i¢in bir poli-
tikaya ihtiyag¢ duyarlar.

9.9.4. Siber Giivenlik Yonetisimi

YoOnetisim, sadece mevcut ihtiyaglar icin degil ayn1 zamanda gele-
cekteki zorluklar icin iyi hazirlanmis hafifletme planlar1 yapilma-
sinda da organizasyonun giivenlik hedefine ulasilmasinda son de-
rece 6onemli bir rol oynamaktadir. Mevcut sorunlar: ele almak igin,
yoOnetisim gercevesi giivenlik politikalarindaki iyilestirmeleri kap-
sar; teknik kontrollerin uygulanmasi; denetimler ve degerlendirme-
ler; ve insanlar arasinda bilingli davranislarin giivenli davranislara
kars1 tutumlarini sekillendirmelerini saglamaktir. Gelecekteki zor-
luklar icin, yOnetisim cergevesi siirekli olarak ortaya ¢ikan tehdit
faktorlerine, teknolojik peyzajdaki hizli hareket eden degisiklikle-
re, insanlarin goriis ve davranislarina ve is kiiltiirii doniistimlerine
odaklanmalidir [41].

Bugiin, siber tehditler her koseden kurumlara niifuz ediyor. Cali-
sanlar tarafindan kullanilan ug¢ noktalardan, BT altyapisini veya is
operasyonlarin1 yonetmek icin kullanilan ara¢ ve uygulamalardan
veya bulut manzaralara yayilmis farkli bilesenler arasindaki bag-
lantidan kaynaklaniyor olsaniz da, her yerde risk var. Bu risk fak-
torlerinin biiytiik bir kismi 6rgtitsel hizmetleri veya varliklari isleten,
yoneten ve hatta kullanan kisilerle ilgilidir. Bu, her organizasyonda
iyi tanimlanmuisg bir siber giivenlik cercevesini gerekli kilar ve cogu
isletme BT ve igletme ekosistemleri i¢in bir tane olusturmak i¢in cid-
di ¢aba sarf eder.

9.10. Yoneticilerin Dikkate Almalar1 Gereken Siber Yone-
tisim Temel Sorular

Kurumlarin, halka agik sirket yoneticilerinin, sirketlerinin siber gii-
venlik cercevesini incelerken sormasi gereken bazi temel sorular:
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Yonetim kurulunun hangi kismi siber giivenlik risklerinin ince-
lemesini tistlenmelidir? Biitiin Kurul mu olmali? Bu sorumluluk
Denetim Komitesine mi verilmeli? Ozel siber giivenlik tecriibesi-
ne sahip ilave Kurul iyeleri ise alinmal1 m1?

Yonetim kurulu (veya Komite) ne siklikla siber giivenlik bri-
fingleri almalidir? Isik hizinda hareket eden ve giinliik olarak
siber ihlallerin bildirildigi bu diinyada, tig aylik brifingler yeterli
mi? Kurul, siber giivenlik ile ilgili aylik brifing almak zorunda
mi1?

Bircok siber giivenlik sorununun karmasiklig: ve biiytikliigli goz
oniine alindiginda, Kurul siber giivenlik konularinda istisare et-
mek ve kurumun iist yonetimi, CISO, CTO ve CIO tarafindan
yapilan uygulamalarla ilgili soru sormak icin kendi “siber danis-
manlarimi” ige almali mi?

Kurumun en degerli siber varliklarina yonelik en biiyiik tehdit
ve riskler nelerdir? Kurumun begeri ve finansal sermayesi, bu
yliksek degerli varliklar1 korumakla ayni hizada mi1?

Kurumun haftalik veya aylik bazda siber olay hacmi nedir? Bu
olaylarin biiytikltigii / ciddiyeti nedir? Bu olaylara cevap verme
siiresi ve maliyeti nedir?

En kot siber olayla ilgili olarak kuruma is kaybi olarak ne zarar
verir?

Kurumun belirli siber olay plani nedir ve miisterilere, miisterile-
re, saticilara, medyaya, diizenleyicilere, kanun uygulayicilara ve
hissedarlara nasil yanit verecektir?

Kurum ¢alisanlarina hangi siber giivenlik egitimi verilmelidir?
Kurum, tigtincii taraf hizmet saglayicilar: ve saticilari igin ne tiir
bir “siber durum tespiti” yapiyor?

Sirket birlesmeleri ve devralmalar baglaminda, herhangi bir
devralmanin dikkate alinmasi kapsaminda yapilan siber durum
tespiti diizeyi nedir?

Kurum, bilgisayar korsanlarinin yararlanabilecegi olas1 giivenlik
aciklarii analiz etmek i¢in Kurumun triin ve hizmetlerinin “si-
ber saglamlig1” konusunda bir analiz yapt1 m1?
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¢ Ulusal Siber Giivenlik Stratejisindeki gerekli eylemler gercekles-
tirilebildi mi?

e Son olarak, Kurum, tamamen veya kismen NIST siber giivenlik
cercevesini, Kurumun IP varliklarimi korumak i¢in olumlu ey-

lemler gostermenin bir yolu veya yontemi olarak benimsemeli
midir?

Kuskusuz bu listede verilen hususlarin sayis artabilir. Ancak, ama-
cina hizmet ettigine inandigimizdan, {ist yonetim ve iist diizey BT
personeli hakkinda sorulmas: gereken en 6nemli hususlar1 dahil et-
meye calistik. Coziilmesi gereken sorular risk yonetimi yaklasimina
gore en onemliden itibaren dikkate alinmalidir. Bu sorularin agir-
l1g1 da her kurumun i¢ kontrol sistemi, risk yonetimi ve yonetisim
yapisina gore degiskenlik gosterebilir. Ayrica, yoneticilerin zorlu
sorular1 degerlendirmek, sormak ve ¢oziimlemek noktasindaki go-
zetim gorevlerini yerine getirmelerine yardimci olmak i¢gin i¢ denet-
cilerin bilgisine, danismanlarina ve alan profesyonellerine ihtiyag
duyabilirler.

9.11. Degerlendirmeler

Siber alan, teknik, ekonomik, politik, sosyal, askeri, kolluk kuvvet-
leri ve akilli alanlardaki tartismalar1 kapsamaktadir. Siber uzayin
yOnetimi, genis bir kurallar, normlar, kurumlar ve siiregler kiimesi
olarak goriilebilir. Siber uzay, askeri acidan Kara, Hava, Uzay ve
Deniz ile esit bir alan adidir (6rnegin: Savas Ilkeleri’'nin temel so-
rularini uygulayn). Siber yonetisim, devlet davraniglar1 ve devlet
dig1 aktorler icin resmi ve gayri resmi normlarin olusturulmasin,
smir Otesi siber suglari ele almanin daha iyi yasal mekanizmalarini,
yasalarin uygulanmasi igin seffaf ulusal mevzuati ve verilerin bii-
tinliiglinti korumak icin sifreleme ihtiyacinin onaylanmasini iger-
mektedir.

Zamanin ge¢gmesiyle ve insanligin artik sanal gerceklikle biiyiiyen
IoT denilen nesnelerin interneti ile daha fazla biitiinlesmesiyle siber
ortamdaki risklerin yonetilebilir olmas: ve aktorlerin kendi rolleri
hakkinda yeterli bilgi sahibi olmas1 aciliyet kesp etmektedir. Bazi
iilkeler cevrimici giivenlik ve siber hijyen i¢in egitim programlari
yapmakta ve bunlari miifredatina yedirmektedir. Ayn1 zamanda
vatandaglar da neyin giivenilir olup olmadigin1 anlayabilmeli ve
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internet tizerinden yapilan kara propaganda ve yanlhs yonlendir-
melere kars1 uyanik olmak zorundadir. Siber yonetisim bunu gerek-
tirmektedir. Sadece planlar, politikalar ve teknik onlemler yetersiz
kalmaya mahkim olmaktadir. Planlar 6zellikle birbirileriyle uyum
icerisinde olmali ve uluslararasi gerceve ve standartlara uygun bir
sekilde hazirlanmalidir. Cevrim igi ve ¢evrim dis1 mevcut bilginin
degerlendirilmesi ve anlasilmasi ¢ok onemli yetkinlik haline gel-
mistir. Bu yetkinliklerin kazanilmasi da ¢ocukluktan itibaren 6rgiin
ve yaygin egitimi de kapsayacak sekilde kapsamli bir egitim ve 6g-
retim programiyla olanaklidir.

Soguk savas yillarinda ABD ile SSCB arasinda bir niikleer savas
¢ikma olasilig tiim diinyay1 yakindan alakadar eden biiyiik tahri-
bat olusturabilecek bir risk ile ilgili merak ve endise konusuydu.
Simdilerde ise Cin ile ABD arasinda ekonomik ve askeri alandaki
rekabet ve miicadele siber ortama da tasinmistir. Cogu {ilke artik
siber ordular olusturmakta ve karsilikli saldirilarda bulunabilmek-
tedir. Baz1 siber savascilar ise haktivist veya bagimsiz hacker go-
riiniimiinde bazen onlar1 da kullanarak uluslararasi hukuk kapsa-
mina girecek miidahalelerde bulunabilmekte ve ulusal egemenligi
ve vatandaglik haklarini ihlal edecek saldirilar diizenlemektedirler.
Bu nedenle de NATO tarafindan yayinlanan TALLINN Rehberinde
goriilecegi tizere sadece ulusal mevzuat degil ayn1 zamanda ulusla-
raras1 hukuk da biiyiik 6nem arz etmektedir. Dolayisiyla siber yo-
netisim sadece bireysel, kurumsal, yerel, ulusal, bolgesel degil aym
zamanda kiiresel bir algiy1 ve katilimi gerektirecek Olciide 6nemli
bir konu haline gelmistir. Yakin bir gelecekte siber silahlarla ger-
ceklestirilebilecek saldirilarin, sonuglar1 agisindan klasik savaslari
aratmayacag ve elektrik santrallerinin devre dis1 birakilmasi, niik-
leer santrallerin kontrollerinin ele gegirilerek potansiyel birer atom
bombasina doniistiiriilmesi, basincin artirilarak dogal gaz borula-
riin havaya ugurulmasi, baraj kapaklar1 actirilarak sehirlerin su-
lar altinda birakilmasi, iletisim aglariin devre disi1 birakilmasiyla
haberlesmenin sekteye ugratilmasi ve hava, kara ve deniz trafiginin
aksatilmasi gibi sonuglar doguracag: beklenmektedir.

Bu boliim kapsaminda yapilan arastirma ve incelemelerden sonra
arastirma sorularimiz asagidaki sekilde cevaplanabilmektedir:
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9.11.1. Siber alan1 kimler yonetmelidir?

Siber alan sadece kisisel verilerin degil, kurumsal ve ulusal verilerin
tehdit altinda oldugu bir sanal evrendir. Siber tehditler sanal alanda
paylasilan verilerin hacim ve nitelik olarak artmasi ve bulut bilisim
olanaklariin yayginlasmasiyla birlikte teknolojinin zafiyetlerinden
yararlanma ve suiistimal etme seklinde tezahiir etmektedirler. Bu
sanal alanda oncelikle bireyle kendi verilerini tehdit eden risklere
kars1 gerekli bilgi ve duyarlilik ile donatilmali, kurumsal gerekli
personel imkanlar1 ve sertifikasyonlarla giiclendirilmeli ve ulus-
lar da aktif ve pasif siber savunma yapabilen yetkin ekipler, yasan
diizenlemeler ve kurumsal yapilarla ulusal hiikiimranliklarini ve
vatandaslarinin hak ve ozgiirliiklerini koruyacak stratejilere sahip
olmalidirlar. Bireyler, kurumlar ve uluslarin sanal alandaki tehdit-
lere kars1 ayr1 ayr1 gorevleri vardir. Her sey sadece devlet, mahke-
meler ve kurumlardan beklenemez. Insan unsuru ve biling diizeyi
her zaman 6n plandadir. Siber alanin yonetilmesinde uluslararasi
isbirlikleri ve ulusiistii kurumlarin diizenlemelerine uyum saglan-
masi da biiyiik 6nem tasir. Ayrica, Ar-Ge ve yenilikci teknolojilerle
baskanlarmin sahip olmadig: teknik ve yontemlerin gelistirilmesin-
de onciiliik edenler siber alanda her zaman {istiin olacaklardir.

9.11.2. Siber alan yasal (formel) ve yasadis1 (informel) alanda nasil
yonetilmelidir?

Resmi alanda, yasa ve yonetmelikler ile yapilan diizenlemeler ulus-
lararasi kurallarla uyumlu bir sekilde icra edilebilmeli ve bunun
icin gerekli olan kurumlar arasi igbirligi ve gérev ayirimi dogru bir
sekilde yapilabilmelidir. Gorev karmasasi, yetki ¢atismasi bazi so-
rumluluklarin ortada kalmasina veya yetersiz bir sekilde icra edil-
mesine neden olabilir. Yasal alanda “siber yonetisim” bir kaginil-
maz gereklilik olarak karsimiza ¢ikmaktadir. Kaynaklarin, risklerin
ve degerlerin bireysel, kurumsal ve ulusal 6lcekte optimize edilme-
mesi durumunda stratejiler ve eylemler etkin bir sekilde islemeye-
cektir.

Yasadis1 alanda ise yeralt1 orgiitlenmeleri, mafya ve taseron terdr
gruplari ¢alismaktadir. Bunlara kars1 en etkili yontem bunlar takip
ederek zararlarin1 minimize edecek ve gerektiginde aktif savunma
ile bertaraf edebilecek siber ordularin kurulmas: ve kurumsal 6l¢ek-
te ise siber giivenlik uzmanlari istihdam etmektir.
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Bilisim hukuku, medeni hukuk ve uluslararas1 hukuk kapsaminda
ifade edilen risklerin makul diizeyde giivenceye alinabilmesi ve si-
ber saldirilara karsi etkin miicadele siirecinde hak ihlallerinin ve te-
lafisi zor zararlarin meydana gelmemesi igin 6ncelikle anilan strateji
ve eylemler icin giiclii bir izleme ve degisim yOnetimi sisteminin
surdiiriilmesi gerektigi diistintilmektedir. Bu kapsamda asagidaki
onlemlerin de dikkate alinmasinda yarar goriilmektedir:

1.

Siber giivenlik konusuna iliskin silahli ¢atisma hukukunun 6te-
sinde yeni ve ayr1 bir dal olarak, siber saldir1 ve savunma konu-
larmin tanimlar1 dahil tiim detaylar1 da kapsayacak “Siber Gii-
venlik Hukuku” adiyla yeni bir dalin olusturulmasina yonelik
calismalarin yapilmasinin uygun olacagi degerlendirilmektedir.

Tehditlere kars1 koruyucu pasif savunma alaninda yapilanlarin
yaninda aktif savunmaya (offensive security) da yonelik tedbir-
ler alinmalidir. Siber giivenlik alaninda tedbirler gelistirirken
giivenlik-demokrasi, fayda-maliyet dengelerinin gozetilmesi ge-
rektigi gozden kacirilmamalidir.

Siber saldirgan veya terdristlerin milliyet ve aidiyetlerinin tes-
pit edilmesinin giiglesmesi ve siber alanin ulus 6tesi yapist bu
hukuku uluslararasi1 hukukun diizenlemesine birakmasindan
dolay1 ulusal normlar disinda uluslararas: siber hukuk ile ilgili
TALINN Rehberi ve anlagsmalara uyum saglamaya 6zen gosteril-
mesi daha isabetli olacaktir.

“Siber yonetisim” gerekliliklerinin COBIT-5 modeli gercevesin-
de dikkate alinarak tiim ulusal stratejileri kurumsal stratejilerle
kaynaklari imkan verdigi ve beseri sermayenin elverdigi 6l¢ii-
de hizalanmaya ¢alisilmali, kurumsal ve profesyonel yonetim
anlayislar1 bu paralelde gelistirilmelidir.

. Kurumsal politika ve uygulamalarin olgunlugu ve yeterliligi

kuskusuz iist diizey yonetimlerin etkisini belirleyen “the tone at
the top” denilen alg1 ve yaklasimlari ile bigimlendiginden dolay,
daire bagkani ve iistii gorevlere atamada bilisim alaninda belirli
bir 6l¢lide yetkinlik istenmesi, yetkinligi olmayanlarin belirli egi-
timlere tabi tutulmalar1 ve uzman diizeyindeki gorevliler igin de
uluslararasi Olgiide kabul gormiis CSX, COBIT-5, CISA, CRISC
gibi sertifikasyonlarin tesvik edilmesi siber yonetisim acisindan
biiyiik 6nemi haizdir.
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SIBER SAVAS VE SIBER SILAHLAR

u boliimde, siber savas ve siber silahlar hakkinda bir literatiir

calismasi verilmistir. Gelisen teknolojiler sebebi ile iilkelerin

savunma ihtiyaclar1 giin gegtikge artmakta ve {tilkelerin sal-
dir1 ve savunma yapmak amaciyla gelistirdikleri savag yontemleri
ve silah sistemleri de oldukca karmasik hale gelmektedir. Ozellikle
bilisim alaninda hiz kazanan gelismeler neticesinde, siber savas ve
siber silahlar gibi siber giivenlik kavramlar1 da literatiire hizla gir-
meye baslamistir. Siber savas, aktorlerin silahli bir catismaya gerek
duymadan hedeflerine ulasabilecekleri bir strateji olarak tanimlana-
bilmektedir. Siber silahlar ise; sistemler {izerinde izleme yapabilme,
bilgi toplayabilme veya istenilen sistemleri calisamaz hale getirebil-
me yetenegine sahip herhangi bir yontem veya arag olarak tanim-
lanabilmektedir. Siber silahlarin maliyetleri diisiik olmasina karsin
etki alanlar1 oldukga ytiiksektir. Siber silahlarla gerceklestirilecek
siber savaslarin yapacagi etkilerin de en az geleneksel savaglardaki
kadar yikic1 ve oldiiriicii olacag bir gergektir. Bu calisma kapsa-
minda, siber savas ve siber silah kavramlar1 hakkinda bilgi verilmis,
siber silahlarin kavramsal tasarim modeli ile yasam dongiistinden
bahsedilmis, hedef odakls, arkasinda biiyiik destekler olan popiiler
siber silahlar incelenerek hedeflenen sonuclara ne kadar ulasabil-
dikleri degerlendirilmis ve tilke olarak almamiz gereken 6nlemler
belirtilmistir.

10.1. Giris

Giintimiizde gelisen teknolojinin etkisiyle, iilkeleraras: anlasmaz-
liklar ve gikar catigmalart sekil degistirmektedir. Ulkeler arasinda-
ki bu gli¢ savaslar1 internet {izerine tasinmais ve tilkeler birbirlerine
ekonomik, politik ve askeri alanlar gibi bir¢ok alanda zarar verebil-
mek icin siber uzayda organize saldirilar yapmuslardir. Siber uzay,
birbiriyle baglantili sistem, yazilim, donanim ve insanlarin etkile-
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simde bulunduklar1 soyut veya somut kiiresel bir alan olarak ifade
edilmektedir. Siber uzay, bir¢ok iilkede kara, hava, deniz ve uzay
gibi bir askeri harekat alani olarak kabul edilmeye baslamistir. Si-
ber uzayin en énemli unsuru internet olmasina ragmen, siber uzay
iletisim aglari, elektronik komuta sistemleri, cep telefonlari, uydu
sistemleri gibi bir¢ok sistem ve donanimi da kapsamaktadir. Bir iil-
kenin, hedef olarak sectigi herhangi bir iilkeye siber uzayda gergek-
lestirdigi organize saldirilar siber savas olarak isimlendirilmistir.
Siber savas, geleneksel savaslara benzememekle birlikte kilometre-
lerce uzak mesafelerden diismana ciddi hasarlar verebilmektedir.
Siber savaslar, sistemleri ¢alisamaz hale getirilebilme, kisisel bilgi-
leri calabilme, ugaklar1 havada garpistirabilme, bankalari ¢alisamaz
hale getirebilme, sehirleri elektriksiz birakabilme, sahte belgeleme-
ler yapilabilme, itibar kayiplar1 yasatabilme gibi gesitli hasarlara
sebep olabilmektedir. Giinden giine siber ortama kayan bu savas
alani sebebiyle silahlar da isim degistirmis ve siber ortamda kullani-
larak kars: tarafi etkisiz birakmak veya zarar vermek gibi sebeplerle
kullanilacak olan siber silahlar ortaya ¢ikmistir. NATO Giivenlik
Danigsmani Rex Hughes’in “Yakin gelecekte cikabilecek biiyiik bir
savasta ilk mermi internette atilacaktir” s6zii siber silahin gelecegini
acikca ortaya koymaktadir [1-3].

Diinyanin 6nde gelen silahli kuvvetleri siber uzaya, siber savasa ve
siber silahlara uyum saglayabilmek icin ¢alismalarin stirdiirmekte-
dirler. 2013 yilinda Tiirk Silahli Kuvvetleri de 6nemli bir adim ata-
rak biinyesindeki Siber Savunma Merkezi'ni bir Siber Komutanliga
doniistiirmiistiir. Glintimiizde, Tiirkiye'nin siber savas ve silahlar
konusunda oldukca fazla yol almas: gerekmektedir. Bu sebeple
akademi, kamu ve 6zel sektoriin siber savas ve siber silah konula-
rinda ciddi igbirligi yapmalar1 gerekmektedir [4].

10.2. Siber Giivenlik

Siber savas ve siber silah kavramlarindan bahsetmeden 6nce bilgi,
teknoloji ve siber giivenlik kavramlarindan bahsetmek iyi olacaktr.
Bilgi ve teknoloji kavramlar birbirlerini tetikleyen iki kavram ola-
rak diistintilebilmektedir. Bir baska deyisle, tilkelerin teknolojileri
gelistikce bilgi artis1 olmakta, bilgi artis1 oldukga da teknolojileri ge-
lismektedir. Bilgi, oldukca basit gibi goriinse de diismanlarin eline
gec¢mesi halinde ciddi zararlara sebep olabilecek, korunmasi gere-
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ken kritik bir kavramdir. Ornegin bir devletin askeri, mali bilgileri
veya Ar-Ge projesi bilgileri, sirketlerin yatirim bilgileri, bireylerin
ozel iletisim bilgileri oldukca 6nemli bilgilerdir. Gelisen teknolojiler
sebebiyle bu bilgilerin bir¢ogu internet aglar {izerinden erisilebilir
durumdadir. Bu bilgilerin, kotii amagh kisiler tarafindan internet
tizerinden ele gecirilmelerini engellemek icin 6nlemler alinmasi ge-
rekmektedir. Siber uzayda, kullanicilarin, kurum ve kuruluslarin,
devletlerin varliklarini ve kaynaklarin1 korumak amaciyla kullani-
lan tiim politikalar, teminatlar, araglar, faaliyetler veya uygulamalar
siber giivenlik olarak isimlendirilmektedir. Glintimiizde, tilkelerin
iyi ordulara sahip olmalar1 giivenlikleri i¢in yeterli olmamakta, tek-
nolojinin gelismesiyle birlikte siber giivenliklerini de saglamalar:
gerekmektedir [5]. Bunun igin {ilkelerin belli siber giivenlik yakla-
simlar1 belirlemeleri, bunlar1 belirlerken de bazi unsurlar1 dikkate
almalar1 6nerilmektedir. Bu unsurlar Tablo 10.1’de agiklamali olarak
verilmistir [6].

Diinyada siber giivenligin saglanmasi icin ¢alismalar her gecen giin
artarak devam etmekte, bir yandan da siber tehditlere kars: siber
savunma hazirliklar1 yapilmaktadir. Siber savunma hazirliklarinin
temel boliimii siber tehdit seviyelerinin belirlenmesidir ve bir son-
raki boliimde ele alinmistir.

10.3. Siber Tehdit Seviyeleri

Teknolojinin gelismesine bagli olarak siber tehditlerin de sekli degis-
mektedir. Onceden plansiz siber saldirilar yapilirken, giiniimiizde
organize ve arkasinda biiyiik desteklerin bulundugu siber saldirilar
gerceklesmektedir. Siber tehditlerin seviyeleri 1.seviyeden 5.seviye-
ye dogru ele alinmis ve asagida agiklamali olarak verilmistir [7, 8].

Siber Vandalizm: Kurumlarin itibarlarini zedelemek ve organizas-
yon yapilarina zarar vermek amaciyla kiigiik saldirgan gruplar tara-
findan gerceklestirilmektedir.

Siber Hirsizlik/Sug: Kar elde edebilmek, siyasi veya ideolojik
amaglara ulasabilmek gibi sebeplerle bireysel sekilde ya da kiigiik
saldirgan gruplar tarafindan gerceklestirilmektedir.

Siber infaz/Gozetleme: Siber kaynaklari elde etmek, biiyiik saldi-
rilar igin gerekli verileri elde etmek gibi sebeplerle biiyiik saldirgan
gruplar veya profesyonel sug orgiitleri tarafindan gergeklestiril-
mektedir.

383



384

HATICE TOMBUL

Tablo 10.1. Siber Giivenlik Unsurlar:

Siber Giivenlik Unsuru

Aciklamasi

Ulusal politika ve
stratejinin gelistirilmesi

Siber giivenlik calismasi yapan tiim bireylere,
kurum veya kuruluslara yol gosterecek ulusal
bir politika ve bu politikaya dayanan bir strateji
olusturulmasi gerekmektedir.

Yasal cergevenin

Siber suglarin agik¢a tanimlandig, saldirganlar
agisindan caydiricilig yiiksek olan hukuki

olusturulmast diizenlemelerin yapilmas: gerekmektedir.
Teknik tedbirlerin Yazilim, donan{m Vei is su.reglerlnm kalitesinin
. . arttirilmasi, cesitli glivenlik standartlarinin
gelistirilmesi .
olusturulmasi ve uygulanmas: gerekmektedir.
Kurumsal Asil gorevi siber giivenligi saglamak olan
kurumlarin, sorumluluklarinin ve paydaslarla
yapilanmanin TR e o .
. . iliskilerinin yasal olarak agikca belirtilmesi
belirlenmesi .
gerekmektedir.
Giintimiizde farkh paydaslarca kullanilan
Ulusal isbirligi ve sistemler ve altyapilar oldugundan, giivenligin
koordinasyonun tam olarak saglanabilmesi icin tiim paydaslar
saglanmasi arasinda isbirliginin ve koordinasyonun
saglanmasi gerekmektedir.
Gelisen teknolojiye bagh olarak siber tehditler,
Kapprtiin araclar ve yon.ter.n.le.r dt.e degistiginden,
C . uygulama gelistiricilerin, hukukcularm,
gelistirilmesi N . I
yonetim birimlerinin de teknolojiyi takip ederek
kendilerini giincellemeleri gerekmektedir.
Son kullanici olan vatandaslarin, siber
Farkindaligin tehditler, yontemler ve riskler konusunda
artirilmasi bilgilendirilmeleri ve farkindaliklarmin

arttirilmasi gerekmektedir.

Uluslararast igbirligi ve
uyumun saglanmast

Kiiresel ag tizerinden gerceklestirilen ve tiim
diinya tilkeleri icin tehlike olan siber tehditlerin
en aza indirilebilmesi i¢in {ilkeler aras1 hukuki
mevzuatlarin uyumlu hale getirilmesi ve bilgi
paylasim mekanizmalarmin olusturulmasi
gerekmektedir.
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Siber Sabotaj/Casusluk: Ulkelerin 6zel programlarina erismek icin
profesyonel istihbarat orgiitleri tarafindan gerceklestirilmektedir.

Siber Savas: Hedefin kritik bilgi altyapisin1 yok etmek amaciyla
arkasinda biiyiik destekler olan terdrist gruplar tarafindan gergek-
lestirilmektedir. Bu ¢alismanin temel konularindan olan siber savas
kavrami takip eden paragraflarda ayrintili olarak ele alinmustir.

10.4. Siber Savas

Savas kavrami neredeyse insanlik tarihinin baglangicina kadar uza-
nan, insanlik tarihi ile aymn yasta kabul edilebilecek bir kavramdir.
Cok eski ¢aglardan beri savasin tamimu {izerinde durulmasina rag-
men herkesin kabul ettigi ortak bir savas tanimi hentiz bulunma-
maktadir. Literatiirde savas ile ilgili olarak, inceleme alanlarina ve
olaya bakis acilarina gore ¢ok sayida farkli tanim bulunmaktadir.
Bu tanimlardan en sik karsilasilanlarindan birka¢i burada verilecek-
tir. M.O. 400-320 y1llarinda Cinlilerin tarihteki en {inlii bagkomutan-
larindan Sun Tzu, oldukca popiiler olan Savas Sanat1 adl1 kitabinda
savasl “yasam veya Oliimle son bulan bir sahadir ve hayatta kalma-
ya veya mahvolmaya giden bir yoldur” seklinde tanimlamistir. Carl
Von Clausewitz’e gore savas “politik iliskilerin baska araglarn des-
tegi ile yiirtitiilmesi” seklinde ifade edilmistir. Bir diger popiiler sa-
vas tanimi ise Quincy Wright'a aittir. Ona gore savas, “siyasal grup-
lar ve devletlerarasinda belli bir siirede ve belirli biiyiikliikte silahl1
gliclerle ytirtitiilen catismalar” seklindedir. Uluslararas: hukukgu-
lar ve diplomatlar Grotius'un “gli¢ kullanarak savasanlar arasinda-
ki durum” seklindeki savas tanimini kabul etmektedirler. Tiirkiye
Cumhuriyeti ise, 2941 sayili Seferberlik ve Savas Hali Kanunu'nda
savasl tanimlamistir. Bu kanuna gore savas, “Devletin bekasini te-
min etmek, milli menfaatleri saglamak ve milli hedefleri elde etmek
amaciyla, basta askeri gii¢ olmak {izere devletin maddi ve manevi
tiim gii¢ ve kaynaklarinin higbir smirlamaya tabi tutulmadan kul-
lanilmasini gerektiren silahli miicadeledir” seklinde tanimlamigtir
[9-13].

Tarihsel olaylardan bahsedilirken deginilmeden gecilemeyecek ko-
nulardan bir tanesi olan savas, tarih boyunca hayatin her alaninda
ortaya ¢ikan degisimlerden etkilenmistir. Orta Cag doneminde, sa-
vasta kullanilacak arag geregler ilkel oldugundan ve cografi bilgi ye-
tersizliginden savaslar kisa siirerdi. Bu donemde hiicum taktikleri
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iceren savas stratejilerini uygulamak 6nemliydi. Barutun kegfedil-
mesi ile Istanbul’un fethi sirasinda toplarin kullanilmasi, savas kav-
raminda degisikliklere sebep olmus ve yeni bir ¢ag agmustir. Savas
tekniklerindeki bu degisiklik Yeni Cag'da yeniden sekillenmis ve
Yeni Cag’da uzaktan atilabilen silahlar ile modern tekniklere uyum
saglanmaya baslanmistir. 1740-1815 donemleri arasinda gecgen sii-
rede de yeni savas usiilleri gelistirilerek savas kavraminda degisim-
ler olmustur. 1792 yilindan itibaren sinirli savastan sinirsiz savasa
gecis olmustur. Yani Onceki donemlerde savasanlar ile sivillerin
yaptiklari isler birbirinden farkliyken, Birinci Diinya Savagsi'nin ilk
yarisindan sonra savas toplumlar aras: bir miicadele sekline doniis-
miis ve sinirli olmaktan ¢ikmistir. Savas ortami, Orta Cag donemi
Oncesine gore sonrasinda oldukca zorlasmaya baslamistir. Modern
savaslarda, toplar, tiifekler, savas gemileri, tanklar gibi araclar kul-
lanilmaya baglanmistir. Modern Cagda, bilgi, sermaye ve teknolo-
jideki gelismelerle birlikte savas bambagka bir yapiya biiriinmeye
baslamis, devletler geleneksel anlamda savas girisimlerinden uzak
durmuslar ve modern tekniklere odaklanmislardir. Modern ¢ag ile
birlikte, siber savas ulusal fiziki varliga yonelmis bir tehdit olarak
ortaya cikmustir. Siber savaslarin yapacag etkilerin en az geleneksel
savaglardaki kadar yikic1 ve oldiirtiicii olacag: bir gergektir [10, 13].

Siber savas kavrami giintimiizde bir¢ok alanda karsimiza ¢ikmaya
baslamis olmasina ragmen, bu konunun uzmanlar: tarafindan bile
kavramsallasma siirecini heniiz tamamlayamamuis, uzlasilan yanit-
lar bulunamamustir. Siber savas, aktorlerin silahli bir catismaya ge-
rek duymadan hedeflerine ulasabilecekleri bir strateji olarak tanim-
lanabilmektedir. Siber savas, hedef iilkenin bilgisayar sistemlerine,
haberlesme sistemlerine, enerji ve ulasim aglarina, askeri kontrol
sistemlerine veya diger hedef sistemlerine zarar verecek olciide ya-
pilan bir savas cesididir. Siber savas ¢ok problemli hatta tehlikeli
bir kavramdir. Bir savas eylemi, siber uzayda olsun ya da olmasin
aragsal, politik ve potansiyel olarak 6liimctil olmalidir [1, 4, 14].

Bu zamana kadar gerceklestirilmis olan bazi 6nemli siber savas de-
nemeleri bulunmaktadir. Bu boliimde, siber savas 6rneklerinin ba-
zilarindan kronolojik olarak kisaca bahsedilecektir. Ornegin, 1999
yilinda Kosava krizindeki taraf devletlerin NATO eposta hesapla-
rina, DDOS saldirilar1 gergeklestirilerek devletlerin e-posta erisim-
leri uzun siire engellenmistir. Bundan bir yil sonra 2000 yilinda,



SIBER SAVAS VE SIBER SILAHLAR

Pentagon, NASA ve Birlesik Devletler Enerji Bakanlig1 ve arastirma
laboratuvar: bilgisayarlarina, Rusya merkezli oldugu ifade edilen
saldirilar diizenlenmis ve on binlerce dosyaya erisilmistir. 2001 y1-
linda, Diinya Ticaret Merkezi ve baz1 diger noktalara bir¢ok insanin
hayatin1 kaybetmesine sebep olan saldirilar gerceklestirilmis ve bu
saldirilar ABD istihbarat orgiitleri fark etmeden siber diinya tize-
rinden planlanip koordine edilmistir. Bu olay ABD agisindan siber
savunma zafiyeti olarak degerlendirilmistir. 2003 yilinda, ABD’nin
Ohio kentindeki niikleer santrale Slammer isimli bir viriis ile saldir1
diizenlenmis, bu viriisiin yaklasik 8800 bilgisayara bulastig: tespit
edilmistir. Saldir1 sebebiyle sistem 5 saat duraksamis, bu durak-
sama ciddi maddi kayiplara sebep olmustur. 2004 yilinda Ulusal
Ajans, Kore Savunma Enstitiisti gibi kurumlara Cin kaynakli kotii
niyetli programlar yiiklenerek sistemlere zarar verilmistir. Bundan
yaklasik iki y1l sonra 2006 yilinda, iki ABD kongre {iyesinin ofis bil-
gisayarlari ele gecirilmis ve bilgisayarlardan Pekin rejimi muhalifle-
rin bilgilerinin ¢alindig1 diisiiniilmektedir. Ayni1 yil ayrica Malezya
hafif rayli sistemlerine saldir1 yapilmis, rayli sistemin bilgi sistemine
hasar verilmistir. 2007 yilinda, Estonya ile Rusya arasinda yasanan
gerginlikte, Estonya devlet kurumlarina, bankalarina, radyo ve te-
levizyon istasyonlarina ait internet sunucularma DDOS saldirilarda
bulunmuslar ve bu sunucular bazi siber savascilar tarafindan ele ge-
cirilmistir. Bu saldirinin nereden koordine edildigi tespit edileme-
mis, Rusya tarafindan gerceklestirildigi tahmin edilmis ancak ispat
edilememistir. 2008 yilinda, ABD’de bilgisayar korsanlar:1 elektrik
nakil sistemine saldirida bulunarak elektrik kesintilerine sebep ol-
muglardir. Bu sebeple iilkede bir¢ok kisinin etkilendigi magduri-
yetler yasanmustir. Ayni yil Rusya ile Giircistan arasinda yasanan
savaglar sirasinda Rus korsanlar Giircistan devletine karsi DDOS
saldirilar1 yapmuslardir. Rusya, iilkedeki resmi kuruluslarin finans
ve basin-yayinin biitiin iletisimini {i¢ hafta siireyle kesintiye ugrat-
mugtir. 2008 yilinda Rusya ayrica ABD’ye yonelik bir siber saldir
da yapmustir. Viriislii bir hafiza kart1 yardimi ile ABD'nin savagla-
rini yiiriiten komuta merkezine sizmis, bu sizintinin nerelere kadar
ulastig1 tespit edilememistir. 2009 yilinda, ABD’de bir firmaya sahte
yag s1zintis1 ihbar1 yapilarak miidahale sistemleri aktiflestirilmis ve
firmada maddi kayiplara sebep olmustur. Ayni yil, Cinli korsanlar
MS Windows’a ait agikliklardan faydalanarak enerji sistemlerine
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yonelik saldir1 gerceklestirmislerdir. Bundan yaklasik bir yil sonra
2010 yilinda, Cin merkezli oldugu belirlenen ve Google firmasmin
fikri miilkiyet haklarmni ¢almak {izere Auroa adi verilen bir saldir
yapilmistir. Aym yil fran’in niikleer tesislerine Stuxnet adl viriis ile
biiyiik ve uzun soluklu bir saldir1 yapilmustir. Belirli bir hedef igin
tiretilmis olan Stuxnet, ag {izerinden kendini ¢ogaltmis ve bircok
bilgisayara entegre olmustur. 2011 yilinda ise, Malezya’da hiikii-
metin bazi web sayfalarina saldirilar olmustur. Verilen siber savas
orneklerinden goriildiigl gibi siber savaslar ile iilkeler oldukca zor
durumlara diistirtilebilmektedir. Siber savaslar1 gerceklestirebil-
mek icin siber silahlar kullanilmakta, bu silahlar kapsamli ama dii-
siikk potansiyelli araglardan 6zel ama yiiksek potansiyelli silahlara
kadar genis bir yelpazeye yayilmaktadir [5, 14-18].

10.5. Siber Silah

Bilisim cag ile birlikte yeni nesil bir silah kategorisi ortaya ¢ikmuis-
tir: Siber silahlar. Siber silah kavramini1 daha net agiklayabilmek igin
oncelikle silah nedir genel hatlariyla tanimlamak iyi olacaktir. Silah,
yapilara, sistemlere veya canlilara fiziksel, islevsel veya zihinsel za-
rar vermek veya tehdit etmek amaciyla kullanilan ya da kullanil-
mak {izere tasarlanmis bir arag olarak tanimlanabilmektedir. Glinii-
miizde hedefe zarar verebilmek amaciyla, askeri alanda bomba, tii-
tek, flize gibi fiziksel silahlarin kullanimi devam etmektedir. Ancak,
diismanlar artik sadece fiziksel silahlarla yetinmemekte siber silah-
larla internet tizerinden de ciddi sekilde saldirilar diizenlemekte-
dirler. Siber silah, askeri savunma sistemlerinden finansal sistem-
lere kadar tilkelerin Tablo 10.2'de 6rneklenmis kritik altyapilarmni
bozmaya yonelik veya hedef sistem tizerinde izleme, bilgi toplama
yapabilecek veya sistemi galisamaz hale getirebilecek herhangi bir
yontem, arag veya gelistirilen bir yazilim, viriis veya izinsiz girisler
olarak tanimlanabilmektedir [13, 14, 19].

Son zamanlarda hemen hemen biitiin devletler, sirketler, bireyler
cagdaslasmanin etkisiyle bilgisayar sistemlerine bagimli hale gel-
mis durumdadirlar. Bilgisayar sistemlerine bu kadar bagiml yasa-
mamiz, dogal olarak bu sistemleri hedef haline getirmekte, saldi-
rilar i¢in gekici duruma diisiirmektedir. Siber saldirganlar, hedef
iilkelerin bilgisayar sistemlerine kilometrelerce uzakliklardan ra-
hatlikla erisebilmekte ve zararlar verebilmektedirler. Ulkelerin sa-
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vunma sanayileri de dahil olmak {izere neredeyse tiim altyapilari-
nin bilgisayar teknolojilerine bagli oldugu diisiiniiliirse, her {ilkenin
kendi bilgisayar sistemlerini siirekli kontrol altinda tutmasi kendi
gtivenlikleri agisindan oldukga 6nemlidir. Ciinkii smirlar1 oldukga
genis ve degisken olan internet ortaminda gerceklestirilen bir saldi-
rinin kaynaginin tespit edilmesi ¢ok zor olmakta hatta bazen tespit
edilebilmesi miimkiin bile olmamaktadir. Siber savaslarin hangi tiir
yazilimlarla ya da donanimlarla gerceklestirilebilecegi konusunda,
hangi zararh bilisim unsurlarinin siber saldiri silah1 olarak nitelen-
dirilebilecegi hakkinda literatiirde ortak bir karar bulunmamakta-
dur.

Tablo 10.2. Ulkelerdeki Kritik Altyapilar [20]

Bankacilik ve Finans

Kamu Idaresi

Bilgi ve letisim Teknolojileri

Acil Durum / Kurtarma Hizmetleri
Enerji / Elektrik,

Saghik Hizmetleri
Gida/Tarim
Tasimacilik/Lojistik/Dagitim
Su

Siber silahlarin amaglarinin zarar vermek oldugu goz oniine ali-
nirsa, bilgisayar sistemlerine ve aglarina zarar verebilen siradan ve
basit bir DoS/DDoS saldirisi, Truva atlari (trojen), solucanlar, viriis-
ler, mantik bombalar1 ve benzeri zararli yazilimlar birer siber silah
olarak kabul edilebilmektedir. Viriisler bilgisayarn diizgiin calis-
masini engelleyen ve bilgisayar igindeki kisisel bilgiler icin tehdit
olusturan zararli yazilimlardir. Viriislerin yayilabilmeleri kulla-
nicilarin kendilerini bir sekilde diger kullanicilara gondermesi ile
gerceklesmektedir. Viriisler CD, DVD, USB bellek veya ag yolu ile
yayilabilmektedirler. Solucanlar ise, ana bilgisayara saldiran ve ag
tizerinden yayilan zararli kodlar iceren programlardir. Genellikle
web siteleri, ag tizerinde paylasilan dosyalar ve e-posta ile gonde-
rilen ekler araciligiyla yayilmaktadirlar. Solucanlar bir bilgisayara
bulastiktan sonra, kullanicinin yardimina ihtiya¢ duymadan bagka
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kaynaklara ulagsarak kendilerini hizla ¢ogaltabilmektedirler. Orne-
gin, 1998 yilinda ortaya ¢ikan CIH viriisii, Cernobil faciasinin ya-
sandig1 giin aktiflesmisti. Bu viriis sabit diskleri gereksiz kodlarla
doldurarak devre dis1 birakiyor ve BIOSlara zarar veriyordu. 2003
yilinda kendini gosteren SQL Slammer solucani ise kendisini rast-
gele bir IP tizerinden yolluyor, o IP’yi kullanan bilgisayarda SQL
Server varsa baglantisini kesiyordu. Goriildiigii gibi solucan veya
virlislerle gerceklestirilen saldirilarin yarattigi magduriyetler kii-
ciimsenecek boyutta degildir. Truva at1 casus yazilimi, kullanicilara
kendisini yararli bir program olarak gostererek sistemlere ytiiklen-
melerini saglamakta ve kullanicinin sifreleri de dahil kisisel bilgi-
lerine ulasabilmektedir. Truva at1 ilk bulasmadan sonra hafizaya
yerlesmekte ve sistem agiklar1 yardimi ile saldirganin isteklerini
yerine getirmektedir. Ornegin, Loapi isimli Truva at1 telefonunuza
bulastiginda hayir cevabinin kabul edilmedigi bir istekle yonetici
haklarin ele gegirmektedir. Yetkileri ele gecirdikten sonra, istenme-
yen reklamlar gosterme ve parali servislere abonelikler yapmaktan,
baskalar1 adina kripto madencilik yapmaya kadar tiirlii islemler
yapabilmektedir. Bu islemleri yaparken islemci kullanimini %100’e
¢ikardigindan, telefonlar bir siire sonra fazla isinarak yanmaktadir.
Siber silah olarak kabul edilebilecek bir diger kotiiciil yazilim olan
mantik bombalar1 ise, bir programin igerisine zararli bir kod par-
cacig yerlestirerek hedef sistemdeki tiim bilgilerin yok edilmesini
saglamaktadir. 1982 yilinda mantik bombasi ile Rusya’nin boru hat-
larindaki akis1 kontrol eden yazilima miidahale edilmis ve botu hat-
t1 patlatilmistir. En yaygin siber silahlardan olan DDoS saldirilar:
ise, hedef sistemleri durdurarak maddi kayiplara sebep olmaktadir.
Kritik altyapilara yapilan bir saldir1 olmamasina karsin, sistemlerin
bir kismin1 hizmet dis1 birakabiliyor olmas: kiiciimsenecek bir etki
degildir. Ornegin 2009 yilinda gerceklestirilen bir DDoS saldirisi
ile Twitter saatlerce kapali kalmigtir. Benzer sekilde 2012 yilinda,
THYnin ¢evrimigi uguslar sayfasina yapilan DDoS saldirilart yii-
ziinden ucguslarda aksamalar meydana gelmistir [1, 13, 16, 21, 22].

Bahsedilen virtis, solucan, DDoS gibi siber silahlarin disinda, ge-
lismis yapiya sahip, kritik altyapilar1 hedef alan, arkasinda biiyiik
desteklerin oldugu bilinen siber silahlar bulunmaktadir. Bu giiclii
siber silahlara gegmeden Once siber silahlarin kavramsal tasarim
modelinden ve mimarisinden kisaca bahsetmek iyi olacaktir.
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10.5.1. Siber Silahlarin Kavramsal Tasarim Modeli

Bu boliimde, siber silahlarin kullanim durumlarin temsil eden kav-
ramsal tasarim modelinden bahsedilecektir. Sekil 10.1’de verilen bu
modelin her bir parcas: ayr1 ayri ele alinarak ayrintili olarak incele-
necektir.

Hedefleri Hedefi Harekete

— —|
Tammlama Secme Gecme

Sekil 10.1. Siber Silahlarin Kullanim Durumunun Kavramsal Tasarim Modeli

Siber silahlarin kullanimina dayanan kavramsal tasarim modelinin
pargalarini inceleyelim [23, 24]:

Aktor: Aktor, askeri hedeflere ulasma amacina sahip siber operas-
yonlar1 veya aktiviteleri ytiiriitmeden sorumludur. Siber uzayin hiz-
I1 bir sekilde genislemesi, kotii niyetli aktorlere ortam hazirlamak-
tadir. Diinyanin herhangi bir bolgesindeki bir aktor, verileri yok
etmek, bozmak veya kritik sistemlere zarar vermek icin binlerce ki-
lometre uzaktaki bir aga saldirabilmektedir. Siber silahlarin amacgla-
rina ulagabilmesi i¢in aktorler tarafindan siber savas icerisinde kul-
lanilmalar1 gerekmektedir. Bu aktorler ii¢ boliimde gruplandirilmis
ve asagida agiklanmustir [23-26].

10.5.1.1. Devlet Aktorleri

Devlet aktorleri, karmasik diizeydeki siber silahlar1 yetkilendirmek
icin giig, bilgi ve kaynaklara sahip devletler, hiikiimetler ve kurum-
lardir. Bu aktorler, milli ¢ikarlar i¢in finanse edilmekte ve 6zel se-
cilmis hedefe yonelik calismaktadir. Genellikle ekonomik, politik,
teknik ve askeri motivasyonlara sahiptirler. Bu aktorler tarafindan
diizenlenen bir siiregte; bircok prosediir tasarlanmaly, takip edilmeli
ve uygulanmalidir. Bu da, siirecin beklenenden daha fazla zaman
almasina sebep olabilmektedir. Devlet aktorleri ve asagida acikla-
nacak olan devlet dis1 aktorler arasindaki fark, istihbarat, personel,
ekipman gibi kaynaklarin kullanilabilirliginde ve siber silahlarin
uygulanmasi igin kullanilan kalite, yenilikgilik ve akilli yontemler-
de goriilebilmektedir. Siber silahlarin biiyiik kismi1 devlet aktorleri
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tarafindan iiretilmesine ragmen, devlet dis1 aktorler tarafindan da
yogun sekilde tiretim galismalar1 yapilmaktadir.

10.5.1.2. Devlet Dis1 Aktorler

Devlet dis1 aktorler, herhangi bir devlet aktorii ile iliski kurmadan,
siber silahlar1 kendi baslarina organize etmeye, uygulamaya ve kul-
lanmaya karar veren devlet dis1 kurumlar, kuruluslar, gruplar ve
orgiitlerdir. Bunlarin, kisisel, ekonomik, ideolojik veya etik gibi mo-
tivasyonlar1 olabilmektedir. Devlet aktorleri tarafindan diizenlenen
bir siirecte bircok prosediir oldugundan, siirecin zaman aldigindan
bahsetmistik. Devlet dig1 aktorlerde ise bu siireg, karsilagtirmali
olarak daha az zaman almakta, siire¢ daha esnek ve daha dinamik
olabilmektedir. Siber silahlar, konvansiyonel silahlar ile karsilasti-
rildiklarinda daha az paraya ve zamana ihtiya¢ duymaktadirlar. Bu
sebeple siber silahlar, devlet dis1 aktorler tarafindan yaygin sekilde
kullanilmaktadar.

10.5.1.3. Karma Aktorler

Karma aktorler, devlet ve devlet dis1 aktorlerin bir kombinasyonu
olarak ifade edilmektedir. Bu kombinasyon, devlet dis1 bir aktor ta-
rafindan desteklenen devlet aktorii veya devlet aktorii tarafindan
desteklenen devlet disi bir aktor seklinde olabilmektedir.

Amaclar1 Tanimlama: Amaglar, aktorlerin ulagsmak istedikleri he-
defler olarak tanimlanmaktadir. Amaglarina ulasabilmeleri igin
dogru hedefleri tanimlay1p secerek harekete gecmeleri gerekmek-
tedir.

Hedefi Se¢me: Hedef, rakip iizerinde avantaj elde etmek i¢in kulla-
nilabilen varlik, nesne veya kisidir. Hedeflerin secilmesi ve 6ncelik-
lendirilmesi ile ilgili siire¢ler hedef belirleme siireci olarak isimlen-
dirilmektedir.

Harekete Ge¢me: Bir aktor amaclarin1 ve hedeflerini tanumlayip
planladiktan sonra bir siber silah kullanacaktir. Bu, bir dizi farkl
etki tlirline, bir operasyonun veya faaliyetin etkisine neden olacak-
tir. Siber silahlar bir hedef {izerinde belli bir amag i¢in kullanildikla-
rinda, ayn1 hedefte tekrar basarili olma ihtimalleri diistiktiir, ¢linkii
saldiriya ugrayan taraf o silaha kars: giivenlik 6nlemleri alarak sa-
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vunma mekanizmalar gelistirecektir. Bu sebeple 6zel bir amag ve
hedef igin iiretilen siber silahlarin tek kullanimlik oldugu soylene-
bilir.

Etki: Etki, bir eylemin veya baska bir etkenin fiziksel veya fiziksel
olmayan sonucudur. Fiziksel etkiler somut nesneleri hedef aldiklar:
i¢in oldukca 6nemlidir. Verilerin biitlinliigiinii ve kullanilabilirligi-
ni ihlal eden fiziksel olmayan etkiler, fiziksel hasar olusturmaya ca-
lismaktan daha ucuzdur [27]. Siber silah kullaniminin etkileri veya
etki kategorileri asagidaki gibi tanimlanabilmektedir:

* Istenen Etki: Bu etki kategorisi, gbrevi yerine getirerek istenen ni-
hai duruma katkida bulunacak, istenen veya hedeflenen sonug-
lar1 tanimlamaktadir.

o [Istenmeyen Etki: Bu etki kategorisi, istenen nihai duruma ulas-
may1 olumsuz olarak etkileyecek istenmeyen sonuglari tanimla-
maktadir.

Beklenti boyutu dikkate alindiginda, istenen ve istenmeyen etki i¢in
gegcerli kategoriler asagidaki gibi tanimlanabilmektedir:

* Beklenen Etki: Bu etki kategorisi, baslangigta istense ya da isten-
mese bile beklenen sonuglari tanimlamaktadir.

* Beklenmeyen Etki: Bu etki kategorisi, sosyal, ekonomik, politik
veya benzer konularla ilgili bir¢ok sonu¢ dogurabilecek beklen-
medik sonuglar1 tanimlamaktadar.

Siber silahlarin kullanim iceriklerine ait parcalar bu boliimde ince-
lenmistir. Bu pargalari tanimlayabilmek ve izleyebilmek i¢in analiz
edilmesi gereken yasam dongiileri bulunmaktadir. Bu yasam don-
giileri bir sonraki boliimde ele alinacaktir.

10.5.2. Siber Silahlarin Yasam Dongiisii

Saldirganlarin, siber silahlarla saldirilarii gergeklestirebilmeleri
i¢in siber silahlarin yasam dongiisiinii olusturan asamalar1 tamam-
lamalar1 gerekmektedir. Siber silahlarin yasam déngiisii incelendi-
ginde, siber silahlara ait tasarim mimarisinin, fiizelerin temel un-
surlarmi barindirdigr goriilmektedir. Fiizeler; teslimat araci olarak
roket motoru, hedefe nasil ulasacagini belirleyebilmek i¢in bir na-
vigasyon sistemi, zarar veren bilesen olarak da bir yiik icermekte-
dir. Bu unsurlar incelendiginde, siber silahlarin da ayni unsurlar
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icerdigi acikca goriilmektedir. Ornegin, siber silahlar1 hedeflerine
ulastirmak igin kotii amagli kod igeren e-postalar, zararli baglantilar
barindiran web siteleri, sahte donanim ve yazilimlar, teslimat veya
dagitim araci olarak kullanilmaktadir. Sistem agikliklari, yazilim ve
bilgisayar sistemlerindeki giivenlik agikliklar1 veya diger giivenlik
riskleri; bir navigasyon sisteminin bir fiizeye rehberlik etmesi gibi,
kotii amaglh ytiklerin hedef noktaya ulasmasini saglamaktadir. Bir
fiizeye ait yiik bazen bir gesit patlayict olabilirken, siber silah igin
yiik bilgi kopyalayan, degistiren, yetkisiz kullanima izin veren za-
rarli kodlar olabilmektedir. Bu boliimde siber silahlarin mimari ta-
sarimini igeren yasam dongiilerinden ayrintili olarak bahsedilecek
ve bu yasam dongiisii on asamada incelenecektir [23, 28-34]:

Proje Tanimi: Bu asamada siber silah kavrami hem stratejik hem
de yonetimsel agcidan tanimlanmakta, boylece siber silahin mimarisi
olusturulmus ve ana islevselligi tanimlanmis olmaktadir. Bu asa-
mada siber silahin ne yapmas: gerektigi agikca belirlenmektedir.

Kesif: Bu asamada, saldirgan hedef {izerinde arastirmalar ytiriit-
mekte ve bilgi toplamaktadir. Kesif kelimesi askeri kelime dagar-
agindan gelmekte, bir hedef bolge tizerinde stratejik gozlemler
yapma siirecini tanimlamaktadir. Hirsizlar gibi siber suglular da
saldirilarini kesifler yaparak dikkatle planlamaktadir. Faydali veri
ve bilgi toplayarak yararlanilabilecek mevcut giivenlik acikliklarmi
veya hizmetlerini bulabilmek icin hedefle ilgili bir arastirma yapil-
maktadir [32, 35-37]. Giivenlik acikliklari, giivenlik sorununa neden
olan yazilim veya donanim hatalar1 olarak tanimlanmaktadir. Bu
glivenlik agikliklarindan ve bu agikliklar kullanilarak yapilan saldi-
rilardan birkag 6rnekle kisaca bahsedelim [38, 39]:

* Sifirtnct Giin (Zero Day): Daha 6nceden bilinmeyen ancak siber
saldirilar icin zafiyet olusturulabilecek, yazilim veya donanima
ait tespit edilememis giivenlik agigidir. Bu agikliklar farkedilip
giderilene kadar bir¢ok saldir1 yapilabilmektedir.

* Meltdown: Speculative execution 6zelligini kullanarak masaiistii
ve diziistii bilgisayarlar ile bulut tabanli sunucular: etkileyebilen
donanimsal bir giivenlik agigin1 kullanmaktadir. Meltdown, kul-
lanici uygulamalari ile isletim sistemleri arasindaki temel izolas-
yonu kirmakta ve bellekte ulasilmamasi gereken bilgilere erisim
saglamaktadir [40, 41].
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* Spectre: Meltdown’a benzer sekilde Speculative execution 6zelli-
gi yardimi ile ARM, AMD, Intel islemcilerini etkileyen donanim-
sal bir giivenlik agigini kullanmaktadir. Uygulamalarin bellekte
keyfi yerlere erismelerine ve uygulamalardan bilgi sizdirilmasi-
na sebep olmaktadir [41, 42].

* Rowhammer: DRAM islemcilerde, bir dizi bellege arka arkaya
erismenin yakinlardaki satirlarda bit degisikliklerine sebep ola-
bilecegi bir zafiyetten yararlanmaktadir [43, 44].

Burada kisaca 6rneklenenler gibi yazilimsal ve donanimsal birgok
gtvenlik acig1 bulunmaktadir. Kesif asamasinda da amag, saldir1
i¢in segilecek sistem ve agikliklar hakkinda miimkiin oldugunca
fazla bilgi sahibi olmaya ¢alismaktir. Toplanan bu bilgiler, siber si-
lahlarin yasam dongiistiniin sonraki asamalarinda kullanilmakta-
dir [32, 35-37]. Kesif pasif ya da aktif olarak iki boliimde ele alin-
maktadir [23, 35, 45]:

* Pasif Kesif: Pasif kesifte, hedef sistemle etkilesime girilmeden,
saldirgan, sosyal medya veya kimlik avi gibi yontemlerle bilgi
toplamaktadr.

* Aktif Kesif: Saldirgan, kurulusun kaynaklar: ile dogrudan etkile-
sime girerek bilgi toplamaktadir. Bu bilgiler, uygulamanin mi-
marisi, port bilgileri, kullandig1 teknolojiler veya kullanic1 veri-
leri gibi gesitli bilgiler olabilmektedir.

Kesif asamasi ile saldirganin hedefe uygun silah tipi ve olasi tesli-
mat yontemlerine karar vermesini saglayacak potansiyel hedefler
hakkinda bilgi toplanmakta, bu bilgiler yasam déngiisiiniin ileriki
asamalarinda siber silahin gelistirilmesinde kullanilmaktadir. Si-
ber silahlarin yasam dongiisiinii bu asamada kirabilmek i¢in sosyal
miithendislik kullanimlarimin énlenmesi ve URL filtreleme yolu ile
bilinen kotii amagli URLlerinin engellenmesi gibi 6nlemler gerek-
mektedir [29].

Tasarim: Bu asamada kesif sirasinda toplanan bilgiler kullanilarak,
siber silahin gereksinimlere yanit verecek temel yapisi olusturul-
maktadir. Burada siber silahin her bileseni i¢in ayrintili sekilde 6zel-
likler, gorevler tanimlanmakta, gelistirme ekibinin projeyi uygula-
masina yardimc olacak diyagramlar, modeller kullanilarak siber
silahin tasarimi1 yapilmaktadir.
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Gelistirme: Bu asamada, gelistirme ekibi gesitli programlama dil-
lerini kullanarak siber silahin tasarimina uygun olarak yazilimini
gelistirmektedir.

Test: Bu asamada, siber silahin kullanilacagr gercek ortama yakin
bir test ortam1 hazirlanmakta ve saldir1 karsisinda siber silahin ¢alig-
mas1 simiile edilmektedir. Siber silahin tiim bilegenleri i¢in hatalar:
ve hatalar ile birlikte calisabilirligi kontrol edilmektedir. Istenen
hedeflere ulagilip ulasilmadigini gérmek igin test prosediirlerinin
tanimlanmas: ve uygulanmasi oldukca 6nemlidir.

Dogrulama: Bu asamada test asamasinda elde edilen sonuglar, pro-
je taniminda ve tasariminda tanimlanan hedefler ve islevselliklerle
karsilastirilmaktadir. Bu karsilastirmanin sonucu olumlu olursa,
siber silah hedef sisteme izinsiz girmeye hazir duruma gelmis de-
mektir. Kargilastirma sonucunun olumsuz olmasi durumunda ise
tasarim, gelistirme ve test asamalarina geri doniilerek bu agsamalar
tekrarlanmaktadir.

Izinsiz Girig ve Kontrol: Bu asama uzaktan yiiriitiilen siber si-
lahlarin 6nemli bir parcasidir ve burada iki siire¢ s6z konusudur.
Bunlardan ilki, siber silahin hedef sisteme girdigi ani kesin olarak
gostermektir. Tkincisi ise, sistemi izlemek ve saldiriy1 baglatmak icin
dogru anin ne zaman olacagina karar verebilmek i¢in hedef siste-
min kontroliinii ele gecirmektir [36].

Saldir: Bu asama yasam dongiisiintin en kritik asamasidir. Bu
asamada, siber silahin en 6nemli pargasi, hedefi yerine getirmeye
devam edecek olan yiikler, harekete gecirilerek saldir1 baslatilmak-
tadir. Yiik, kotti amagh yazilimin temel igerigi olarak ifade edilmek-
tedir. Bir yiikiin teslimi ve uygulanmasi kotii amagh yazilimimn he-
defidir. Basit kotii amagl bir solucanin yiikii ile Stuxnet’in giiglii
hasara sebep olan yiikii kiyaslandiginda, yiiklerin karmasikliginin
cesitlilik gosterdigi goriilmektedir [27, 36].

Bakim: Bu asamada, istenen etkilerin elde edildiginden emin olmak
icin siber silahin hareketi izlenmektedir. Eger plana gore olmayan
seyler varsa, sorunu ¢ozmek ve saldiriya devam etmek icin tedbirler
alinacak, yazilimin iyilestirilmesi ve yeni islevlerin eklenmesi yapi-
lacak veya test asamasina geri doniilecektir.
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Disar1 S1zma: Bu asamada, siber silahin yasam dongiisii sona er-
mekte ve hedef sistemden ¢ikarilmaktadar.

Siber silahlarin kullanim durumlarini temsil eden kavramsal tasa-
rim modelinden sonra siber silahlarin yasam dongiisii de ayrinti-
I1 olarak agiklanmistir. Siber silahlar ayrintili olarak agiklandigina
gore, biiylik hasarlara sebep olmus siber silahlarin 6rneklenmesi iyi
olacaktir.

10.5.3. Yiiksek Etkili Siber Silahlar

Gelismis yapiya sahip, kritik altyapilar1 hedef alan, iyi sekilde dii-
zenlenip organize edilmis, arkasinda devletlerin veya biiyiik des-
teklerin oldugu bilinen, biiyiik hasarlara sebep olmus ve bugiiniin
diinyasinda gergek anlamda siber giivenligi tehdit eden giiglii siber
silahlarin basinda APTler gelmektedir. Bu saldirilar son dénemde
cok etkili ve popiiler saldirilar haline gelmistir. Bu saldirilar, bu ki-
tabin 11. Boliimiinde detayli olarak agiklanmis olsa da burada ko-
nunun daha iyi anlasilmasi i¢in asagida bazi 6rnekler verilmistir.

- Night Dragon:

Night Dragon olarak etiketlenen saldirilar, 2009 Kasim ayindan iti-
baren kiiresel petrol ve gaz sirketlerine kars: koordine edilmistir.
Gizli ve hedefe yonelik olarak Windows isletim sistemi agikliklarini
kullanarak bilgisayarlarda erisim hakki elde etmislerdir. Elde edi-
len erigimler ile petrol ve gaz saha tiretim sistemleri ile ilgili ihale ve
finansal bilgileri ele gecirmislerdir [16, 46, 47].

- Stuxnet:

Haziran 2010’da Beyaz Rusya’daki VirusBlokAda ismindeki bir bi-
lisim firmasi tarafindan tespit edilmistir. Stuxnet, Iran’in Natanz
niikleer santrallerine zarar vermek amaciyla olusturulmustur. Boy-
lece, tarihte ilk kez bir devletin kritik altyapisinin bir kismini imha
etmeyi amaglayan hedefe yonelik bir siber saldir1 goriilmiis olmus-
tur. Stuxnet, gesitli mekanizma ve islevselliklere sahip genis ve kar-
masik bir solucan pargasidir. Stuxnet, ¢ikarilabilir siirtictiler ile ken-
dini ¢ogaltabilme, giincelleyebilme, bir LAN ortaminda yayilabilme
sonra da uzak sistemlerde ¢alistirilabilme 6zelliklerine sahiptir. Bir
USB bellek ile Natanz tesislerindeki bilgisayarlara bulastirilmis ve
kendini kopyalayarak ¢ogaltmistir. Stuxnet zararli yazilimi, PLC
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(Programmable Logic Controllers) kontrol devrelerini ve gergek za-
manli veri toplama, kontrol ve izleme yapan SCADA (Supervisory
Control and Data Acquisition) sistemlerini etkiyerek hatali calisma-
larina yol agmustir. Niikleer santraldeki uranyum zenginlestirmede
kullanilan ¢ok sayida santrifiijiin kontroliinii yapan PLC kontrol
devrelerini ele gecirmis ve santrifiijlerin donme hizlarmi degisti-
rerek arizalanmalarina ve omiirlerinin azalmasina sebep olmustur.
Yazilim ortadaki adam saldirisi (man-in-the-middle attack) olarak
gerceklestirilmis ve sabotajin algilanmasini 6nleyerek harici denet-
leyicileri yanhs verilerle besleyerek fark edilmesini 6nlemistir. Bu
yazilim ile Iran’in uranyum zenginlestirme programina ciddi darbe
vurulmus, Iran’m niikleer galismalarini neredeyse iki yil kadar ge-
riye gotiirmustir [16, 22, 48-54].

- Duqu:

Duqu, Stuxnet’in tespit edilmesinden yaklasik bir yil sonra Ekim
2011"de Budapeste’deki CrySyS laboratuvarinda kesfedilmistir. Ya-
zilim calinan verileri “DQ” ile baslayan dosya adlarinda depoladig:
icin bu sekilde isimlendirilmistir. Stuxnet ile ¢arpici benzerliklere
sahip oldugu tespit edilmis ve benzerlikleri dikkate alindiginda
Duqu’nun, Stuxnet’i yapan saldirganlar tarafindan gerceklestirildigi
tahmin edilmistir. Hedefinde Iran, Sudan, Fransa ve Macaristan’mn
bulundugu Duqu'nun Stuxnet’ten farkli bir hedefi oldugu belir-
lenmistir. Duqu fiziksel bir hasara neden olmay1 degil, bilgi top-
lamak icin siber casusluk yapmay1 hedeflemektedir. Yazilim, MS
Office Word programindaki True Type font sifirinc1 glin agigindan
faydalanarak yayilmistir. Kendi kendini ¢ogaltma yetenegi olma-
yan Duqu, ag paylasimlar1 yoluyla ¢ogaltilabilmistir. Basarili bir
bulasma gergeklestikten sonra, saldirganlar sifreleri ¢almak, ekran
gortintiilerini kaydetmek ve diger hassas bilgi tiirlerini calmak igin
kullanilabilecek bir keylogger da dahil olmak {iizere ek calistirila-
bilir dosyalarini indirmiglerdir. Duqu yazilimi1 30 giin sonra bu-
lastig1 makineden kendisini silmistir, ancak yapilan incelemelerde
saldirganlarin isterlerse bu siireyi uzatabilecekleri tespit edilmistir.
Duqu’nun hedefleri hakkinda ¢ok fazla bilgi olmasa da, gelecekteki
saldirilara hazirlanmak icin bilgi topladigina inanilmaktadir [16, 20,
48, 49, 52, 54, 55].
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- Flame:

Flame, 2012 yili Mayis ayinda tespit edilmis ve Ortadogu iilkele-
rini hedef almistir. Flame, Stuxnet ve Duqu’dan farkli bir platform
tizerine kurulmus bir bilgi toplama yazilimidir. Bagka tiir saldiri-
lar arastirilirken tesadiifen tespit edilmis olan yazilimin, yaklasik
olarak 5-8 yildan beri aktif oldugu tahmin edilmektedir. Stuxnet
ve Duqu ile kod yapisi ve fonksiyonlarinda ¢ok fazla olmasa da
benzerlikler tespit edildiginden, Flame’i gerceklestirenlerin, Stux-
net ve Duqu’yu gergeklestirenler ile isbirligi icinde olduklar1 tah-
min edilmektedir. Yazic1 kuyrugu ve Windows Shell seklindeki iki
tane sifirmc giin agigini kullanan Flame yazilimi, Ortadogu {ilke-
leri basta olmak tizere Windows tabanli sistemlere saldirarak bilgi
sizdirmay1 hedeflemistir. Flame, 20 MB'lik boyutu ve icerdigi yirmi
modiil sebebiyle, en biiyiik boyutlu kotii amagh yazilimlardan bir
tanesidir. Yazilimin boyutunun biiyiik olmasi, yazilimin yiiklenme
ve indirilme sirasinda uzun zaman almasi ve yayilmasinin zorlas-
mast gibi sebepler yiiziinden dezavantaj olusturmaktadir. Flame’in
bu dezavantajlara ragmen biiyiik boyutlu olmasi kontrollii yayilma
ve belirli alanda (Ortadogu) daha fazla bulasma planlandigini isaret
etmektedir [16, 48, 52, 54].

- Kirmiz1 Ekim (Red October):

2012 Ekim ayinda gtivenlik sirketi Kaspersky Labs tarafindan du-
yurulan Kirmizi Ekim yazilimi, uluslararas: diplomatik ve resmi
kurumlardan gizli belgeleri calmak amaciyla olusturulmustur. Kas-
persky firmasmin iddiasina gore, saldirganlarin temel hedefi sonra-
ki saldirilarda kullanmak tizere istihbarat toplamaktir. Saldiri, kotii
amach yazilimin gomiilii oldugu MS Office ve Excel dosyalarmin
ekli oldugu spear phishing e-postalar1 yardimi ile gerceklestiril-
mistir. Kotii amagh yazilim Word, Excel ve pdf goriintiileyicideki
bilinen giivenlik aciklarindan yararlanmak iizere tasarlanmistir.
Zararli yazilim bulastiktan sonra, ana bileseninin kurulumunu
baslatarak C&C (Command and Control) sunuculari ile daha fazla
iletisim kurmaya baslamistir. Yazilim genis bir yelpazedeki gorev-
lerini yerine getirebilmek i¢in 6zel olarak olusturulmus modiillerini
indirip galistirmaktadir. Ornegin bu modiillerden birisi Nokia cep
telefonlar1 ve Iphone’lardan bilgi ¢alma {izerine ayarlanmistir. Kir-
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miz1 Ekim yazilimi, minimalist bir mimariye sahip olmasi ve sifreli
modiillerini indirerek bellekte galistirmasi sayesinde baslarda ken-
dini basariyla gizlemeyi basarmistir [16, 52, 54].

- Gauss:

Haziran 2012'de Kaspersky Labs tarafindan kesfedilen Gauss, Fla-
me platformuna dayanan ve Ortadogu’yu hedef alan bir bilgi topla-
ma yazilimidir. Gauss yazilimi, Stuxnet, Duqu ve Flame’in akraba-
st olarak tanimlanabilmektedir. Liibnan’da 1600’den fazla bireysel
bilgisayara, Israil'de ise 500 civarinda bilgisayara bulasarak Duqu
ve Flame’den daha yaygimn hale gelmistir. Modiillerinde kendini
cogaltma Ozelligi tespit edilemeyen Gauss yazilimi, Microsoft Win-
dows isletim sisteminin Xp, Vista ve 7 stirtimlerini hedeflemektedir.
Sayisal yeteneklere sahip olan Gauss, bulasti1 sistemden miimkiin
oldugu kadar fazla bilgi toplamak icin tasarlanmistir. Ozellikle ban-
kacilik sistemlerinden, sosyal aglardan ve e-posta hesaplarindan
bilgi ¢calmay1 hedeflemektedir [48, 52].

- Siyah Enerji (Black Energy):

2015 yilinda Ukrayna’da kesfedilmis olan Siyah Enerji, Ivani-Fran-
kivsk bolgesindeki enerji santralini hedef almistir. Uzmanlar, Siyah
Enerji'nin pek ¢ok sehrin birkag saat enerjisiz kalmasina sebep ol-
dugunu ve bilgisayarlar ile telefon hatlarini tahrip ettigini belirtmis-
lerdir [23].

Yukarida popiiler 6rnekleri verilmis olan giiclii ve hedef odakl si-
ber silahlar, hedeflerinin kritik altyapilarina saldirilar yapmakta ve
hedeflerine maddi, manevi ¢ok ciddi zararlar vermektedirler. Iyi
organize edilmis, karmasik yapiya sahip bu siber silahlarin ancak
cok giiclii desteklerle ve alaninda uzman ekipler tarafindan gelis-
tirilebilecegi oldukga agiktir. Bu silahlarla gerceklestirilen saldirilar
karsisinda, hedef tilkelerin caresiz kaldiklar1 da olduk¢a ac¢ik sekil-
de goriilmektedir.

10.6. Siber Silah Pazari

Biiyiik bir katilimc1 havuzuna sahip olan kiiresel siber silah piya-
sas1, oldukga rekabetci bir ortam sergilemektedir. BAE Systems,
General Dynamics, AVG Technologies, Avast Software, Symantec
Corporation, Kaspersky Lab, Cisco Systems, McAfee, Boeing, Lock-
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heed Martin sirketi siber silahlarin temel tedarikgileri arasinda sa-
yilmaktadir. Siber silah pazarindaki bu aktorler, var olan tirtinleri-
ne gelismis teknolojileri dahil edebilmek gibi sebeplerle yeniliklere
odaklanmaktadirlar. Siber silah pazarinda hem saldir1 hem de sa-
vunma amagli siber silahlar bulunmaktadir. Zion Market Research
tarafindan yapilan arastirmada, savunma silahlarina olan talebin,
saldir1 silahlarina olan talebe oranla daha yiiksek oldugu ifade edil-
mistir. Siber suglular tarafindan saldirgan bi¢cimde kullanilan siber
silahlar sebebiyle kolluk kuvvetleri de savunma amacl siber silah
kullannmina hiz vermekte, bu da pazar talebini etkilemektedir.
Hayati 6nem tastyan 6zel ve resmi kuruluslar, kritik altyapilaria
yonelik siber saldirilar sebebiyle destege ihtiya¢ duyduklarindan,
ilerleyen zamanlarda siber silah pazarinin 6nemli bir biiytimeye
tanik olmasi beklenmektedir. Gilintimiizde, siber silah piyasasina
Kuzey Amerika liderlik etmektedir ve bu liderligin bir siire daha
devam edecegi Oongoriilmektedir. Kuzey Amerikanin siber silah
pazarindaki hakimiyetinin ana sebebi, siber silahlarin havacilik ve
savunma sektorleri ile istihbarat birimlerinde yogun olarak kulla-
niliyor olmasidir. Pazar aktorlerinin biiyiik ¢ogunlugunun Kuzey
Amerika’da bulunmasi da, bolgede siber silah pazarinin biiyiimesi-
ni destekleyen 6nemli bir faktor olmustur. 2022 yilindaki gelirinin
yaklasik 524 milyar dolarlara ulagsmasi beklenen kiiresel siber silah
pazari, Tablo 10.3teki gibi siiflandirilabilmektedir [56-58].

Tablo 10.3'ten de goriilebilecegi gibi, kiiresel siber silah pazarmnin
boliimlenmesi tiire, uygulamaya ve bolgeye gore yapilabilmekte-
dir. Siber silahlar hem saldir1 hem de savunma amaciyla kullanil-
diklarindan, silah pazar1 bu iki tiire gore ayrilabilmektedir. Siber
silah pazarmin boliimlenmesi ulusal savunma sistemleri, hava tra-
fik kontrolii veya endiistriyel kontrol sistemi gibi uygulamalar te-
melinde de yapilabilmektedir. Siber silah pazar1 cografi olarak ele
alindiginda ise, Kuzey Amerika, Avrupa, Asya Pasifik, Latin Ame-
rika, Orta Dogu ve Afrika seklinde gruplanabilmektedir. 2025 yil1
sonunda bolgelerin pazar pay1 tahmini yapildiginda, Kuzey Ame-
rikanin silah pazarindaki liderligini korumasi, en hizli biiyiimenin
de Asya Pasifik pazarinda olmas1 beklenmektedir. Tiirkiye'nin de
siber alandaki gelismelere ayak uydurabilmesi, milli giivenligine
katki saglamayabilmesi ve bu pazarda 6n siralarda yer alabilmesi
i¢in ¢calismalarini hizlandirmasi gerekmektedir [56-58].
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Tablo 10.3. Kiiresel Siber Silah Pazari Siniflandirmasi

* Hava Trafik Kontrolii

* Hastane

* Otomatik Tasima
Sistemi

* Endiistriyel Kontrol
Sistemi

Tiire Gore Uygulamaya Gore Bolgeye Gore
* Savunma | * Ulusal Savunma * Kuzey Amerika
* Saldir1 Sistemi * Avrupa (Ingiltere,

Fransa Almanya)

* Asya Pasifik (Cin,
Japonya, Hindistan)

* Latin Amerika
(Brezilya)

* Orta Dogu ve Afrika

e Tletisim Ag
* Akilli Gli¢ Sebekesi
* Digerleri

10.7. Siber Risklere Kars1 Savunma

Aon Global Risk Consulting’in 2018 Siber Giivenlik Tahminleri
Raporu’na gore biiyiik 6lcekli siber saldirilar gerceklesmeye devam
etmekte ve bu saldirilara kars: koyabilmek igin gesitli onlemlerin
alinmasi gerekmektedir. Diinya ortalamasinin altinda olan savun-
ma biitcelerimizin dogru konumlandirilmas: ve kritik altyapilar
i¢cin onceliklendirme yapilmas: biiyiik 6nem arz etmektedir. Siber
tehditler konusunda 6nerilmis bazi savunma stratejileri ile giiglii si-
ber silahlarla gergeklestirilmis siber saldirilar 6nlenemese de, siber
olaylarimn bir kisminin engellenebilecegi tahmin edilmektedir. Bu sa-
vunma stratejilerinden bir kismi1 asagida verilmistir [59].

Giivenilir Uygulamalar Listesi: ICS-CERT’e gore siber saldirilarin
bir kismi1 giivenilir uygulamalarin kullanilmamasi sonucu olusan
zafiyetleri kullanmaktadir. Bu sebeple, giivenilir uygulamalar liste-
si, kotii niyetli yazilimlarin tespit edilmesi ve 6nlenmesinde 6nemli
savunma stratejilerinden bir tanesidir.

Giincellemelerin ve Dogru Konfigiirasyonlarin Yapilmasi: ICS-
CERTe gore giincellemeleri yapilmayan sistemler siber tehditlere
acik hale gelmektedir. Bu sebeple giincellemelerin diizenli olarak
yapilmasi tavsiye edilmektedir.

Saldirrya Maruz Kalinabilecek Alanlarin Azaltilmasi: Saldiriya
maruz kalinabilecek internet ag1 gibi alanlarin kullanilmayan port-
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larmin kapatilmas1 veya dis aglara erisim izinlerinin kontrol edil-
mesi Onem arz etmektedir.

Savunulabilir Bir Ortam Kurulmasi: Sisteme girmeyi basaran sal-
dirganlarin erisimlerini kisitlayabilmek i¢in aglar1 mantikli sekilde
boliimlere ayirmak énemli avantajlar saglayacaktir.

Yetkilendirme Yonetiminin Uygulanmasi: Saldirganlar tarafindan
hesaplar calindiginda en az hasarla ¢ikabilmek igin, kullanicilara
genis yetkiler vermek yerine sadece ihtiyaci olan yetkiler verilerek
kisitlanmalari iyi olacaktir.

Giivenli Uzaktan Erisim Uygulamalarinin Kullanilmasi: Acik
olan tiim erigsimlerin miimkiin olabildigince kisitlanmas1 veya orta-
dan kaldirilmasi da katk: saglayacaktir.

Izleme ve Miidafaa Uygulamalarina Bagvurulmast: Sistemlerin si-
ber tehditlere karsi korunmasi igin siirekli gozlemler yapilarak 6n-
lemlerin alinmasi ve tepki verilmesi gerekmektedir.

Bahsedilen bu onlemler yiiksek etkili silahlarla gerceklestirilen si-
ber saldirilar1 6nlemek igin etkili olamasa da siber giivenlige katk:
saglayacaktir.

10.8. Siber Giivenlik Harcamalar1

Yasanan teknolojik gelismeler neticesinde, siber savas ve siber si-
lah gibi siber tehditlerin hayatimizdaki yeri artmaktadir. Bu sebep-
le, iilkeler ulusal giivenlikleri i¢in siber giivenlik harcamalarina da
onem gostermektedir. Son 5 yillik siire¢ incelendiginde giivenlik
harcamalarindaki artis agik¢a goriilmektedir. Gartner'in analizleri-
ne gore, glivenlik harcamalar1 2013 yilinda diinya genelinde 67,2
milyar dolar iken bu harcamalar son 5 yilda ytizde 29 artis goster-
migtir. Bilim Sanayi ve Teknoloji Bakan tarafindan yapilan agikla-
maya gore iilkemizin son 5 yilda yaptig1 siber giivenlik harcamalari
ise 340 milyon dolar civarindadir. 2019 yilinda diinya genelindeki
siber giivenlik harcamalarinin 108 milyar dolara ulagsmasi, 2021 y1ili-
na kadar da 1 trilyon dolari asmas1 beklenmektedir [59]. Ulkemizin
kritik altyapilarini ve verilerini korumalk, iilke giivenligini ve siber
glivenligi saglamak icin ciddi biitgeler ayrilarak planli harcamalar
yapilmasi oldukga 6nemlidir.

403



404

HATICE TOMBUL

10.9. Degerlendirmeler

Bilgi ve iletisim teknolojilerinin ve 6zellikle de internetin hayatimai-
zin ayrilmaz bileseni olmasi siber giivenlik risklerini de beraberinde
getirmistir. Siber Giivenlik konusu 6zellikle 2008 yilindan itibaren
AB (Avrupa Birligi), OECD (Ekonomik i§birligi ve Kalkinma Tes-
kilat1), NATO (Kuzey Atlantik Ittifaki) gibi uluslararasi kurulusla-
rin ve tiim gelismis tilkelerin glindemine girmistir. Tiirkiye siber
glvenlik olaylarina karsi ¢alismalarina hala devam etmektedir.
Tirkiye'de siber suglarla miicadele, 2012 yilina kadar Bilgi Tekno-
lojileri ve Iletisim Kurumu tarafindan sivil toplum kuruluglari ile
birlikte ytirtitiilmiistiir. 20/10/2012 tarih, 28447 sayili Resmi Gazete-
de yayinlanan “Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi,
Yonetilmesi ve Koordinasyonuna ligkin Bakanlar Kurulu Karar1”
ve 5809 say1l1 Elektronik Haberlesme Kanunu geregince ulusal siber
glvenligin saglanmasmna iligkin politika, strateji ve eylem planla-
rin1 hazirlamak ve koordinasyonunu saglamak gorevi Ulastirma,
Denizcilik ve Haberlesme Bakanligina verilmistir. Ulkemizde da-
ginik durumda olan siber giivenlik mevzuati ele alinmali ve tiim
paydaslarin katilimiyla ortak kabul edilen bir Siber Giivenlik Ka-
nunu ¢ikartilmalidir. Siber Giivenlik Stratejilerinin takibi ve etkin
sekilde uygulanabilirligi kontrol edilmelidir. Tiim gelismis tilkele-
rin kendi siber giivenlik ¢alismalarini yiiriitmeleri 6nemli olmasi-
na ragmen, uluslararasi giivenlik icin bir birliktelik de oldukca ge-
reklidir. NATO iiyesi devletler de, Mayis 2012'de gerceklestirilmis
olan Chicago Zirvesi'ndeki bildirgede, “Siber giivenlik tehditlerini
belirlemek ve ortak giivenligimizi gelistirmek icin somut isbirligini
arttirmak amaciyla ilgili ortak iilkelerle ve uluslararasi kuruluslar-
la beraber galismaya kararliy1z” ctimlesi ile uluslararas: igbirliginin
gerekliligini ifade etmislerdir [3, 4, 60].

Cok uzun bir ge¢mise sahip olmayan siber savaslar ve giiglii siber
silahlar, giiniimiizde elektronik ortamda faaliyet gosteren tiim ku-
rum ve kuruluslar ve haliyle {ilke icerisindeki tiim vatandaslar icin
biiytik bir tehlike arz etmektedir. Siber silahlar yardimu ile gercek-
lestirilen saldirilarin stratejik 6neme sahip hedeflere yapildig1 ve cok
ciddi zararlar verdigi gayet agik sekilde goriilmektedir. Giin gectik-
¢e saldirilarin sayisinin ve kapsaminin artacagi goéz oniinde bulun-
durulursa, kurum ve kuruluslarin hizla gerekli 6nlemleri almalar1



SIBER SAVAS VE SIBER SILAHLAR

gerekmektedir. Ozellikle ulusal kritik altyapilara sahip kurumlarin,
hedefe odakli siber silahlarla yapilan saldirilarin zararlarinin ne ka-
dar yiiksek oldugunu gormeleri saglanmalidir. 2011 yilinda ABD
Savunma Bakanlig1 siber silahin tanimu ile ilgili uluslararas bir fikir
birligi bulunmadigina isaret etmistir. Siber silah i¢in ortak bir fikir
birligi saglanmalidir. Siber saldirilar, arkalarindaki giiclii destek ile
son derece egitimli kisiler tarafindan gerceklestirildikleri i¢in, he-
deflerine ulasma konusunda sikint1 yasamamaktadirlar. Bu sebep-
le, bu saldirilarin tespiti gii¢ olsa da, tilke genelindeki elektronik
faaliyetlerin oldugu kurum ve kuruluslarda; ag {izerinde trafigi iz-
leme, analiz etme gibi ¢aligmalar yapilmali boylece de herhangi bir
olagan dis1 durumda bunun tespit edilerek 6nlem alinabilmesi sag-
lanmaya ¢alisilmalidir. Zararli yazilimlar sifirinci giin hatalarindan
veya yazilimsal/donanimsal agikliklardan yararlandiklarindan, uz-
manlarin bu aciklar: takip ederek insanlar cesitli yollarla bilgilen-
dirmeleri olumlu bir gelisme olacaktir. Tiim ¢alisanlarin ve kullani-
clarin siber silahlar, siber savaslar konularinda bilin¢lendirilmesi
ve iilke genelinde farkindalik saglanmasi oldukca 6nemlidir. Siber
gtvenlik alaninda kendini gelistirmek isteyen personel, 6grenci ve
arastirmacilarin tesvik edilmesi ve boylece bu alandaki ¢alismala-
rin hiz kazanarak disa bagimliligin azalmasi saglanabilecektir. Bu
alanlar icin 6zel ve ciddi biitgeler ayrilarak, ihtiya¢ duyan kurum
veya kisilere destekler saglanmali, akademi, kamu ve 6zel sektoriin
bu alanlarda birlikte ¢alismalar1 konusunda tegvikler yapilmalidir.
Milli tirtinlerin olmadig bir siber savasi kazanmamiz miimkiin ol-
madig igin, nitelikli personellerin yerli fikirler, teknoloji tasarimlar:
ve liretim konusunda tesvik edilmeleri gerekmektedir. Bu saldiri-
larin tamamen engellenmesi her ne kadar miimkiin olmasa da, za-
rarlar1 en aza indirmeye calismak tilke olarak hedefimiz olmalidir.
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iriisler, solucanlar ve casus yazilimlar {izerinden yapilan sal-

dirilarin yani sira son on bes yillik siirecte gelistirilen ve adi-

na “gelismis stirekli/kalic1 tehditler” denilen, tamamen he-
defe odakly, iyi sekilde diizenlenmis, organize olmus ve en 6nemlisi
arkasinda biiyiik organizasyonlar, destekler veya devletler oldugu
bilinen yeni bir saldir1 tiirii ortaya ¢ikmustir. Bu boltimde, ISC Tur-
key 2016’da sundugumuz [1] ve TBV Bilgisayar Bilimleri ve Miihen-
disligi Dergisinde yayimlanan makalemizin [2] igerigi ile kapsami
genisletilmis, gilincellenmis, yeni kisimlar eklenmis ve yeni bir ba
kis agistyla bu boliimde sunulmustur. Bu boliimde, Ileri Diizey Ge-
lismis Tehditlerin (APT-Advanced Persistent Threats) genel yapisi
ve karakteristik 6zellikleri sunulmus, mevcut saldirilar incelenmis
ve sonucta bu saldirilara/tehditlere karsi alinabilecek 6nlemler ¢ok
kapsamli olmasa da 6zde sunulmus ve bu riske kars1 alinabilecek
onlemler ile karsilasilabilecek riskler konusunda degerlendirmeler-
de bulunulmustur.

11.1. Giris

Son yillarda kurum ve kuruluslara yapilan siber saldirilarin sayi-
siin giderek arttig1, daha karmasiklastigi, kapsami ve boyutunun
genisledigi, pek ¢ok yenilikleri igerdigi, yeni modelleri, yapilar1 ve
sistemleri igerisinde barindirdig bilinmektedir. Bu degisim ve do-
niisiimlere bakildiginda siber korsanlarin/saldirganlarin;

- Organize olan tam donaniml korsanlara doniistiikleri,

- Her tiirlii teknik ve teknolojileri, metot ve metodolojileri, arag ve
yontemleri, organizasyonlari, altyapilari, gelistirme ortamlarini,
kullandiklari,
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Deep web, Dark net vb. ortamlar1 kullandiklar1 ve/veya fayda-
landiklari,

Ekip, takim veya grup calistiklari,
Hedeflerine odakli olduklarsi,
Kurumsal/Sektorel aglari hedefledikleri,

Mobil, bulut ve sanallastirma teknolojilerini igine alan saldirilar
yaptiklari,

BT altyapisinda kullanilan modellerde degisiklikler, klasik gii-
venlik tedbirlerini devre dis1 birakma, sistemlerde arka kapilar
olusturma, sistemlere istenildiginde kolay erisilebilir ortamlar
hazirladiklars,

Hiikiimetler, istihbarat servisleri tarafindan sabotaj veya casus-
luk yapma amacgh olarak gorevlendirildikleri,

Her tiirlii zafiyeti kullandiklari,

Uzun vadeli ve hedefi iyi belirlenmis, destekleyici olarak arka-
sinda devlet veya biiyiik organizasyonlarin bulundugu saldirila-
11 gerceklestirdikleri,

APT olarak bilinen saldirilar1 planladiklari, hayata gegirdikleri,
amaca odaklandiklar1 ve bunu uzun zaman olsa da yerine getir-
dikleri, bilinmektedir.

Ayrica, bugiiniin diinyasinda gercek anlamda siber giivenlik ve sa-

vunma i¢in yeni nesil ¢dziimler, yaklasimlar, teknolojiler kullanil-

makta ve teknolojik sistemler icin tehlikeler, saldirilar ve agikliklar

ise ciddi tehdit olusturmaktadir. Dolayisiyla;

Bu tehditleri anlamak, kapsamini bilmek, verecegi zararlar1 6n-
gormek, sistemlerde olusan tehditleri yakinen takip etmek ve
gidermek, giincel saldirilar1 ve tehditleri bilmek, sistemi stirekli
takip ve analiz etmek ¢ok 6nemlidir.

Sadece gergek tehditleri fark ederek hedefli saldir1 yontemlerinin
ve tekniklerinin daha genis alanda nasil iligkili oldugunun go-
riilmesi, kuruluslarin gelecek yillar iginde sahip olduklar: bilgi-
ler i¢in koruyucu nitelikte bir siber kalkan olacag bakis agisiyla
calisilmalidir.
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- Tehditleri anlamak, degerlendirmek ve karsi koymak icin takim
calismasi, ortak degerlendirme ve 6nceden hazirlik yapilmalidir.

- Sistemlerin yakindan izlenmesi, denetlenmesi, kontrol edilmesi,
iyilestirilmesi, sikilastirilmas1 ve karsilasilabilecek risklerin 6n-
goriliip giderilmesi gereklidir. Giincel politikalar cercevesinde
bu islemler yapilmalidir.

- Gelistirilen/kullanilan/kurulan her sistem, yazilim veya dona-
mimla ilgili olarak miimkiin oldugunca her tiirlii bilgi, klavuz,
kaynak veya dokiimandan alinabilecek en fazla bilgi elde edil-
melidir.

- Kullanilan sistem, aygit, yazilim veya yaklasimlar test edilme-
den kullanilmamalidir.

- Standartlar yiiksek ¢oziimler kullanilmalidir.

- Belirlenen politikalara gore sizma testleri yapilmali, sistemler
saglikli, hijyenik ve korunakli hale getirilmelidir.

- Miimkiinse yerli ve milli ¢oziimler gelistirilmeli ve gelistirilen
¢oziimler, mutlaka uluslararasi standartlara uygun hale getirile-
rek kullanilmalidir.

11.2. Ileri Diizey Siirekli / Kalic1 Tehditler

Yukarida anlatilanlardan da agikca goriilebilecegi gibi siber tehdit-
ler gittikge gelismekte ve degismektedir. Son donemde karsilasilan
ve belirtilen zafiyetleri biinyesinde barindiran 6nemli bir tehdit,
APT olarak bilinmektedir. Sekilsel olarak ifade edildiginde bu teh-
like daha iyi anlasilacag: diistintildiigtinden, Sekil 11.1 ile resmedil-
mistir. APTler ise siber saldirilarin en 6nemlisi ve tehlikeli olanidir.
Bugiiniin diinyasinda gercek anlamda siber giivenlik ve savunma
icin bu saldirilar ciddi tehdit olusturmaktadir. Literatiir incelendi-
ginde “gelismis stirekli tehdit” olarak bilinen bu ifadenin, “hedef
odaklr saldir1”, “ileri diizey stirekli tehdit”, “ileri diizey kalic1 teh-
dit”, “ileri diizey saldir1” veya “ileri diizey tehdit” olarakta kullanil-
dig1, bilindigi veya farkli isimler altinda tanumlandig1 goriilmiistiir
[3,4]. Kisaca tanimlamak gerekirse bu saldirilar; ileri diizey, 6zel,
kapsamli ve pek ¢ok yenilikleri, yeni yaklasimlari, planlari, proje-
leri, teknik ve teknolojileri, altyapilari, uzun soluklu hedefleri igeri-
sinde barindiran saldirilara verilen genel isimdir. APTler;
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Icerisinde pek ¢ok yenilik, gelistirme, teknoloji, igbirligi, takim
calismasi ve operasyonel kullanim gibi ¢ok farkli unsurlar yer
alsa da belirli bir hedefe yoneliktir.

Dikkatli ve sistematik bir ¢alismanin iiriinii olup, kapsaml1 bilgi
birikimine, deneyime ve uzmanlig: kullanir.

fleri diizey bakis acilar igeren, gelistirme veya kesfedilme islem-
leri zor ve uzun zaman alan ¢oziimler icerir.

Ust seviyede motivasyon igerirler.

Iyi bir sekilde kaynak saglanmis, yiiksek yetenege sahip ve
amansiz bir saldirgan grubu tarafindan gergeklestirilen saldiri-
lardar.

Gizli, hedefli, uyarlanabilir ve veri odaklidir.

Devlet destekli olabilecek saldirilar olup, belirli bir hedefi veya
odag olan saldirilardur.

ileridiizey

@

Sekil 11.1. fleri Diizey Kalic1 Tehdit Gosterimi

APTlerin amaci;

Hedef varlig1 basarili bir sekilde ele gecirmek,
Erisimi stirekli tutmak,

Belirlenen hedefe gore verilere ulagsmak,
Kurum igerisindeki bir evrakin elde edilmesi ve

Bir sistemin devre dis1 birakilmasi, yapilan islemin amacinin an-
lasilmasi veya yonlendirilmesi 6rnek olarak verilebilir.

Bu saldir tipini dogru anlamak icin kullanilan “ileri diizey siirekli
tehdit” ifadesindeki her bir terimi iyi anlamak, ne anlama geldigini
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bilmek, igerisini iyi doldurmak ve tehditin boyutunu anlamak igin
¢ok 6nemlidir. Onun i¢in takip eden basliklarda bu konulara agirlik
verilmistir.

11.3. Zafiyetlerin / Saldirilarin / A¢ikliklarin Boyutunu
Anlama

Sekil 11.2'de saldirilarin yillara gore degisimi ve gelisimi goriilmek-
tedir. Ayrica, konunun daha iyi anlasilmasi i¢in zafiyet, saldir1 ve
aciklik kelimeleri asagida kisaca agiklanmaistir.

Zafiyet; bir yazilim, donamim, sistem, siire¢, tasarim ve {iiretim
asamalari, isletim ve bakim adimlarinda kaynaklanan algoritmik,
mantik, tasarim, bakim veya test asamalarinda yapilan hatalardan,
kurulumlardan, giincellemelerden, degisikliklerden veya yanls
kullanimlardan kaynaklanabilecek ve istismara acik olan hususlara
verilen isimdir. Zafiyetlerin, donanim, yazilim ve tasarim kaynakli
olabilecegi gibi insan kaynakli olabilecegi de her zaman hatirda bu-
lundurulmalidir.

Saldiry; BT sistemlerine veya bu sistemlerdeki hesaplara ve verilere
zarar vermek, bu sistemleri durdurmak veya islemez hale getirmek,
sistemlerdeki verileri ele gecirmek, degistirmek veya yok etmek,
sistemleri veya verileri ele gecirip bundan tehdit, santaj veya sabote
ederek menfaat elde etmek amaciyla gerceklestirilen her tiirlii giri-
simdir. Bu saldirilar; solucanlar, trojen, viriis veya zararh yazilimlar
vasitastyla yapilabilecegi gibi sosyal medya, USB Bellek, e-posta,
kullanilan uygulamalar, yiiklenen yazilimlar vasitasiyla olabilmek-
te ve sistem portlari, protokoller, algoritmalar ve yaklagimlar ile
uygulanmayan veya dikkate alinmayan hususlari, zafiyetleri veya
zayifliklar1 kullanilarak yapilabilmektedir.

Aciklik (Vulnerability); saldirganlarin BT sistemlerine erismek,
sizmak, girmek, zarar vermek veya erisim elde etmek icin yarar-
landig1, BT sistemlerinde bulunan zayifliklar, hatalar veya eksiklik-
lerdir. Acgikliklar, BT sistemlerinin tasarim hatalarindan, kullanilan
yazilimlarda bulunan eksikliklerden, sistemlerin yanlis yapilandir-
masindan, farkli sistemlerin entegrasyonundan kaynaklanan prob-
lemler veya sistemlerin yanlis veya hatali yapilandirilmasindan
kaynaklanabilmektedir.
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Bunlara;

Giincellenmesi yapilmayan bir isletim sistemi, uygulama yazili-
mi1 veya koruma yazilim,

Kurumun/sirketin kendisinin gelistirdigi veya kullandig1 fakat
aciklik barindiran bir yazilim,

Fiziksel giivenlige 6nem verilmeyen bir sunucu odasi,

Kurum aginin giivenlik bakis agisiyla tasarlanmamasi (kablosuz
hizmet veren bir aga sifresiz erigim),

BT sistemlerine erisimde kolayca tahmin edilen bir parola kul-
lanma ve

Kullanilan bilgisayara, akilli telefonda ekran koruma sistemini
aktif hale getirmeme

gibi agikliklar 6rnek olarak verilebilir. Son dénemde, kullanicila-
rin farkindaliginin diisiik olmasi sebebiyle saldirganlar tarafindan

manipiile edilmesi, kandirilmasi, dolandirilmasi veya aldatilmasi

kolaylastigindan, kullanicilarin bu zayifliginin kullanilmas: veya

somiiriilmesi miimkiin olmaktadir. Bundan dolay1 ise kullanicilar

sosyal miithendislik saldirilarina maruz kalabilmekte ve bu yakla-
simlar ise kullanilan agikliklar arasinda yer almaktadir. Kisacasi
kullanicilarin, siber giivenlik ve savunmada en zayif halka oldugu

unutulmamalidir.
_.'  Metamorfik Yapay Zeka
_ ® Oligomorfik (2000) Temelli
@  Sifrelenmig (1990)
/ siber (1987)
Vandallik

Sekil 11.2. Zararl yazilimlarin yillara gore gelisimi ve degisimi

Siber tehditlerin boyutunu anlatmak igin asagida bazi énemli go-
rigler verilmistir.

Rusya Devlet Baskani Sn. Vladimir Putin; internet i¢in “kendi in-
ternetimizi gelistirmeliyiz ¢linkii internetin bir CIA (ABD) proje-
si” oldugunu belirtmistir.
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- Sn. Binali Yildirim (T.C. Bagsbakani iken); “Siber giivenlik, devle-
tin birinci dereceden ilgilenmesi gereken bir mesele olarak gorii-
yoruz.” diye agitklamasi bulunmaktadar.

- IBM Yo6netim Kurulu Bagkani ve Genel Miidiirii. Sn. Ginni Ro-
metty ise “tiim sirketler i¢in en biiyiik tehdidin siber giivenlik
oldugunu” vurgulamistir.

- Unlii ve zengin is adami Sn. Warren Buffett ise siber giivenligi
diinyanin “bir numarali problemi” olarak gormekte ve siber sal-
dirilarin “insanlik i¢in niikleer silahlardan daha tehlikeli” oldu-
gunu belirtmektedir.

Bu tehditlerin boyutunu daha iyi anlatmak icin IBM tarafindan ge-
listirilen, DeepLocker isimli yazilimindan bahsedelim. Bu yazilim,
yapay zekaya sahip “stiper zeki kotiiciil yazilim” olarak tasarlamis-
tir. Kullanicilarin ses ve yiizlerini gizlice takip ederek en ¢cok konus-
tuklar1 konular1 ve yaptiklarini tespit etmekte ve buna gore dijital
reklamlarda oynamalar yapabilmektedir [5]. Google'in kullanicilar1
dinleyerek, akilli reklam gibi uygulamalarini yoneten Google Asis-
tan uygulamasma benzemektedir. Calisma prensibi bakimindan
kotiictil bir yazilim gibi ¢alisan bu irilin, aymi zamanda dikkatsiz
kullanicilarin bilgisayarlarindaki agikliklar1 taniyan ve algilayan bir
yapiya sahip olup, “piiskiirt ve af dile (spray and pray)” mekaniz-
masi kullanmakta ve hatta pek ¢ok sistemi tespit edilemeden etkile-
yecek giice sahiptir. Bu kotiictiil yazilim, kullanicinin bir fotografina
ihtiya¢ duymakta diger detaylar1 ise Twitter, Google+ veya Linke-
dIn gibi sosyal medya ortamlarindan almakta ve o kisiyi hedefle-
mektedir. IBM'deki arastirma ekibi, aygitlarin bu yaklasimdan nasil
etkilendigini ve DeepLocker’in etkilerini bir video konferans uygu-
lamas1 kullanarak gostermislerdir. Ayrica arastirma ekibi bu kotii
amagcl yazilimin, anti-casus araglarinin herhangi biri tarafindan tes-
pit edilemedigini de gostermistir. Bu yazilim yapisi incelendiginde;
bu yazilimin 3 katmandan olustugu, 1. katmanda hedef smnif gizlen-
me, 2. katmanda hedef 6rnek gizlenme,

3. katmanda ise kotiiciil yazilim gizlenme gibi amaglar1 kapsayan
yapay zeka temelli ¢oziimleri igerdigi raporlanmistir.

11.4. Ileri Diizey Kalic1/Siirekli Saldir1 Anatomisi

Genel olarak APT saldirilarini inceledigimizde, bu saldir1 tiirtiniin
igerisinde sifir giin saldirilar1 bulunan, isletim sistemi ve mimarile-
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rinin zafiyetlerini kullanan, sinsice saklanan ve geleneksel metot-
lar ile bulunamayan, igerisinde casus yazilimlar olabilen, anti-viriis
yazilimlarin tespit etmesinin miimkiin olmadigy, ileri diizey teknik
ve teknolojileri kapsayan, uzman olmayan kisilerin fark etmesinin
miimkiin olmadigi, ve son donemde ise yapay zeka yaklasimlari-
n1 da iginde barindirdig: bilinmektedir. Bu 6nemli saldir1 tiirtinii
anlamak veya iyi anlatmak igin aciklamalar asagida alt bagliklarda
verilmigtir.

11.4.1. Tanimlar ve APT Ozellikleri

“lleri diizey” kelimesi, yapilan saldirmin gelismislik, yiiksek bilgi
birikimi, yetenek, yenilik ve ileri calismalar1 kapsadigin belirtmek-
tedir. Yani iyi korunan bir aga bir saldirganin siirekli erisebilecek ve
onemli bilgileri ele gecirebilecek Ozellikte ve yetenekte oldugunu
ifade edilmektedir. “Siirekli/Kalic1” kelimesi ise bir tehdidin kalic1
olmasi, o tehdidin bilgisayar agina erisimin siirekli olmas1 anlami-
na gelmektedir. Ornegin, saldirgan bir sisteme erisim sagladiginda
istedigi bilgiye erisene kadar o sistemde kalabilmektedir. “Saldir1”
kelimesi daha onceki baslikta detayli olarak aciklandig: gibi, kisi ve
kurumlarin bilgi varliklarina izinsiz erisimini ifade etmektedir. Be-
lirlenen hedefe erismek icin yapilan her tiirlii faaliyeti icermektedir.
Saldirganin her zaman kullanilabilecegi yeni bir agik, mevcut bir
erisim kapisi, kullanilabilecek bir zararl yazilim, faydalanacag bir
teknolojiyi bulmasi, bilmesi ve kullanmasidir [6,7].

APT'nin genel 6zelliklerinin bazilar1 yukarida verilse de asagida
daha detayl olarak verilmistir. Bunlar;

¢ Sosyal miihendislik, kotii amagli yazilim vb. yontemlerin kulla-
nimini igerir.

¢ Saldir1 igin yeni yontem veya yaklagimlara sahiptir.

* Mevcut arag ve gereglere sahiptir.

¢ Ekip calismasi yapar.

e Sistemlerin ¢calisma mekanizmalarini bilir ve agiklart kullanir.
o Tleri diizey calismalar yapar.

¢ Giindemi ve aciklar1 yakinen takip eder.

¢ Uluslararas bilgi birikimlerinden faydalanr.
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* Her tiirlii saldir1 ve saldirgandan faydalanir.
¢ Derin ve karanlik aglar takip eder.

* Yetenek ve bilgi avcilig yapar.

o lyi bir laboratuvar ve ya altyapiya sahiptir.

e Tleri diizey aragtirmacilara sahiptir.

* Fiziksel yaklasimlar, sosyal yaklasimlar, tersine sosyal miihen-
dislik gibi yaklasimlar: kullanir.

* Sifir giin saldirilari igerir ve gerektiginde gelistirir.

11.4.2. APT Genel Yapis1 ve Asamalar1

Bir APT'nin genel yapis1 Sekil 11.3'de verilmistir. APT; Kesif, Hazir-
ik, Hedef Belirleme, Erisim, Veri Toplama ve Sizdirma ile Erigimi
Stirdiirme adimlarindan olugsmaktadir. Bu asamalar, [8,9] nolu ma-
kalelerden derlenerek asagida kisaca agiklanmistir
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Daha Fazla
Erigim

Sekil 11.3. APT genel isleyisi ([9] nolu kaynaktan esinlenerek gelistirilmistir.)

- Kesif asamasinda; adindan da anlasilacag: gibi, hedefin arastiril-
mas1 ve kesfi yapilmaktadir ve yapilacak saldiri igin hedef veya
kurban bilgileri toplanmaktadir. Bu asamada, ¢alisma ortaminin
veya sistemlerinin, konum bilgisi, kullanilan teknolojileri, ileti-
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sim kanallari, paydas bilgileri, ilgi alanlar1 ve adres bilgileri, ¢ali-
san bilgileri, zaafiyetler gibi bilgilere ulasilmaya ¢alisilmaktadir.

Hazirlik asamasinda, hedefe gore saldir1 veya saldirilar plan-
lanir. Senaryolar gelistirilir. Gelistirilen senaryolar test edilir.
Sistem agciklarini saptama, kotii amagh kod yazimi veya elde
edilmesi, uygun donanim ve altyap1 se¢imi, uygun sosyal mii-
hendislik e-postalarinin hazirlanmas: ve hangi uygun hesaptan
gonderilecegi, hangi uygun agikliklarin kullanilacagi, saldir1 za-
mani, diger saldir1 veya acikliklarla koordinasyon gibi hazirlik-
lar1 igerir.

Hedef Belirleme asamasinda, planlanan hususlar gézden gegiri-
lir, yapilan saldirilardan elde edilen bulgular ve izler ele alinir ve
hata varsa bunlar diizeltilir veya iyilestirilir. Hedef kapsaminda,
bir agig1 kullanma, bir sunucu bilgisayar1 ele gecirme, stratejik
bir cihaza USB takma, sosyal miihendislik saldiris1 yapma ve
amaca ulasma, bir e-posta gonderme gibi eylemler gerceklestiri-
lir.

Daha Fazla Erisim asamasinda, sisteme erisim sagladiginda
saldirganlarin sistemde kalic1 olmasi ve daha fazla ag diigtimii-
ne erisimi i¢in yapilmasi gereken tiim islemler gerceklestirilir.
Erisilen sistemin veya agin taninmasi, kalic1 olmay1 saglayacak
acik kapilarin birakilmasi, olast durumlarda B ve C planlarinin
olusturulmasi icin 6nceki adimlarin gerekirse gézden gegirilme-
si, asamalarin1 kapsar. Ayrica kotii amagli yazilim ve araglarin
yliklenmesi, sistemlerin detayli olarak taranmasi, agikliklarin ka-
yit altina alinmasi, sistemlere ve sifrelere erisim gibi islemler bu
asamada yapilmaktadir.

Veri Toplama ve Sizdirma asamasinda, yukarida belirtilen hu-
suslar tamamlandiginda, saldir1 igin gerekli olan bilgiler toplan-
maya baglanir. Elde edilen bilgiler, birakilan veya tespit edilen
izler, programlar, yontemler veya araglar, farkli yontemler kul-
lanilarak 6nemli bir yere kayit edilir veya aktarilir.

Erisimi Siirdiirme asamasinda, yapilan saldiri ile hedef sisteme
veya yapiya bir kez erisim saglandiginda bu erisimin devam etti-
rilmesi, bunun stirdiiriilmesi, gerekli adimlarin ve yaklasimlarin
kullanilmasi gibi adimlar gergeklestirilir. Ayrica bu asama, bira-
kilan acikligin veya erisimin tespit edilmesini 6nlemeye yonelik,
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kotti amagl yazilimlarin ve araglarin ¢alismasini gecici durdur-
ma, minimize etme veya farkli yere yonlendirme, agik birakilan
arka kapilarin fark edilmesini engelleme veya acik olanlar1 kul-
lanma, otomatik bilgi toplama ve arama araglar1 kullanilmigsa
bu araglar sistemden gizleme ve hedefe erismede siirekliligi
saglayacak tedbirleri alma islemlerini kapsar [8,9].

11.4.3. Siber Saldirilarda APT Rolii

Birgok giivenlik ihlali durumlarinda APT anahtar rol oynamakta-
dir. APT genellikle calisan siirecleri, dosyalar1 veya sistem bilgileri-
ni isletim sisteminden gizlemek suretiyle varligini gizlice stirdiiren
bir program veya programlar grubu olarak ifade edilen rootkitlerin
etkin oldugu ve yetkilendirmenin arttirilarak ele gegirilen agdaki
diger bilgisayarlardaki bilgilerin ele gecirildigi bir yontemdir. APT
saldirilar nadiren pasif olarak fark edilebilmektedir ve bunun icin
mevcut sistemde aktif ve siirekli devam eden giivenlik ve trafik ana-
lizi yapilmasi gerekmektedir. Internet ve giiniimiiz sartlarindaki si-
nirsiz aglardan once bir saldirgan bir kurumun bilgilerini erismek
istedigi zaman bilgilerin saklandig1 yere fiziksel erisim yapmasi ge-
rekiyordu. Fakat giiniimiizde hassas veriler fiziksel donanima ba-
gimli degildirler ve saldirganlar internete bagl bir cihazla isimsiz
olarak uzaktan erisim yapabilmektedirler. Kotiiciil yazilimlar inter-
net ile birlikte gelismekte ve saldirganlara igin iyi bir saldir1 segene-
gi olmaktadirlar [10,11,12].

11.4.4. APT Saldir1 Kronolojisi

Giivenlik sektor raporlari, kamusal duyurular, yapilan yaymlar dik-
kate almarak yillara gore onemli ve kayda deger APT saldirilarinin
yillara gore dagilimi Sekil 11.4’de verilmistir [9,13].

Bu kitabin 10. Boliimiinde APT'lerin bazilari kisaca agiklanmis olsa
da yillara gore tespit edilen APT saldirilar1 bir araya getirilmis, sal-
dirilarin boyutunun ve sayisiin giderek arttigini gostermek icin Se-
kil 11.4’de verilmistir. Sekilde verilen saldirilara birer 6rnek asagida
kisaca agiklanmisgtir.

MOONLIGHT MAZE - 2000

Moonlight Maze ad1 verilen siber saldiri, Pentagon, Nasa ve Birlesik
Devletler Enerji Bakanligi, arastirma laboratuvarlar: ve 6zel tiniver-
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sitelere ait bilgisayarlar1 hedef almigtir. Giivenlik uzmanlarmin bu
saldirt ile ilgili tespiti Mart 1998'de olmustur. Ulusal Altyap:1 Ko-
ruma Merkezinden sorumlu bir yetkili, saldiriin Rusya merkezli
oldugunu ifade etmistir. Saldir1 sonrasinda Pentagon sifreleme ve
saldir1 tespit sistemlerini giincellemek i¢in 200 milyon dolar biitce
ayirmistir [14].

Moonlight Maze

US Congressman

Oak Ridge- Los Alamos National Lab.

Stuxnet, Operation Aurora

Dugqu, R5A, Fransiz-Kanada-Avucturalya Saldinilan

Flame, Euro Grabber, Gauss

Team Spy, Adwind, Red October, Mini Duke, NetTraveler

Equation, Animal Farm, Desert Falcons, Turla, SoFacy, Carbanak

Duqu 2.0,Poseidon, CozyDuke, Carbanak 2.0, Satelitte Turla

Lazarus, BlackDasis, Atmitch, Project Sauron, White Bear

WannaCry, Expetr, SkyGoFree, MuddyWater, ShadowPad

Octopus, FruityArmor, ZooPark, Olympic Destroyer

Sekil 11.4. APT Saldirilar ve Tespit Yillar
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US CONGRESSMAN - 2006

Iki kongre {iyesine ait bilgisayar ele gegirilmis olarak raporlanmig-
tir. Calinan bilgilerin kritik bilgiler olup Cin-Pekin rejimine kars:
muhaliflerle ilgili oldugu bildirilmistir [9].

OAK RIDGE - LOS ALAMOS NATIONAL LABORATORY - 2007

Oak Ridge National Laboratory yapilan saldirilar basarili bir se-
kilde sosyal miihendislik epostalar: ile gerceklestirilmis ve eposta
yoluyla yapilan yazismalar yasal bir sekilde yiiriitilmiistiir. Tesisi
ziyaret eden ziyaretgilere ait bilgilerin bulundugu bilgisayarlar ele
gecirilmistir. Saldirganlarin veri tabanindaki tiim bilgileri caldiklar:
tahmin edilmektedir Los Alamos National Laboratory biitiin miis-
terilerine tanimlanamayan “Sar1” agda etkilenmis kiigiik sayidaki
bilgisayarlara gonderilen kotii amagl bir eposta i¢in uyarmasi ile
ortaya cikmistir. Onemli miktarda siniflandirilmamis veri calinmis-
tir. Saldirmin genis ¢apta ve koordineli olarak Birlesik Devletler
enstitil ve laboratuvarlarini hedef aldig1 diistiniilmektedir [9].

STUXNET - 2010

Literatiire hedefli ilk saldir1 olarak gegen Stuxnet solucani, [ran’m
Natanz kentinde bulunan niikleer santralin uranyum zenginlestir-
me tesisini hedef almis, 2010’da tespit edilen bir saldiridir. Stuxnet
solucan1 bir USB bellek ile Natanz tesislerindeki bilgisayarlara bu-
lagtirilmis ve bu solucan kendini kopyalayarak ¢ogalmistir. PLC
kullanan ve gergek zamanli veri toplama, kontrol ve izleme yapan
SCADA sistemleri etkileyerek zenginlestirmede kullanilan santri-
fijlerin devre dis1 kalmasina ve hatali ¢alismalarina yol agmuistir.
Ierisinde sifir giin saldirilarini da barindiran bu saldiri, diinya li-
teratiiriinde kapsamli olarak arastirilmig ve bundan ¢ok iyi dersler
cikartilmis bir saldir1 olarak tarihe gegmistir [15].

DUQU- 2011

2011 yilinda kesfedilmistir. Subat 2010’dan beri aktif oldugu tahmin
edilmekte ve yeni versiyonlar: bulunmaktadir. Stuxnet ile oldukca
benzerlik gosteren Duqu icin, ayni saldirganlar tarafindan gelisti-
rildigi fakat farkli hedefler icin kullanuldig: belirtilmektedir. Duqu
saldirisinda temel hedefin casusluk oldugu, Microsoft Word dos-
yasinda bulunan True Type font agigindan yararlanarak sifir giin
saldiris1 yapildigi, hedef aldigi bilgisayari bir sonraki hedef igin kul-
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land1g1, klavye kaydedici (keylogger) ile elde edilen verileri XOR
yontemiyle de sifreledigi gibi hususlar literatiirde mevcuttur. Bu
saldir tiiriiniin ii¢ farkli sifir giin agigindan faydalanan Duqu 2.0
versiyonu da gelismis kotiiciil yazilimlar kullanmistir. Rusya, ABD,
Cin, Fransa, 1ngiltere ve Almanya gibi tilkelerin birlikte yaptig: faa-
liyetleri takip etmeyi amaglamstir. [16].

FLAME - 2012

flk olarak Mayis 2012'de kesfedilen Flame saldirisinin 5-8 yildan
beri aktif oldugu tahmin edilmektedir. Bagka tiir saldirilar arasti-
rilirken tesadiifen kesfedilmistir. Bu saldirida kullanilan kotiictil
yazilima ait en ilging 6zellik, tiim modiilleri ile birlikte yaklasik 20
Megabayt civarinda bir biiyiikliigii olmasidir. Flame ile Stuxnet ve
Duqu arasinda ¢ok giiglii bir bag kurulamasa da genel kod yapisi
ve fonksiyonlar1 benzerlik gostermektedir. Bu ytlizden Stuxnet ve
Duqu saldirilarini gergeklestiren ayni saldirganlarin degil fakat is-
birliginde olan saldirganlarin yaptig1 tahmin edilmektedir. Flame,
Duqu’ya benzer olarak bilgi sizdirmay1 hedeflemis ve bunu Ortado-
gu’daki iilkeler basta olmak {izere binlerce Windows tabanli sisteme
yayarak ¢ok genis alanda yapmustir. Biiyiik ve karmasik bir yapiya
sahip olan Flame kétiiciil yazilimi1 USB belleklerle yerel aglarda ya-
yilmasi i¢in tasarlanmistir. Kendini ¢ogaltma yetenegi olmayan ko-
tiictil yazilimlar igin saldirgan iki farkl sifir giin (Yazic1 Kuyrugu ve
Windows Shell) agigini kullanarak bagka bilgisayarlar: etkilemesini
saglayabilmektedir. Flame saldirisinda C&C sunucu igin 80’den faz-
la domain kullanilmis olup sifreleme teknigi olarak XOR sifreleme
ve RC4 algoritmalar1 kullanilmistir [16].

TEAMSPY - 2013

Siber tarama faaliyetlerini kapsayan TeamSpy saldiris1 Bagimsiz
Devletler Toplulugu ve dogu Avrupa tilkelerindeki yiiksek seviye-
deki politikacilar1 ve insan haklar: 6rgiitlerini hedef almistir. Saldir-
gan kurban bilgisayarlari yasal dijital sertifikasi olan ve yiiz milyon-
dan fazla kullanicis1 bulunan TeamViewer uzaktan erisim programi
ile kontrol etmistir. Bir tarama ve veri sizdirma operasyonu olan
TeamSpy kurbanlarindan klavye hareketleri ve ekran bilgilerini,
gizli sifre ve igerikleri, ITunes programi ile Apple cihazlarin gegmisi
gibi bilgileri sizdirmustir. Saldirinin belirtilen iilkelerde hala aktif
oldugu diistiniilmektedir [17].
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EQUATION - 2014

Equation grubu c¢ok yonlii, tam donaniml ve simdiye kadar gori-
len en tehlikeli saldirgan grup olarak tanimlanmaktadir. Bu saldir-
gan grup, kullandiklar sifreleme algoritmalari, gizlenme stratejileri
ve saldir1 esnasinda kullandiklar1 gelismis teknikler ile dikkat cek-
mektedir. Kullandiklar1 kotii amagl yazilimlar icin gesitli isimlen-
dirmeler yapilmis olup GrayFish, Fanny ve EquationDrug 6ne ¢1-
kan yazilimlardir. Equation grubu saldirilar1 gerceklestirirken ken-
dini ¢cogaltabilen solucandan (Fanny), CD-ROM gibi fiziksel medya
aygitlarindan veya web tabanli agiklardan yararlanmaktadirlar.
Kullandiklar: sifreleme algoritmalar1 RC5RC6 ve XOR sifreleme
teknikleridir. Iran, Rusya, Pakistan basta olmak tizere 30" un tize-
rinde {ilkede faaliyet gostermektedirler. Hedeflerinde hiikiimet ve
diplomatik kurumlar, telekomiinikasyon sistemleri, niikleer enerj,
dogalgaz iiretim ve askeri tesisler vardir [18].

DUQU 2.0 - 2015

2011 yi1linda ortaya ¢ikan ve 2012 yilinda duragan hale gecen Duqu
saldirisinin gelismis bir versiyonu olarak tanimlanmaktadir. Ug
adet sifir giin agigindan faydalanan Duqu 2.0 saldirisinda gelismis
kotiictil yazilimlar kullamilmistir. Simdiye kadar olan tiim saldiri-
lardan farkl bir stireklilik mekanizmasi olan bu saldiriin sadece
bilgisayar hafizasinda kod gizleme 6zelligi tespit edilebilmistir. BM
daimi {iyesi bes iilke olan Rusya, ABD, Cin, Fransa ve Ingiltere'nin
yani sira Almanya’y1 kapsayan P5+1 olarak adlandirilan tilkelerin
birlikte yaptig1 faaliyetleri hedef almistir. Duqu 2.0 saldirisinin ge-
lecekteki tiim APT saldirilar i¢in 6rnek teskil edecegi diistiniilmek-
tedir [19].

LAZARUS - 2016

Admi Sony Pictures ve bir grup finans kurumuna saldirmasi ile
duyuran Kuzey Koreli hacker grubu Lazarus, Kaspersky firmasi
tarafindan tespit edilmistir. Bu grup ilk biiyiik saldirisin1 Bangla-
des Halk Cumhuriyeti Merkez Bankasmna yapmis ve bankaya 81
milyon dolar zarar vermistir. Bununla da yetinmeyen saldirganlar,
sonrasinda kripto para sahiplerini hedef almiglardir. Kurbanlarmin
hesap ciizdanlarin elde etmek igin kripto para degisimi yapan sir-
ketlerin agma kotiiciil yazilhim yerlestirmislerdir. Bilgisayar agina
sizma bir e-posta ile baslamakta ve bir kripto para uzmani calisa-
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na “Celas Trade” adinda ticari bir uygulamay1 indirmesi igin link
gondermektedir. Bu link ile programi yiikleyen calisan arka kap1
saldirisina maruz kalmis olup sirketin ne kadar zararda oldugu tam
olarak bilinmemektedir [20].

WANNACRY - 2017

Ispanya’nin Bilgisayar Acil Miidahale Ekibi CCN-CERT, birkag Is-
panyol kurulusunu etkileyen biiyiik bir fidye yazilimi saldiris1 hak-
kinda sitelerinde bir uyar1 yayinlamasi ile ortaya ¢ikan WannaCry
saldirisi, kotiiciil bir yazilim ile hedef bilgisayardaki dosyalari sifre-
lemektedir. Sifrelemenin kaldirilmasini i¢in saldirganlar, bilgisayar
bagina 600 dolar para talep etmistirler. Saldirida ayrica Ingiltere’de-
ki Ulusal Saglik Servisi (NHS)'ne bagl 16 saghk kurumu etkilen-
mis, Rusya, Ukrayna ve Hindistan da dahil olmak tizere 74 iilkede
45.000 in tizerinde saldir1 meydana gelmistir [21].

OCTOPUS - 2018

DustSquad saldir1 grubu tarafindan yapilan ve adina Octopus de-
nilen siber casusluk saldiris1 Orta Asya kullanicilarini ve diploma-
tik varliklar1 hedef almistir. Tlk olarak ESET firmasinin kullandig1
Octopus ismi saldirganlarin OctOpus3.php betik dosyasini kullan-
masindan ileri gelmektedir. Saldir1 igin Delphi programini kullanan
DustSquad grubunun 2014 yilindan bu yana Rus dilini konusan
eski Sovyetler Birligi {ilkeleri ile Afganistan1 hedef aldi1 tahmin
edilmektedir [22].

11.5. APT"lere Kars1 Savunma Yaklagimlar:

APT saldirilardan korunmak i¢in bir¢ok kurum ve kurulus yiik-
sek seviyede savunma stratejisi uygulamaktadir. Her zaman dik-
kat edilmesi gereken nokta, korunmanin ideal oldugu fakat tespit
sisteminin mutlaka gerektigidir. Kurumlarin ¢ogu sadece 6nleyici
tedbirler tizerinde durmaktadir fakat APT saldirilarinin esas prob-
lemi kotii niyetli kisinin sisteme dahil olmasi ve trafik akisini hisset-
tirmeden izlemesidir. APT saldirilara karsi alinabilecek tedbirler su
sekilde siralanabilir [23].

11.5.1. Kullanicilar1 Kontrol Etmek Ve Farkindaligi Arttirmak

Genel kural sudur; bilingsiz kullanim1 engelleyemezsiniz fakat bi-
lingsiz kullanicry1 kontrol altina alabilirsiniz. Bir¢ok saldirgan kulla-
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nicilarin bir eposta eklentisini agmasi ile ya da tiklamamas gereken
bir baglantiy1 tiklamasi ile aga sizmaktadir. Tam bir farkindalik ya-
ratmak ve kullanicinin hareketleri kisitlama ile tehlikeler azalacak-
tir. Saldirganin kesif tarama siireci igerisinde yer alan kullanici av-
lama teknikleri, ag1 kullanan kisi veya ¢alisanlarin bilinglendirmesi
ile 6nlenebilmektedir [23,24].

11.5.2. Isim Oylama Yéntemini Ag Davraniglarinda Yiiriitmek

Geleneksel giivenlik ¢oziimleri ag icerisindeki davranislar: iyi-kotii
olarak siniflandirmakta ve sonrasinda erisime izin vermekte veya
engellemektedir. Fakat gelismis ataklarda smiflandirma yontemi
ise yaramamaktadir. Bir¢ok saldirgan ag igerisinde mesru davrana-
rak ag icerisinde sliphe ¢ekmezler. Bu yiizden saldirganin aga ka-
risma hedefinden dolay1 ag icerisindeki hareketler igin bir giiven se-
viyesi belirlenerek kullanicilara oy verme yontemi uygulanabilir ve
oylama mekanizmasmnin {iretecegi giiven degeri ile bir IP adresinin
kotti amagli DNS ve trafik vektorlerinden etkilenip etkilenmedigi
belirlenebilir [23,25].

11.5.3. Degisen Saldirilar1 Anlamak

Bilinmeyen bir tehdide karsi savunmak yapmak oldukg¢a zordur. Bu
nedenle iyi bir savunma yapabilmek i¢in saldiriy iyice anlamak ve
nasil yiiriitiildiigiini bilmek gerekir. Eger kurumlar yeni teknikleri
ve saldirganlarin gelistirdikleri metotlarini1 anlamaya ¢alismazlarsa
savunma mekanizmalarmi dogru ve etkin bir sekilde ayarlamazlar
[23]. Dolayisiyla siber giivenlik uzmanlari, ge¢mis yillarda meydana
gelen ve tespit edilen APT saldirilarin analiz edildigi ve raporlandi-
g1 kaynaklardan faydalanmalidirlar. Bu noktada, Ulusal Giivenlik
Arsivi isimli web sitesi bu kaynaklara iyi bir 6rnektir. Bu sitede APT
saldirilan, etkilenen iilkeler, hedefler, saldir tiirleri derlenmekte ve
Siber Savag Haritas1 (CyberWar Map) olarak gorsellestirilmektedir
[26]. CyberWar Haritasi, Ulusal Giivenlik Arsivinin Cyber Vault
Projesinin bir pargasi olarak devlet-devlet siber catismalarinda 6ne
¢ikan oyuncularin ve olaylarin bazilari i¢in gorsel bir rehberdir. Bu
kaynak devlet destekli siber saldirilara odaklanmaktadir. Haritanin
giincel versiyonlarina, Siber Vault Projesi ana sayfasindan erisilebi-
lir [27].
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11.5.4. Son Noktay1 Yonetmek

Saldirganlarin aga bir baglangic noktasindan girmesiyle istedigi
bilgiye son noktada erismektedir. Eger zarar azaltilmak isteniyorsa
hedeflenen son noktay1 kontrol altina almak veya gegici olarak kilit-
lemek uzun siireli bir koruma saglayacaktir [16,23].

11.5.5. Agin Tiim Trafigine Odaklanmak

Mevcut ag sistemin tiim trafiginin izlenmesi APT saldirilar tespit
etmek icin etkin bir yontemdir. Bunun i¢in bir¢ok makine 6grenme
algoritmasi ve bircok modelleme belirli ag 6zelliklerini ayirt etmek
icin kullanilmaktadir. Bilinen ataklar igin imzaya dayali tespit siste-
mi, agda normal davranislar disinda dagilim gosteren hareketleri
tespit etmek icin kullanilan olagan dis1 durum tespit sistemi ve bu
iki sistemin birlegtirilerek kullanildig1 hibrit sistemler APT tespiti
i¢cin uygulanabilmektedir. Ayrica gelistirilen ihlal tespit sistemleri
ile mevcut ag DNS ve Ag trafigi olarak ikiye ayrilmaktadir ve ag
trafiginin ug¢ yapilarinda calisarak bilinmeyen saldirilar1 da belirli
ozniteliklere dayanarak yakalayabilmektedir [24,25]. Ornek bir tes-
pit sistemi Sekil 11.5de verilmistir.

DNS Trafii —>| Kitil Amagh DNS Dedektfirii > MD(ip) ’7

Slpheli C&C Sunucu IP

Veri Toplayicl

,| 1sim Oylama
Mekanizmasi

imza Tabanl Dedektor » SD(ip)

Aj Trafigi A Trafik Géziimleyici

Aykir Davranig Tabanl » .
Dedektdr AD(R)

Sekil 11.5. APT Tespit Sistemine bir érnek [25]

Literatiirde mevcut saldirilara bakildiginda, 6nemli ve kayda deger
pek cok APT saldirilar1 mevcuttur. Bunlarin sayilar1 ve gelisimine
bakildiginda son dénemde bu saldirilarin ciddiyeti ve verebilecegi
zararlar pek ¢ok ulusu etkileyebilecek diizeydedir ve ciddi 6nlemler
alinmalidir. Yeni nesil saldirilar1 anlama ve bunlardan korunmak
icin mutlaka kapsaml bilgiye sahip olunmasi, deneyimli ve yete-
nekli ekiplere ihtiya¢ oldugu, altyap:r ve araglara sahip olunmasi
gerektigi, yeni nesil teknik, teknoloji ve yontemlerin bilinmesi ve
uygulanmasi ve tizerinde stirekli ¢alisilmasi gereklidir.
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11.6. Degerlendirmeler

Bu boliimde kisaca agiklanan detaylardan, verilen bilgilerden ve
yapilan agiklamalardan agik¢a goriilebilecegi gibi APT saldirilar,
gliniimiizde faaliyetlerini elektronik ortamda siirdiiren kurum ve
kuruluslar ve en 6énemlisi ise {ilkeler igin biiyiik tehlike arz etmek-
tedir. Bu tiir saldirilarin gelecek yillarda daha da artacagi, yeni ve
farkli sekilde karsimiza ¢ikacag: kesindir. Bu saldirilara genel ola-
rak bakildiginda bu tiir saldirilarin;

- Hedefli ve odakli oldugu,
- Onemli ve stratejik hedeflere yapildigs,
- Son derece organize oldugu,

- Arkasinda dogrudan olmasa da dolayl: olarak biiyiik devletlerin
olabilecegi,

- Saldir1 motivasyonun yiiksek oldugu,
- Hedefe basari ile ulasilmasi i¢in yeterli kaynaga sahip olundugu,

- Ust diizey egitimli ve yetenekli uzmanlarin bu saldirilari planla-
dig1 ve uyguladig:

- Sabirli ve uzun soluklu saldirilar1 igerdigi

bilindiginden, bu ve buna benzer saldirilardan korunmak ¢ok farkl
bilgi birikimine, deneyime, uzmana, gelismis araclara, iyi bir ko-
ordinasyona ve en Onemlisi ise maddi destege ve asagida verilen
maddelerde kisaca Ozetlenen hususlarin dikkate alinmasi gerek-
mektedir. Bunlar:

- Oncelikle Boliim 11.5'de aciklanan APTlere kars: savunma ted-
birleri dikkate alinmal1 ve uygulanmalidir.

- Kurumsal ve kritik altyapilara sahip yapilar i¢in bu saldirilar
onemsenmeli, saldirilarin geleneksel saldirilardan farkli oldugu
bilinciyle hazirliklar yapilmali, sistemler arastirilmali, 6nlemler
alinmali, konuya kaynak ayrilmali, 6n hazirliklar ve calismalar
yapilmalidir.

- Saldirilar1 6nlemede kullanicilari/galisanlart bilinglendirmek ve
farkindalik olusturma 6nemlidir. Mesela, bilinmeyen e-postalar:
agmama, linklere tiklamama, yazilim giincellemelerini zamanin-
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da yapma alinabilecek en basit 6nlemlerdir. Bu ve buna benzer
¢oztimler gelistirilmeli ve uygulanmalidir.

Bu saldirilar, igerisinde pek ¢ok saldirt tiirtinii igerse de en 6nem-
lisi sifir giin saldirilaridir. Cogu zaman fark edilemez durum-
da olan bu tehditlerden korunmak ancak ve ancak yiiksek bilgi
birikimine sahip, yetenekli ve bu hususlarda ¢alisan uzmanlar,
uluslararas: tehdit listelerini takip, 6zellikle bu saldirilar: tespit
eden firma uyarilarini yakindan izleme, USOM’dan destek alma,
ilgili kurumlarla igbirligi ile asilabilecek konulardir.

Kurum ve kuruluslarin kendi ag ve bilgi sistemlerini iyi bir sekil-
de tanimalar1 ve yonetmeleri, kurum ag trafigini ve hizmetlerini
siki bir sekilde takip etmeleri gerekmektedir.

Stipheli durumlar Ulusal Siber Olaylara Miidahale Merkezine
(USOM) aninda bildirilmeli ve destek istenilmeli, alinacak 6n-
lemler ve tespit edilen zafiyetlerin ivedilikle giderilmesine yone-
lik aksiyon planlari hazirlanmali ve hayata gecirilmelidir.

Universitelerde APT’leri anlama, tespit etme ve karsi koyma ye-
teneklerini gelistirici arastirmalar ve tezler yaptirilmali, kisisel,
kurumsal ve ulusal birikimler arttirilmalidir.

Konu ile ilgili yetenek gelistirici seminerler, konferanslar, etkin-
likler veya ¢alismalar yapilmalidir.

Sunulan bilgilerden de goriilebilecegi gibi bazi tilkelerin APT
gelistiren takimlarinin bulundugu, gelistirilen APTleri sayilarla
ifade ettikleri, bazi saldirilarin ise diisman sistemlerini ele gegir-
meye yonelik ¢alismalari igerdigi bunu dogrudan ifsa etmedik-
leri de ayrica bilinmektedir. Sonug olarak, konunun ciddiyetinin
farkinda olunarak ¢alismalar yiiriitiilmelidir.

Hedef olacak veya olabilecek sistemler, bu bakis agisiyla kurul-
mali, izlenmeli, denetlenmeli ve gozden gecirilmeli, anormal
durumlarin tizerinde titizlikle durulmali, stipheli durumlar iyice
aragtirmali ve sonu¢landirmalidir.

Ulkemizde APT konusunda yapilan akademik ve sektorel calis-
malarin ¢ok az oldugu, tilkemizde tespit edilen ve kamuoyu ile
paylasilan bir APT bulunmadigi/bulunamadigy, yapilan ¢calisma-
larin ise gercek bir APT oldugunu gosterir net bulgular1 icerme-



SIBER TEHDITLERDE SON NOKTA: iLERI DUZEY KALICI TEHDITLER

digi belirlenmistir. Bu hususlara daha ¢ok 6nem verilmeli, bu
konuda yetenek gelistirmenin yaninda milli {irtinlerin gelistiril-
mesi de 6zendirilmelidir.

Cumhurbaskanimizin TUBITAK ve TUBA Odiilleri Téreni'nde
yaptigi konusmada bahsettigi Ahtapot yaziliminin siber gii-
venlikte iistlendigi role isaret ederek “Bugiin siber saldirilar ve
aciklar, devletin giivenligi ile kisi mahremiyetini ihlal eden en
bliytik tehditlerdendir. Gelistirdigimiz ‘Ahtapot’ yazilimi, bir
kuvvet komutanligimizin karargahina yapilan siber saldiriy1 ba-
sartyla engelledi ve gerceklesecek bir NATO tatbikatina dahil
edildi” ifadesi 6nemli ve sevindirici bir aciklamadir. Ulkemizde
APTlere kars:1 yapilacak miicadele igin en iyi ornektir. Bu gibi
basar1 hikayelerinin sayisinin artirilmasi gereklidir.

APT saldirilarinin amaci, kapsami, boyutu ve hedefi degerlen-
dirildiginde, bu saldirilara kars: koyabilmek icin ulusal APT
arastirma merkezi kurulmali, bu merkezde degerlendirme bo-
liminiin baginda belirtilen hususlari onlemek igin ¢alismalar
ylriitiilmektedir.

Yapilan giincel arastirmalar bizlere, APT saldirilarinin bilin-
diginden ve $ekil 11.4'de sunulan saldirilardan sayisinin daha
fazla oldugu bir kez daha gostermistir. Giliniimiizde yapilan ve
gelecekte daha da siddetlenecek olan saldirilara kars: tilkelerin
tabii ki bagta tilkemizin ulusal ve uluslararasi ortak ¢oziimler
iiretmesi gerekmektedir.

APT saldirilarin 6zellikle odakli ve hedefli oldugu bilinse de bu
tiir saldirilarin bazi sistemlere, kurumlara veya uluslara yapil-
dig1 bilinciyle hareket edilmeli, her iilkenin bu tehditlere her
zaman maruz kalabilecegi unutulmadan hazirlik yapilmali ve
onlemler alinmalidur.

AB iilkeleri arasinda konuyla ilgili olarak isbirligi yapilmasinin
zor oldugu veya bunun gerceklestirilmesinin su an igin imkansiz
oldugu diisiiniilse de gelecekte buna ¢ok ihtiya¢ duyulacag: de-
gerlendirildiginden bugiinden bilgi paylasimi ve igbirligi yapila-
bilecek ortamlar i¢in girisimlerde bulunulmalidir.
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SIZMA TESTLERI

u boliimde; s1izma testleri, tiirleri, sizma testine kars1 zafiyet

degerlendirmesi, giivenlik testi metodojileri, test asamalari,

ile giivenlik testi etigi gibi konular kapsamli olarak agiklan-
mis ve konu sonugta siber giivenlik agisindan degerlendirilmistir.

12.1. Giris

Bilgi sistemlerindeki zayifliklar1 ve eksiklikleri tanimlamanin en
etkili yontemlerinden olan sizma testleri potansiyel giivenlik ihlal-
leriyle iligkili risklerin degerlendirilmesi amaciyla erisim, yetkilen-
dirme ve islevsellik amagli sistemlere zarar verilmeden yapilan ger-
¢ek saldirilarin simiile edilmesini saglar. Sizma testleriyle giivenlik
amagl alinan 6nlemlerin yeterli olup olmadig1 ve zafiyet ve zayif-
liklarin saldiriya agik olup olmadig: ortaya konularak kesfedilen gii-
venlik agiklariin raporlanmasi ve giderilmesi amaciyla galismalar
yapilir. Siber saldirilar incelendiginde saldirganlarin genellikle var
olan gtivenlik acikliklarini kullanarak saldirilarini gerceklestirmesi
sizma testlerinin 6nemini ortaya koyar. Sizma testleriyle giivenlik
sorunlarinin saldirganlardan 6nce bulunarak nasil diizeltilecegi ve
muhtemel giivenlik agiklarina karsi nasil 6nlem alinacagi konusun-
da 6nlemler alinmasi saglanir [1].

Si1zma testleri, nitelikli glivenlik uzmanlar: tarafindan, hedeflenen
bilgisayar ag1 veya uygulama hakkinda bilgi sahibi olmadan ve kis-
mi olarak bilgi sahibi olarak, i¢ agdan veya dis agdan gergeklestiri-
lir. Testler uygulamalar, bilgisayar ag cihazlari, isletim sistemleri,
iletisim araglars, fiziksel giivenlik ve insan faktorii olmak iizere bii-
tiin bilisim altyapisini kapsayacak sekilde planlanir. Sizma testinin
sonunda, testi yapilan hedef ortamin ve ortamda bulunan zafiyet-
lerin ve ¢oziim Onerilerinin bulundugu sizma testi raporu olustu-
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rulur. Sizma testleri sirasinda, metodolojik bir siire¢ kullanilir ve
test siirecinin her asamasinda tespit edilen zafiyetlere gore, ¢oztim
uiretilmesi gereklidir. Tespit edilen her bir zafiyet icin olusturulan
¢Ozlim Onerisi de raporlanarak, testi yaptiran kuruma teslim edil-
melidir [2].

Yiiksek seviyede bilgi giivenliginin saglanmasinda onemli bir rol
oynayan sizma testleri kisisel verilerin korunmasi ile ilgili yasal
diizenlemeler kapsaminda 6nemli bir konu haline gelmistir. Gerek
tilkemizde yiirtirliikte olan 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK) gerekse Avrupa’da yiiriirliikte olan Genel Veri Ko-
ruma Tiizligl (GDPR) kapsaminda veri sorumlulari veri giivenligi-
nin saglanmasi ile ilgili idari ve teknik tedbirleri almakla ytiktimlii-
diir. Bu diizenlemelerin en 6nemli yonlerinden birisi, veri giiven-
liginin saglanamamas1 sonucunda meydana gelecek muhtemel bir
ihlalin saldiriya ugrayan ve kisisel verilerin giivenligini saglayama-
yan isletmelerin biiyiik cezalarla karsi karsiya kalmasidir. Bu kap-
samda s1zma testleri, kisisel verilerin islendigi bilisim sistemlerinin
glivenliginin saglanmasina iligkin risklerin yonetilebilmesi amaciy-
la bilisim sistemlerinin degerlendirilmesi ve giivenlik kontrolleri-
nin etkinliginin diizenli olarak test edilmesi agisindan 6nemli bir
rol oynar.

2018 yil1 igerisinde yasanan yiiksek diizeyli saldirilar incelendigin-
de (Equifax, WannaCry, vb.) bu saldirilarin sirketlere ¢ok yiiksek
maliyetleri olmustur. Siber saldirilarin her gecen giin cesitlenerek
devam ettigi glintimiizde sizma testlerinin istenen sonuglar1 vere-
bilmesi amaciyla yeni tehdit ve zafiyetlerin de dikkate alinmasi ge-
rekmektedir. Saldirganlarin yeteneklerini her gegen giin gelistirme-
si siber gilivenlik sistemlerinin tehditlere kars1 korunmalarini zor-
lastirmakta ve hangi giivenlik alanlarma yatirim yapilmasi énemli
hale gelmektedir. Sizma testleri ile giivenligin saglanmasindaki en
zayif olan noktalar a¢iga cikarildiktan sonra, dogru alanlara yatirim
yapilmasi ihlallerin yasanmasini 6nler veya etkilerini en az seviyeye
indirir. S1zma testlerinin bir diger 6nemli faydasi ise bilgi gtivenligi-
nin disaridan farkli bir bakis agisi ile ssnanmasiyla mevcut uzman-
larin gelistirmesi gereken yonlerini de ortaya ¢ikararak alinmasi ge-
reken egitimlerin dogru se¢ilmesinde etkin rol oynar [3].
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S1zma testlerinin kapsami teknolojilere ve uygulamalara gore farkli-
ik gosterebilir. Tiim bilisim sistemlerinin stnanmasina ek olarak is-
letmeye 6zgii kritik alanlara (Ag testi, Mobil Uygulama Testi, Web
Uygulama Testi, Bulut Testi, Sosyal Miihendislik Testi, vb.) ayrica
odaklanilabilir. S1zma testleri farkli kapsam veya arag setlerine sahip
olarak yapilsa da ortak bir metodolojiyi paylasirlar. Sizma testleri
kara kutu, beyaz kutu ve bu iki yontemin bilesimi olan gri kutu ola-
rak isimlendirilen {i¢ farkli test yontemlerinden olusur. Kor test ola-
rak da bilinen kara kutu sizma testleri hicbir arka plan bilgisi ve eri-
sim izni olmadan siradan bir kullania yetkisiyle yapilir. Beyaz kutu
testinde ise, s1izma testlerini yapan uzmanlara giivenlik bilgileriyle il-
gili onceden gerekli bilgiler verilir. Gri kutu testinde ise testi yapacak
uzmanlar bazi alanlarla ilgili bilgi sahibi olurken bazi alanlarda bilgi
sahibi olmalarma gerek kalmaz. Bilgi sahibi olunan alanlar, zaman
ve biitce kisitlarina gore testlere baslamadan 6nce tanimlanmaistir [3].

Si1zma testlerinin yapildig: lokasyonlarin se¢imi de 6nemli olup ha-
rici ve dahili olmak iizere iki farkl sekilde yapilabilir. Harici lokas-
yondan yapilan s1izma testlerinde web sitesi ve harici ag sunucular1
gibi dis lokasyondaki teknolojler sinanirken bazi durumlarda, test-
ler uzak bir yerden yiirtitiiliir veya test dis lokasyondaki park ha-
lindeki bir aractan yapilabilir. Dahili lokasyondan yapilan bir testte
testler bilisim sistemlerinin yer aldig1 i¢ lokasyonlardan gergeklesti-
rilir. Bu tiir bir test, 6zellikle gorevini kotiiye kullanan veya kimlik
hirsizligina maruz kalmis bir ¢alisanin bilisim sistemine ne kadar
zarar verebileceginin ortaya konulmasinda yararhdir. Bilgi gliven-
liginin saglanmasinin bir parcasi olarak degerlendirilmesi gereken
sizma testleri diizenli araliklarla veya konfigiirasyonlar degistigin-
de tekrarlanmalidir.

Sizma testleri, yazilim uygulamalar1 ile otomatiklestirilebilir veya
manuel olarak elle gerceklestirilebilir. Her iki durumda da, testten
once hedef sistem hakkinda bilgi toplanmasi (kesif) ve olas: giris
noktalarinin belirlenmesi, sizma ¢alismalar1 ve bulgularin geri bil-
dirilmesi asamalar1 yer alir. Sizma testleri bir kurulusun giivenlik
politikas1 uygunlugunu test etmek, calisanlarin giivenlik bilincini
sinamak, bir kurulusun giivenlik olaylarina cevap verilmesi yetene-
ginin test edilmesi ve giivenlik seviyesinin degerlendirilmesi ama-
caryla birgok ticari veya agik kaynak araglar kullanilarak yapilir [4].
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S1zma testlerinin kolay ve anlasilir kilinmas1 amaciyla yaygin olarak
kullanilan terminolojiler Tablo 12.1'de verilmistir.

Kitabin bu boliimiindii yapilan aciklamalarin daha iyi anlagilmasi
i¢in Tablo 12.1'de kullanilan terminolojiler ve bunlarin agiklamalar1

verilmistir.
Tablo 12.1. Sizma Testi Terminolojileri
Terminoloji Aciklama
Tehdit Giivenlik ihlaline yol acabilecek potansiyel
(Threat) durum, ortam veya davranis
. Sisteme hata yaptirabilecek, istenmeyen bir
Zafiyet .
s davranisa sebep olabilecek mantiksal veya
(Vulnerability) | .. .
iretim hatasi
Bilgisayar sistemlerinde bocek (bug) veya
Istismar zafiyet kullanarak yetkisiz erisim, yetki
(Exploit) yliseltme, hizmeti devre dis1 birakma
(denial of service)
Saldir1 Gizliligi ifsa edilmis olan bilgisayar sistemi
(Attack) gtvenlik agikliginin istirmar edilmesidir.

Bu boliimiin geri kalan kisimlar1 asagidaki sekilde diizenlenmis-
tir. Bolim 12.2’de, sizma testlerinin tiirleri anlatilmigtir. Bolim
12.3'te s1izma testine karsi zafiyet degerlendirmesi tartisilmak-
tadir. 12.4. boliimde giivenlik testi metodolojileri agiklanmustir.
Bolim 12.5'de sizma testi asamalar1 anlatilmistir. Boliim 12.6’da
glvenlik testi etigiden bahsedilerek 12.7. boliimde sonuglardan
bahsedilmistir.

12.2. S1zma Testi Tiirleri

Sizma testleri, kara kutu, beyaz kutu ve gri kutu olmak iizere sekil-
de gerceklestirilir. Her bir s1zma testi tiirii, kendine 6zgii 6zelliklere
sahiptir. S1zma testi gerceklestirilirken amaca yonelik test tiiriiniin
se¢imi, bilisim altyapisinin 6zelliklerine ve elden edilmek istenen
¢oziim Onerilerine gore segilir. Sekil 12.1’de s1zma testi tiirleri goste-
rilmistir. Bu test tiirleri alt bagliklarda kisaca agiklanmustir.
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Sekil 12.1. Sizma Testi Ttirleri

12.2.1. Kara Kutu Sizma Testi

Kara kutu sizma testi, gercek bir saldirty1 tam olarak taklit edebilen
sizma test tiirtidiir. Kara kutu testinde, testi gerceklestiren sistem
veya uzmanlar, bilisim sisteminin mimarisi, yazilimi veya donanimi
hakkinda bilgi sahibi olmazlar. Kara kutu sizma testi, bir saldirgan
(black hat hacker) bilisim sistemine nasil saldirtyorsa, o sekilde plan-
lanir ve gergeklestirilir [5]. Kara kutu sizma testi, bilisim sisteminde
bulunan biitiin olas1 giivenlik acikliklarini veya zafiyetlerini belirle-
mek icin, hedefleri uygun sekilde tanimlayarak, biitiin potansiyel sal-
dir1 mekanizmalarmy, sistemi tehlikeye atmak igin kullanir. Kara kutu
sizma testi gok zaman alic1 ve pahali bir test tiiriidiir. Ayrica bu testin
yapildig1 sistemlerde sistem aksamasi ve kalici hasarin meydana gel-
mesi miimkiindiir. Dolayisiyla sizma testini gerceklestiren giivenlik
uzmanlarmin, bilisim sistemlerinde hasara yol agmamak i¢in ¢ok dik-
katli olmalar1 gereklidir. Kara kutu sizma testi sonucunda raporlanan
bulgular kurumlar veya miisteriler igin kritik Gneme sahiptir [6].

12.2.2. Beyaz Kutu Sizma Testi

Beyaz kutu test tiiriinde, sizma testini yapacak giivenlik uzman,
bilisim sisteminin uygulama, donanim ve yazilim gibi biitiin var-
liklarin tespit ederek envarterini ¢ikarir. Bu envanterde bilgisayar
ag topolojisi, isletim sistemi tiirleri, sistem yama seviyeleri ve uygu-
lamalarin kaynak kodlar1 da bulunur. Beyaz kutu testinde, sizma
testini yapan uzman, gergek bir saldir ile ayni sekilde saldirmayla
ilgilenmez, bunun yerine testi yapilmasi planlanan sistemin giiven-
lik denetimi ile ilgilenir. Beyaz kutu test tiirii genellikle yeni gelisti-
rilen uygulamalar icin veya bilgisayar agina yeni eklenen cihazlar-
dan kaynaklanan giivenlik zafiyetlerini tespit etmek icin kullanilir.
Testi yapan giivenlik uzmani, teste baslamadan ve gercgek tehditle-
rine maruz kalmadan 6nce gelismekte olan sistemlerdeki giivenlik
zafiyetlerini bulmaya c¢alisir. Bu testler gelismis giivenlik program-
larinda, Sistem Gelistirme Yasam Dongtisii (Systems Development
Life Cycle - SDLC) pargasi olarak yiiriitiiliir. Sonug olarak, bu testler
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yeni bir uygulama devreye alinmadan ve yeni bir sistem devreye
alinmadan gtivenlik zafiyetlerini tespit etmek ve bunlara ¢oziim
bulmak igin uygun maliyetli bir s1izma test tiirtidiir [6,7].

12.2.3. Gri Kutu Sizma Testi

Gri kutu s1zma testi, kara ve beyaz kutu testlerinin, karisimi olarak
degerlendirilebilir. Gri kutu test tiirtinde, sizma testini gergeklesti-
ren sistem veya giivenlik uzmanlari, degerlendirilmek istenen hedef
sistem, uygulama, donanim veya yazilim hakkinda bazi bilgilere sa-
hip olurlar. Bu bilgiler, isletim sistemi siiriimleri veya bilgisayar ag
mimarisi ile ilgili smirl olabilir. Kara kutu sizma testinde oldugu
gibi bilisim sistemi ile ilgili hicbir sey bilmeden veya beyaz kutu
sizma testinde oldugu gibi bilisim sistem ile ilgili olarak her seyi
bildikleri varsayilmaz. Gri kutu sizma testleri, kurumlar tarafindan
talep edilen, belirli bir giivenlik zafiyetini test etmek i¢in kullanlir.
Yani, bilisim sistemlerinde, belirli bir bélgenin veya islemin giiven-
lik testini yapmak igin kullanilir. Ornegin; bilisim aginda, eposta
sunucusu katmanini test etmek igin sizma testi gerceklestirilebilir.
Bu durumda, s1izma testini gerceklestiren giivenlik uzmany, testi ya-
pilacak smirli alanin IP adres katmanlar: ve baglh olan diger sistem-
lerin 6zel bilgilerine sahip olabilir. Gri kutu s1zma testinde, bilisim
sistemi bilesenlerinin giivenlik zafiyet denetimleri ¢evrimigi olarak
gerceklestirilir [6,7].

12.2.4. S1izma Testine Karar Verme

Bir bilisim sistemine hangi sizma testinin uygulanacagina, sizma tes-
tini yapan giivenlik uzmani ve kurumun ihtiyaglar1 dogrultusunda
kurumun kendisi karar verir. Ornegin; eger sistemleri test edilecek
kurum yeni bir sistemi gelistirme asamasindan iiretim asamasina
tasiyor ve giivenlik ayarlariin dogru sekilde yapildigindan emin
olmak istiyorsa, genellikle beyaz kutu sizma testine karar verilir.
Ote yandan, gelismis bir giivenlik stratejisi olan ve biitiin giivenlik
sistemini gergek saldirilar agisindan test ettirmek isteyen bir kurum
icin ise kara kutu sizma testi kullanilacaktir. Ayrica sizma testinin
yapilacagi, hedef kurumun sizma test tecriibesi dikkate alinmalidir.
Sizma testleri igin yeni olan kurumlar, bilisim sistemlerinin zarar
goreceginin olumsuz etkilenecegi diisiiniilerek, sizma testinin ger-
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ceklestirilmesinde tereddiitler yasarlar. Genelde, beyaz kutu s1izma
testi, kurumlarin bu tereddiitlerinin ortadan kaldirilmas: bakimin-
dan 6nemli bir ¢6ztimdiir [2,3].

12.3. S1zma Testine Kars1 Zafiyet Degerlendirmesi

Giivenlik zafiyeti degerlendirmesini dogru bir sekilde anlamaya ve
uygulamaya her zaman ihtiya¢ vardir. Kurumlarin bilisim sistemle-
ri igin, bir degerlendirme tiirii belirlemeye karar verirken sizma tes-
ti kavramini yanlis yorumlayan ticari ve ticari olmayan kurumlarla
karsilagilabilir. Dolayisiyla sizma test tiirleri arasindaki farklar: bil-
mek ¢ok onemlidir. [3] Gilivenlik zafiyeti degerlendirmesi, kurum-
sal varliklar i¢in ciddi risk olusturan tehditleri belirleyerek i¢ ve dis
giivenlik denetimlerini degerlendiren bir siirectir. Teknik altyap1
degerlendirmesi, sadece var olan savunma sistemindeki riskleri or-
taya ¢ikarmakla kalmay1p ayni1 zamanda, ¢oziim stratejilerini de 6n-
celiklendirerek tavsiye raporu olusturmalidir. Kurum igi giivenlik
zafiyeti degerlendirmesi dahili sistemlerin giivenligi icin giivence
saglarken, kurum dis1 giivenlik zafiyeti degerlendirmesi hem ku-
rum i¢i hem de ¢evre korumasinin giivenliginin risk seviyesini gos-
terir. Her iki s1zma testi tiiriinde, bilgisayar agindaki her bir varlik,
heniiz meydana gelmemis tehditleri ve reaktif 6nlemleri belirlemek
icin ¢oklu saldirilara kars titizlikle test edilmelidir. Gergeklestirilen
glvenlik zafiyet degerlendirme tiirtine bagh olarak, bilgi varlikla-
rindaki giivenlik zafiyetlerini otomatik olarak tespit etmek ve ta-
nimlamak icin bir dizi test etme siireci, arag ve teknikler takip edilir.
Bu sadece, yapilandirma ve degisiklik yonetiminin biitiinliigtinii
korurken, giincel giivenlik zafiyeti veritabani yoneten ve bilgisayar
ag cihazlarmin farkl tiirlerini test edebilen entegre giivenlik zafiyeti
yonetme platformu kullanilarak gergeklestirilebilir [8].

Giivenlik zafiyeti degerlendirmesi ile sizma testi arasindaki temel
fark, sizma testinin giivenlik zafiyetlerini belirlemenin de Gtesinde,
somiirii stireci, ayricalik tanimlama ve hedef sistemlere erisimin
siirdiiriilmesini saglamasidir. Ote yandan giivenlik zafiyeti deger-
lendirmesi, sistemdeki hatalar1 tespit eder ama, bu hatalarin s6z ko-
nusu bilisim sistemine olan maliyet etkisini dikkate almaz. Bu iki
kavram arasindaki diger 6nemli fark, sizma testinin giivenlik zafi-
yeti degerlendirmesinden daha miidahaleci olmasi ve bilisim siste-
minde biitiin teknik metotlar1 saldirgan bir sekilde kullanir. Fakat
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glivenlik zafiyeti degerlendirmesi siireci biitiin bilinen giivenlik za-
fiyetlerini inovatif olarak dikkatlice belirler ve 6lger. Degerlendirme
tlirlerinin birlikte ele alinmasi, terimlerin birbirleri ile karistirilma-
sina sebep olabilir. Nitelikli bir gtivenlik uzmani, kurumlarn ig ihti-
yaglarina gore en iyi degerlendirme tiiriiniin secilmesinde yardimci
olur. Ayrica son karar1 vermeden once secilen giivenlik degerlen-
dirme programinin temel ayrintilarini incelemek sézlesmeyi yapan
tarafin sorumlulugundadir [9].

12.4. Giivenlik Testi Metodolojileri

Giivenlik zafiyetlerini degerlendirmek icin birgok agik kaynak me-
todoloji vardir. Bilisim sistemi ne kadar biiyiik veya karmasik olur-
sa olsun, zafiyet degerlendirme metodolojileri kullanilarak sistem
glivenligi saglanabilir. Baz1 metodolojiler giivenlik testinin teknik
tarafina odaklanirken, bazilar1 da sadece yonetimsel kriterlere
odaklanmaktadir. Bu giivenlik testi metodolojilerini kullanmanin
amaci, bir sistemin giivenlik zafiyetlerini dogru bir sekilde deger-
lendirmektir [10,11].

Baz1 giivenlik metodolojileri asagida verilmistir;

* Acik Kaynak Giivenlik Test Metodolojisi Kilavuzu (Open Source
Security Testing Methodology Manual - OSSTMM)

e Bilgi Sistemleri Giivenlik Testi Cercevesi (Information Systems
Security Assessment Framework - ISSAF)

e Ack Web Uygulama Giivenligi Proje Test Kilavuzu (Open Web
Application Security Project Testing Guide - OWASPTG)

e Web Uygulama Giivenligi Konsorsiyum Tehdit Siiflamasi
(Web Application Security Consortium Threat Classification -
WASCTC)

e Sizma Testi Yiiriitme Standard: (Penetration Testing Execution
Standard - PTES)

Sizma testi yontemleri, giivenlik uzmanlarina, kurumlarin giiven-
lik gereksinimlerine uygun en iyi test stratejisini se¢gme konusun-
da yardimci olurlar. OSSTMM ve ISSAF yontemleri, hemen hemen
biitiin kurumsal bilgi varliklarina yonelik kurallar ve giivenlik testi
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politikalar1 sunmaktadir. OWASPTG ve WASCTC tarafindan su-
nulan sizma testi kilavuzu, bir uygulamanin giivenlik zafiyetlerini
belirlemek igin ¢oziim tretir. PTES ise her tiirlii sizma testi girisimi
konusunda rehberlik yapabilir. Giivenlik kendi icinde bir siiregtir
ve s1zma testleri, bilisim sistemlerinin giivenlik zafiyetleri ile ilgili
onemli ¢oziimler iiretir. Sizma testi sirasinda bilisim sistemlerinde
yapilacak bir kiigiik degisiklik, giivenlik test siirecinin tamamini et-
kiler ve sonuglarda hatalara sebep olabilir. Tek bir sizma testi yonte-
mi kullanmak, giivenlik risk degerlendirmesi konusunda yeteri ka-
dar detayl bir ¢6ziim 6nerisi sunmaz. En iyi sizma testi yonteminin
secimi, hedef kurumun 6zelliklerine gore ve sizma testini gercekles-
tirecek uzmanlarin goriislerine gore yapilmalidir [2,3,4,12].

Bircok giivenlik test metodolojisi arasindan, maliyet ve etkililik ba-
kimindan en iyisini segmek icin, dikkatli bir secim siirecine ihtiyag
vardir. Dogru bir sizma test yontemi se¢imi, hedef ortam, kaynak
kullanilabilirligi, giivenlik uzman bilgisi, is hedefleri, bilisim siste-
mi teknik detaylari gibi cesitli faktorlere baghdir.

12.5. S1zma Testi Asamalar

Sizma testi i¢in kullanilan donanim veya yazilimlar, giivenlik de-
gerlendirmesi ve sizma testi araglariyla birlikte sunulan ¢ok yonlii
isletim sistemlerine sahip olmalidirlar. Bu sistemlerin altyapidan
yoksun olmas ve uygulanmasi basarisiz sizma testlerine yol aca-
bilir ve hatali raporlamanin yapilmasina sebep olabilir. Bagarili bir
sizma testinin gerceklestirilmesi ve dogru raporlama yapilmasi igin,
gerekli planlama ve altyapiya sahip sistemlerin kullanilmasi, gii-
venlik testinin teknik perspektifi agisindan ¢ok énemlidir [3,4].

Burada sunulan sizma testi yapisi, hem kara kutu hem de beyaz
kutu sizma testi yaklasimlarindan olusmaktadir. Sizma testi 6nce-
sinde, giivenlik uzmaninin veya test sisteminin yapmasi gereken
asamalar igin genel bir yaklasim sunulmustur. Bu yaklasimlar, de-
gerlendirme hedeflerine gore diizenlenebilir. S1izma testinin basaril
bir sekilde yapilmasi i¢in baslangig, orta ve son asamasinda bazi sii-
reglerin adim adim takip edilmesi gereklidir.

Bu siire¢ler maddeler halinde asagida verilmistir.

(1) Hedefin Kapsamini Belirleme
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(2) Hedef Hakkinda Bilgi Toplama
(3) Hedefi Kegfetme

(4) Hedefin Envanterini Belirleme
(5) Givenlik Agig Eglemesi

(6) Sosyal Miihendislik

(7) Hedefi Istismar Etme

(8) Yetki Yiikseltme

(9) Erigimi Saglamak

(10) Dokiimantasyon ve Raporlama

Sizma testi adimlarinin tamaminin ve bir kisminin kullanilmasi
hedef alinacak sisteme ve yapilacak sizma testi tiiriine (Kara Liste,
Beyaz Liste, Gri Liste) gore farklilik gosterebilir. Bu yaklagimlar, var
olan yontemlerden biri ile birlestirilerek, giivenlik uzmanlari tara-
findan yol haritas1 olarak kullanulabilir [3].

12.5.1. Hedefin Kapsamini Belirleme (Target scoping)

Bir giivenlik zafiyet degerlendirmesine baslamadan &nce; sizma
testi yapilacak hedef bilisim aginin incelenerek, kapsami hakkinda
bilgi sahibi olunmasi ¢ok 6nemlidir. Ayrica sizma testini gercekles-
tirecek glivenlik uzmaninin, testin yapilacag: agin kapsamini ve tes-
tin siirlarin bilmesi gereklidir. Hedefin kapsamini belirlemek icin
cevaplandirilmasi gerekenler sorular halinde asagida verilmistir:

® Ne test edilecek?

® Nasil test edilecek?

® Test siirecinde hangi kosullar uygulanacak?
® Testin sinirlari nelerdir?

® Test ne kadar siirede tamamlanacak?

® Test sonunda hangi basarilar saglanacak?

Giuvenlik uzmani, bagarili bir sizma testi icin, test edilecek hedef
sistemin islevinin ve ag ortamiyla etkilesimlerinin farkinda olma-
Iidir. Cilinkii giivenlik uzmanin hedef sistem ile ilgili bilgisi, sizma
testinin basarisina dnemli katki saglayacaktir [3,12].
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12.5.2. Hedef Hakkinda Bilgi Toplama (Information gathering)

Si1zma testi i¢in hedef bilisim sistemi kapsami1 6grenildikten sonra,
hedef ile ilgili bilgi toplama asamasina gegilebilir. Bu asamada, s1z-
ma testini gerceklestirecek uzman hedef ile ilgili 6zellikle kamuya
acik kaynaklar: aragtirarak bilgi elde edebilir.

Bilgi elde edilebilecek kaynaklar asagida maddeler halinde veril-
mistir. gibi internet tabanli uygulamalar olabilir.

® Forumlar

® E-posta veya biilten gruplari

® Makaleler

® Bloglar

* Internet tabanli uygulamalar

® Sosyal aglar

® Ticari veya ticari olmayan web siteleri vb.

Kurum hakkindaki bilgiler arama motorlar1 kullanilarak da topla-
nabilir. Gilivenlik uzman, hedefe ait ag bilgilerini elde etmek igin
sizma testi i¢in kullandig1 sistemin isletim sistemi araglarmni kulla-
nabilir. Bu aragclar, veri madenciligi yontemlerini kullanarak DNS
sunuculari, who.is veritabani, e-posta adresleri, telefon numarala-
11, kigisel veriler ve kullanici hesaplarini bulabilirler. Ne kadar faz-
la bilgi toplanirsa, daha basarili sizma testi yapma olasiligr artar.
Hedef sistemlerle ilgili daha fazla bilgi toplamak icin derin web de
kullanilabilir. Sadece TOR tarayicisi ile erisilebilen derin web, is-
tismarlarla ilgili bilgi ve test edilen kurulustan elde edilen bilgileri
bulundurabilir [3, 13].

12.5.3. Hedefi Kesfetme (Target discovery)

Hedef bilisim ag altyapis, isletim sistemi ve ilgili bilgisayar aginin
mimarisi tanimlanir. Ag altyapisini olusturan teknolojilerin veya ci-
hazlarin 6zellikleri belirlenir ve ag {izerinde ¢alisan gesitli hizmetle-
rin envanteri olusturulur. Ornegin, sizma testlerinde en cok kullani-
lan isletim sistemlerinden olan, Kali Linux ag cihazlarini kullanarak,
ana (omurga) cihazlarda calisan bilgisayar ag1 ana bilgisayarlarin
ve isletim sistemlerini belirleyebilir ve her cihazi ag icindeki roliine
gore gruplayabilir. Bu araclar genellikle aktif veya pasif denetim ya-
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pabilmek i¢in bilisim aginin 6niine konumlandirilir [3,14].

12.5.4. Hedefin Envanterini Belirme (Enumerating target)

Bu asama, daha 6nce yapilan ¢alismalara katki saglayarak hedef sis-
temlerde bulunan acik portlarin tespit edilmesini saglar. Acik port-
lar belirlendikten sonra, veri paylasimi icin kullanilan servislerin
envanteri ¢ikarilir. Hedef ana bilgisayar veya sistem bir giivenlik
duvari veya saldir1 tespit sisteminin (IDS) arkasinda olsa bile, acik,
yar1 acik veya gizli port tarama teknikleri kullanilarak, portlarin is-
tismar edilmesini veya ortaya ¢ikarilmasini saglayabilir. Belirlenen
portlar ile eglesen servisler veya hizmetler, hedef bilgisayar agimnin
altyapisinda bulunan giivenlik agiklarinin ortaya ¢ikarilmasini sag-
lar. Aslinda bu asamanin gorevi, ag cihazlarindaki gtivenlik agikla-
rin1 bularak, sizma testini basarili bir sekilde gerceklestirmektir [3,
15].

12.5.5. Giivenlik A¢181 Eslemesi (Vulnerability mapping)

Bir 6nceki asamaya kadar, hedef bilgisayar ag1 hakkinda yeterli bil-
gi topland1. Artik tespit edilen port ve servisler kullanilarak giiven-
lik zafiyetleri belirlenebilir ve analiz edilebilir. Bu siireg, sizma testi
i¢in kullanilan isletim sisteminde bulunan ag ve uygulama giivenlik
zafiyeti degerlendirme araclar1 kullanilarak otomatik olarak yapila-
bilir. Bu islem manuel olarak da yapilabilir ancak ¢ok fazla zaman
alir ve gtivenlik uzman bilgisine ihtiya¢ duyulur. Bununla birlikte,
her iki yaklasim birlestirilerek, bilgisayar aglarinda veya uygula-
malarda bulunan bilinen veya bilinmeyen giivenlik zafiyetini tespit
etmek i¢in deneyimli bir giivenlik uzmanina ihtiyag vardir [3, 16].

12.5.6. Sosyal Miihendislik (Social engineering)

Bir giivenlik uzmani, hedef bilgisayar agina girmek i¢in ac¢ik kap1
bulamadig1 zaman, sosyal miihendisligi deneyebilir. Sosyal mii-
hendislik ile insan faktorii kullanilarak bir yetkili veya bir kullani-
a1 kandirilabilir, arka kap1 erisimini saglayan kotii amagh kod ele
gecirilerek, hedef sisteme sizmak miimkiin olabilir. Sosyal miithen-
dislik farkli formlarda uygulanabilir. Ornegin; telefonda bilgisayar
ag1 yoneticisi gibi davranan, hesap bilgilerini paylasmasi igin zorla-
yan veya banka hesap bilgilerini ele gecirmek igin e-posta ile sazan
avlama yontemleri kullanilarak kimlik bilgilerinin talep edilmesi
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seklinde olabilir. Fiziksel bir ortama girmek i¢in kurum persone-
li taklidi yapan birisinin davranisi da sosyal miihendislik olarak
diisiiniilebilir. Sosyal miihendislikte, istenilen amaca erismek igin,
uygulanacak oldukca fazla sorumluluk kiimesi veya davranis sekli
vardir. Basarili bir sizma testi i¢in, hedefe kars1 herhangi bir aldat-
ma uygulamadan 6nce insan psikolojisini anlamak icin gerekli za-
mana ihtiya¢ duyulabilir. Ayrica bu asamaya gelmeden 6nce sosyal
miithendislikle ilgili yasalarin iyi bilinmesi 6nemlidir. Ciinkii sosyal
miithendislik yasal olarak cezai hiikiimler igeren davrams tiirtidiir
[3,17,18].

12.5.7. Hedefi Istismar Etme (Target exploitation)

Ortaya ¢ikarilan giivenlik zafiyetleri dikkatlice incelendikten sonra,
yapilabilecek istismar cesitleri kullanilarak, hedef sisteme sizmak
miimkiindiir. Bazen, tespit edilen zafiyeti basarili sekilde istirmar
etmek i¢in, ek arastirma yapmak veya mevcut istismari diizenlemek
gerekebilir. Ayrica, glivenlik uzmani hedef bilisim sistemini kontrol
altinda tutmak igin, sosyal miihendislik ile karisik miisteri tarafli
istismar yontemlerini uygulayabilir. Bu ytlizden, bu asamada zaten
hedef sistemin zafiyetleri tespit edilmis ve artik zafiyetler ve istis-
mar yontemleri kullanilarak, hedef sistemde siirekli olarak erigimi
canli tutmaktadir. Istismar siireci, istismar 6ncesi, istismar sirasi ve
istismar sonrasi olmak tizere ii¢ asamada koordine edilir [3,19].

12.5.8. Yetki Yiikseltmek (Privilege escalation)

Hedef ele gecirildiginde, sizma testi basarili sekil gerceklestirilmis
demektir. Giivenlik uzmani erisim yetkisine bagli olarak sistem
icinde serbestce hareket edebilir. Sizma testi ile elde edilen yetki,
siiper kullanic1 yetkisi olabilir veya sistemde farkli kullanim ay-
ricaliklarina izin verebilir. Bu da erisimi saglanan hedef sistemin
yeterince kotiiye kullanilmasina sebep olabilir. Giivenlik uzmani
bu erisim yetkisini kullanarak, yerel bilgisayar aginda daha fazla
saldir1 baglatabilir. Bu siire¢ verilen hedefin kapsamina bagli ola-
rak sinirlandirilabilir ya da simirlandirilamayabilir. A trafigini din-
leyerek cesitli servislerin parolalarini ¢ozerek ve yerel ag aldatma
(spoofing) yontemlerini uygulayarak, ele gegcirilen hedefte daha da
fazla yetki yiikseltmesi yapilabilir. Sonugta, yetki yiikseltme amaci
sisteme miimkiin olan en yiiksek seviye girisini kazanmaktir [3, 20].
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12.5.9. Erisim Saglamak (Maintaining Access)

Sizma testini gergeklestiren gilivenlik uzmanindan belirli bir siire
icin sisteme erismesi istenebilir. Bu faaliyet, s1izma testi siirecini ger-
ceklestirmeden bilisim sistemine illegal erisimi kanitlamak i¢in kul-
lanilabilir. Boylece sizma testi siirecinde harcanan zaman, maliyet
ve kaynaklardan tasarruf saglanabilir. Arka kap1 erisimini saglayan
protokol, proxy veya uctan uca baglantilardan yararlanan gizli tii-
nelleme yontemleri, giivenlik uzmaninin izlerini hedef sisteme ek-
lemesine yardimci olur. Bu tiir sistem erisimleri, bir saldirganin sis-
temde, kendini belli ettirecek islemler yapmadig: takdirde siirekli
var olmasini saglar [3, 21].

12.5.10. Belgeleme ve Raporlama (Documentation and reporting)

Tespit edilen ve istismar edilen giivenlik aciklarimni belgelemek ve
raporlamak, sizma testinin tamamlanma asamasidir. Belgelendirme
ve raporlama etik agidan ¢ok 6nemlidir, ¢linkii yonetim, sizma testi
ekibini denetleyebilir ve bulunan giivenlik zafiyetlerini kapatmak
yeni bir is slireci baslatabilir. Sizma testi sonucunda, kurumlar i¢in
olusturulan raporlar, bilisim altyapisinda var olan zayif noktalar:
anlama ve analiz etme konusunda teknik personele yardima ola-
caktir. Ayrica, belgeler ve raporlar, sizma testinden once ve sonra
hedef bilisim sisteminin giivenlik ac¢isindan karsilastirilmasina im-
kan saglamalidir [2,3,22].

12.6. Giivenlik Testi Etigi

Giivenlik testinin etik degeri, sizma testini yapacak giivenlik uzma-
n1 tarafindan profesyonel, etik ve yetkili uygulamalar ile ilgili ta-
kip edilmesi gereken sozlesme kurallarindan olusur. Etik kurallar,
sizma testi hizmetlerinin nasil sunulacagini, testin nasil gergekles-
tirilecegini, yasal sozlesmeleri ve goriismelerin nasil belirlendigini,
testin kapsamini tanimlamayz, test planini hazirlamayn, test stirecini
izlemeyi ve tutarli bir raporlamanin nasil hazirlanacagindan olusur.
Bu alanlarin tamamina uymak, dikkatli bir inceleme gerektirir ve
test boyunca resmi uygulama ve prosediirler de takip edilmelidir
[3,12,23].

Bu kurallarin bazi 6rnekleri asagidaki gibi tartisilmigtir:

¢ Kurum (miisteri) ile giivenlik uzmani arasinda herhangi bir res-
mi anlagma yapilmadan hedef sisteme girerek test yapilmamali-
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dir. Bu etik olmayan bir pazarlama yontemidir, ¢linkii boyle bir
is basarisizlikla sonuglanabilir ve yetki alanlarina bagli olarak
ciddi yasal ¢ikarimlara neden olabilir.

® Test kapsami disinda bir test yapilmasi ve miisteriden izin alin-
madan belirlenen test sinirlariin disina gikilmas: yasaktir.

® Sozlesmede, taraflarin sorumluluklari, test sartlar1 ve kosullari,
acil durum iletisim bilgileri ve ¢calisma beyan1 herhangi bir ¢ikar
catismasina izin vermeden agik¢a belirtilmelidir.

® Test plani, sizma test siiresini ¢alisma zamanlarin igermelidir.
Kurumun is saatlerini ve tiretimini kesintiye ugratmayacak se-
kilde planlanmalidur.

® Test siireci, sizma testi sirasinda takip edilmesi gereken kurallar:
ifade eder.

® Kapsam tanimi, sozlegsme taraflarini ve giivenlik degerlendirme-
si sirasinda uygulanan sinurlar: agik¢a tanimlamalidir.

® Giivenlik test sonuglari, belgelenerek ve raporlanarak net, tutarh
ve dogru bir sekilde sunulmalidir. Raporlar bilinen ve bilinme-
yen tiim gilivenlik zafiyetlerini aciklamalidir. Sonug raporu sade-
ce kurum yetkilisine teslim edilmelidir.

12.7. Degerlendirmeler

Sizma testleri bilisim sistemlerinin giivenligine etki eden i¢ ve dig
faktorlerin bir biitiin olarak saldirgan goziiyle stnanmasidir. Bilisim
sistemlerinin giivenlik zafiyetlerinin tespit edilerek giderilmesi igin
yapilacak diizeltmelerin belirlenmesi, s1izma testlerinin bilisim sis-
temlerinin glivenliginin saglanmasinda 6nemli bir siirectir. Yiiksek
seviyede bilgi giivenliginin saglanmasinda sizma testleri yasayan
bilisim sisteminin giivenligi merkezinde yer alir ve bilgi giivenligi-
nin devamliliginin saglanmasinda énemli rol oynar.

Sizma testleri, bilisim sistemlerinin olumsuz bir durum ile karsila-
silmadan Once, bilisim sistemi agiklarini 6nleyecek ve alinabilecek
kars1 tedbirlerin diistintilmesinde kullanilan 6nemli bir erken uyar1
sistemidir. S1zma testlerinin basarili olabilmesi i¢in kurumlarin gii-
venligine etki eden faktorlerin agirliklar: dikkate alinarak kuruma
ozgl farkli senaryolar gelistirilmesi gereklidir. Sizma testleri icin
gelistirilen senaryolar kurumlarda kullanilan teknolojilere, ¢calisan-
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larin bilgi diizeylerine, bilgi giivenligi seviyesine, bilgi glivenligi bi-
lesenlerine gore farklilik gosterebilir.

Sizma testleri, bilisim sistemleri ihlallerinin kontrollii bir sekilde
tespit edildigi, kurumsal bilgi giivenliginin saglanmasi i¢in diizenli
olarak yapilan ve proaktif onlemler alinmasini saglayan bilisim sis-
temi gilivenligi yontemleridir. Sizma testlerinin basarisi gergek diin-
yada bilgi giivenligi i¢in tehditler olusturan saldirganlarin teknik
ve taktiklerinin tam olarak simiilasyonuna baglidir. Diizenli olarak
yapilan s1izma testleri, kurumlarin bilgi giivenligi zafiyetlerinin ve
ihtiyaglarinin ¢ikartilarak siber saldirilara karsi nlem alinmasini
saglar.

Oldukga maliyetli bilisim sistemleri tizerinde yapilacak sizma test-
leri sonucunda zafiyetlerin tespit edilerek bilisim sistemlerinin gii-
venlik agiklarinin giderilmesi zaman ve maliyet agisindan uygun ve
istenen bir ¢oztimdiir.

Sonug olarak sizma testi yontemleri anlatilarak sizma testi termi-
nolojileri agiklanmistir. Sizma testlerinin 6zellikleri asagidaki gibi
Ozetlenebilir.

® Sizma testi, kara kutu ve beyaz kutu ve gri kutu gibi farklx tiir-
lerden olusur. Kara kutu yaklasimz, test uzmaninin, hedef sistem
hakkinda onceden bilgisinin olmadigi, harici bir test tirtadiir.
Beyaz kutu yaklagimu ise, test uzmanini hedef ortamu bildigi ve
kurum igi testlere atifta bulundugu bir yaklagimdir. Kara kutu ve
beyaz kutu tiirlerinin kombinasyonu ise gri kutu yaklagimidir.

¢ Bilisim sistemlerinde giivenlik acig1 degerlendirmesi ve sizma
testi arasindaki 6nemli fark, giivenlik agig1 degerlendirmesi sis-
temde var olan hatalarin zafiyet etkisini veya maliyetini bilin-
meden acikligin tespit edilmesidir. S1zma testleri ise bilisim sis-
temlerinde var olan hatalarin veya zafiyetlerin maliyet etkisini
de Olgebilir ve sonuglarini degerlendirebilir.

® Bircok giivenlik testi yontemi vardir, ancak bunlardan sadece
bazilar1 bilisim sisteminin veya uygulamanin giivenlik seviyesi-
ni 6lgmek icin, yeterli olgunluga sahiptir. Teknik yetenekleri ve
temel Ozellikleri bakimindan OSSTMM, ISSAF, OWASP, PTES
ve WASC-TC agik kaynakli giivenlik degerlendirme metodoloji-
leridir.
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Sizma testi siireci, giivenlik testine yonelik organize edilen bir
dizi adimdan olugsmaktadir. Bunlar arasinda hedef kapsam belir-
leme, bilgi toplama, hedef bulma, hedef belirleme, giivenlik acig:
eslemesi, sosyal miihendislik, hedef somiirii, ayricalik yiikselt-
me, erisimi slirdiirme ve belgeleme ve raporlama adimlar1 yer
almaktadir.

Giivenlik degerlendirme siirecinin gergeklestirilebilmesi igin
uyulmas: gereken sizma testi etik degerleri arastirilmistir. Gii-
venlik zafiyet degerlendirme calismasinin her adiminda etik de-
gerlere uyulmasi, giivenlik uzmani ve kurum arasinda bu stireg
basarili bir sekilde yiiriitiilmelidir [2,3,8,9,22].
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ELEKTRIK ENERJiSi SEKTORUNDE
SIBER GUVENLIK

u boliim, genel olarak gelisen sebeke modeline kars: olusan

siber tehditleri tarif etmektedir. Daha sonra enerji sektorti,

glic sistemleri bilesenleri ve siber giivenlik risklerine yonelik
genel bir bakis sunmakla beraber iiretim santrallerinde kumanda ve
giivenlik devresi sistemleri ele almaktadir. Son olarak, siber saldiri-
lar ve alinmasi gereken 6nlemler gézden gegirilerek sunulmustur.

13.1. Giris

Elektrik sebekelerinin altyapis1t modernlestikce, gii¢ sistemleri her
gecen giin daha giincel bir teknolojiyi benimsemek zorunda kal-
maktadir. Ancak, enerji saglayicilarinin 6nceligi, giivenligin Gtesin-
de, glivenli bir sekilde elektrik enerjisinin saglanmasidir. Yirminci
ylizyilin baglarindan bu yana, gii¢ sistemleri, elektrik {iretiminde
ve tiiketimde yasanan biiyiik orandaki artislara ayak uydurmak ve
aynu sekilde insan giicii ihtiyacini azaltmak icin otomasyon sistem-
lerine giderek daha fazla glivenmektedir.

Giig sistemleri, en yiiksek diizeyde giivenilirlik saglamak icin artan
sistem koruma, otomasyon ve kontrol kabiliyetlerini siirekli olarak
benimsemistir. Boylece giivenilirlik seviyeleri ve enerji verimliligi
arttikga, gercek zamanli bilgi talebi ve giivenilirlik beklentisi de art-
maktadir. Bu ilerleyen teknolojik gereksinimleri veri ihtiyaclar1 ve
sistem gereksinimleri, daha genis otomasyon ve kontrol yetenekle-
rini kullanmak igin sistemlerin modernize olmasini zorlamaya de-
vam etmistir.

Giig sistemlerinin giinliik operasyonlar1 yonetmek i¢in kullandig:
bilesenler, sebeke verimliligi igin, bolgesel yiiklere hizmet etmek
icin bolgesel iiretim santrallerinden yararlanan entegre yardimci
programlarla ve gerektiginde birimler arasi destek i¢in tasarlanmais-
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t1. Gliniimtiziin elektrik sistemi, gelismis bir iletim sistemine, piyasa
operasyonlarina, bagimsiz gii¢ iireticilerine, sistem operatorlerine
ve genel sistem giivenilirligini saglamak igin geleneksel olarak bii-
tiinlestirilmis yardimci programlara dayanmaktadir. Gii¢ sistemi-
nin mithendisligi ve sistemin nasil isletildigi cok dinamik bir ortam-
dir. Fakat yeni otomasyon ve kontrol elemanlarinin ¢ogunda, sis-
temlerin aktif olarak calistirildig: sirada siber tehditlerin potansiyeli
fark edilmedi. Gii¢ sistemleri, giiniimiiz ihtiyaglarin1 karsilamak
i¢cin Endiistriyel Kontrol Sistemleri (EKS) ve elektrik sebekesi tekno-
lojisini yiikselttikge, dijital otomasyon ve veri aktarimimin daha sik
kullanim1 gerekli hale gelmistir. Ozellikle gelismis iletisim araglari
ve Internet baglantis1 sonucunda daha fazla erisilebilirlik ile ilgili
cesitli zayifliklar ortaya ¢ikmaistir

13.2. Gelisen Elektrik Sebekesinde Olusan Tehditler

Gecmis donemlerde Ulusal giig sistemimizde elektrik dagitimi go-
revi TEDAS tarafindan yiiriitiilmekteydi, fakat 2013 yilindan itiba-
ren elektrik dagitim islemi yirmi bir farkli bolgeye ayrilmis sekilde
Ozel sektore devredilerek hizmet sunulmaktadir. Bu gecis siireci
ile beraber dagitim sirketleri sebeke altyapisini giincelleyerek yeni
teknolojiler ile sistemi kontrol etmeye baglamistir. Bu kontrol hiz-
metlerinin temelinde akilli sebeke bilesenleri bulunmaktadir. Ay-
rica, SCADA otomasyon sistemleri vasitasiyla uzaktan denetimler
yapilmaktadir. Dagitim sirketleri akilli saya¢ kullanmak suretiyle,
elektrik sayaclarinda otomatik okuma sistemleri kullanilmaya bas-
lanmistir. Fakat gelisen sebeke altyapist ile paralel ilerlemesi gere-
ken haberlesme koruma ve giivenlik sistemleri giincellememistir.
Bu durum mevcut sebeke altyapisinin siber saldirilara karsi daha
korunaksiz hale gelmesine neden olmakla beraber siber giivenlik
onlemleri enerjide arz giivenligi bakimindan ciddi bir gereksinim
haline gelmistir.

Siber giivenlik teknolojisinde ve pazarinda ilk siralarda olan iil-
keler ayn1 zamanda da enerji otomasyonu ve teknolojilerinde de
benzer durumdadir. Bu piyasa, diinya ¢apinda birgok firma ile
ylriitiilmesine ragmen bazi bolgelerde belirli firmalarin tekelinde
yuritiilmektedir. Siber gilivenlik konusunda yapilan son inceleme
analizlerinde, haberlesme agina baglanmis EKSnin yaklagik ytiz-
de 40'mun rahatlikla kontrol altina alinarak ¢okertilebilecegi ifade
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edilerek korumasiz olduklari ve genel olarak bu durumu en ¢ok ya-
sayan sirketlerim dagilimi asagida Sekil 13.1'de gosterilen grafikte
verilmistir.
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Sekil 13.1. Endiistriyel Kontrol Sistemlerinde Zafiyeti Bulunan Uriinler [2]

Siber Giivenlik acisindan kritik altyapilarin basinda gelen enerji
sistemlerini siber tehditlerden korumak {izere tiim diinyada yogun
calismalar ve 6nemli 6l¢lide yatirimlar yapilmaktadir. Uluslararas:
standart kuruluslarinca gesitli standartlar olusturulmus olup 1SO/
IEC 27001 (Information Security Management), IEEE 1402 (Elect-
ric Power Substation Physical and Electronic Security), IEC 62351
(Data and Communication Security), NERC 1300 (Cyber Security
Standards), NERC CIP ve NISTIR 7628 (Smart Grid Cyber Security)
bunlarin en nemlilerinin baginda gelmektedir. Ulkemizde bu stan-
dartlarin bazilar1 Tiirkge diline ¢evrilmesine ragmen bu standartlara
uygun olarak siber giivenlik 6nlemlerini ve altyapisini uygulamaya
gegiren elektrik dagitim sirketi hentiz yoktur. Daha da kotiisii, tek-
nolojik sistem tedarik sartnamelerinde, siber giivenlik ¢6ziimiiniin
yine yurt dis1 tedarikgiler tarafindan karsilanacag: varsayilmakta,
dolayisi ile ulusal kritik altyapilarimiz gelismis siber saldirilara kar-
s1 yine korunmasiz duruma diismektedir.

Giintimiizde yayginlasan elektronik ve haberlesme teknolojilerinin
kullanimiyla birlikte siber saldir1 olaylar1 da artmaktadir. Bununla
beraber, olumsuz bir durumda zafiyetlerin ve sonuglarinin giinliik
hayatin akisin1 durduracak kadar etkiye sahip olan enerji sektorii
bir iilke icin biiyiik 6neme sahiptir. Bu yiizden, ¢alismada elektrik

461



462

MEHMET RIDA TUR - RAMAZAN BAYINDIR - SEYFETTIN VADI

enerjinin tretim, iletim ve dagitimini ilgilendiren siber saldir1 ve
glivenligine deginilecektir.

Gilig sistemlerine karsi olusabilecek siber saldirilarin olasiligi, sal-
dirilarin siklig1 ve siddeti gelisen sebeke altyapisi ile orantili olarak
artmaktadir. 2015 Kiiresel Bilgi Giivenligi Arastirmasi, diinyanin
dort bir yanindaki enerji sirketlerinin, bir onceki yila gore tespit
edilen siber olaylarin sayisinda alt1 kat artis oldugunu bildirmek-
tedir. Endiistriyel Kontrol Sistemleri Siber Acil Miidahale Ekibi
(EKS-SAME) tarafindan rapor edilen enerji sektoriindeki olaylarin
sayist oldukca onemlidir. Gii¢ sistemlerinde, 2014 yilinda 79 (en
fazla rapor edilen siber saldir1 olay1), 2015 yilinda 46 olay (sektor
basina en ¢ok bildirilen ikinci olay), 2014 mali yilinda tiim sektor-
lerde rapor edilen 245 toplam olayin %551 “Geligsmis 1srarl tehdit-
ler (GIT) veya karmasik aktorlerden olusmustur. Olaylarin yaklasik
%38 “bilinmeyen” bir erisim vektorii olarak simiflandirilmistir. Bu
durumlarda, gii¢ sisteminin tehlikeye girdigi onaylanmigtir, bunun-
la birlikte, adli kanitlar, haberlesme agda ele gegirilen algilama ve
izleme yeteneklerinin eksikligi nedeniyle izinsiz giris igin kullanilan
baska yontemleri isaret etmistir. Bu durum, tespit edilen tehdidin
ortadan kaldirildigina isaret etmedigi, boylece siber saldirilarin ¢ok
karmasik bir 6zellige sahip oldugunu gostermektedir. Sekil 13.2'de
gosterilen grafikte oldugu gibi, bir 6nceki yila benzer olarak 2015
Yili'nda da tiim sektorler arasinda rapor edilen 295 olaydan, erisim
vektorlerinin yaklasik %37’si bilinmeyen olarak belirtilmistir. 2017
yil1 igerisinde; 1.550 Kuruma siber giivenlik bildiriminde bulunul-
mustur. 1.567 kritik ve acil olarak ele alinmas1 gereken zafiyet bil-
dirimi yapilarak internete agik servislerde 1.500"iin iizerinde aciklik
tespit edildi ve alinmasi gereken tedbirlerle birlikte ilgililerine iletil-
di, ayrica 2017 yilinda siber saldirilarin, bir 6nceki yila gore 11 kat
artmistir.

EKS-SAME, enerji sistemleri sektorii katilimcilarina elektrik, petrol
ve dogalgaz tesisleri dahil olarak kurulan ortakliklarin, diger kritik
uretim tesislerine kiyasla, aldig1 olay raporlarinin sayisina katkida
bulundugunu belirtmektedir. 2017 tarihli Kiiresel Bilgi Giivenligi
Arastirmasi, enerji ve giig sistemleri sirketlerinin yiizde 80'inin mo-
bil bilgisayarlar, kotii amagh yazilim ve kimlik avinin en biiyiik en-
dise kaynagy, siber tehditlerde yasanan artis oldugunu belirtti. Siber
saldirilarin giderek daha karmasik hale gelmesi nedeniyle, mevcut
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siber tehditleri ele alarak gerekli tedbirleri almak yeterli derecede
korumay1 saglamamakta, ayn1 zamanda gli¢ sistemi gelecekte olu-
sabilecek yeni bir saldiriya kars1 savunmasiz kalabilir. Bundan do-
lay1, giic sisteminin temel bilesenlerinin bir biitiin olarak tanimlan-
mas1 ve korunmasi gerekmektedir.
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Sekil 13.2. Sektor bazli yasanan olaylarin dagilima.

13.3. Gii¢ Sistemlerinde Siirdiiriilebilir Enerji ve Arz
Giivenirligi

Enerji stirdiiriilebilirligi elektrik sebekesinin altyapisina oldukga
bagimhidir. Ulusal gii¢ sistemindeki mevcut sebeke yapisinda ha-
berlesme, bilgi ag1 iizerinden saglanmaktadir. Yapilan bu haberles-
me sistemine bagimlilik, kaginilmaz olarak sebekeyi, siber saldirilar
gibi iletisim ve ag sistemleri ile ilgili olas1 zayif noktalara kars sa-
vunmasiz birakmaktadir.

Avrupa’da yasanan biiyiik 6lgekli enerji kesintilerinin ardindan, iil-
keler enerji kalitesini artirmak, enerjide arz giivenligini saglamak,
karsilikli haberlesme saglanarak siirdiiriilebilir enerjiyi tiiketiciye
saglamak ve siber saldirilara karsi sebekeyi korumak amaciyla akilll
sebeke sistemlerine yonelmislerdir.
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Diinya ¢apinda yasanan onemli kesintilerden dolay1 dogrudan veya
dolayl olarak etkilenen tiiketicilerin sayis1 ve yasanan kesintilerin
siiresi Sekil 13.3 (a)’da goriilmektedir. Ge¢gmiste yasanan bazi biiyiik
elektrik kesintilerindeki kaybedilen gii¢ kapasiteleri dagilimi Sekil
13.3 (b)'de gosterilmistir.
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(b): Ge¢miste yasanan biiyiik elektrik kesintilerinin gii¢ degerleri
Sekil 13.3. Elektrik kesintileri

Giinden giine artan Yenilenebilir Enerji Kaynaklar1 (YEK) kullani-
mi, bir taraftan dogaya salian CO2 emisyonlarini azaltirken, diger
taraftan arz giivenligini artirmaktadir. YEK’ler gii¢ sistemine sagla-
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diklar1 bu olumlu katkilara karsilik, iletim ve dagitim sebekelerinde
ilave baz1 belirsizliklere ve tahmin edilemeyen olaylara neden ol-
maktadir. Tiiketiciler i¢cin saglanan biiyiik miktardaki elektrik ener-
jisinin ekonomik bir fiyat ile depolamasinin imkansizlig1, sistem
operatorlerini tiretim arzini gercek zamanli mdiisterilerin talepleri
ile dengelemek gibi zorlu bir goreve yogunlastirmaktadir. Dagitik
Uretim (DU) iceren glic sistemlerinde; iletim, dagitim ve dontistim
ile ilgili kayiplarda azalma yasanmasina ragmen, sistemin verimli
bir bi¢imde igletilmesi, kontrol edilmesi ve siber saldirilara karsi ko-
rumak icin oldukc¢a karmasik ¢oziimler gerekmektedir.

Son yillarda elektrik talebinde gerceklesen hizli artis hem enerji tire-
ticileri hem de sistem operatorleri agisindan bazi zorluklarin ortaya
¢itkmasina neden olmustur. Ayrica gelecekte sadece ulastirma sek-
toriiniin elektrifikasyonu ve bina 1sitma sistemlerindeki artisa bagh
olarak bu sorunlarin daha da artmasi beklenmektedir. Artan yiiksek
enerji talebini karsilama gereksinimi, geleneksel enerji santrallerine
ek yiik olusturmaktadir. Pratik olarak, giic sistemi altyapis, elektrik
sisteminde ortaya ¢ikan yeni senaryolarin neden oldugu ihtiyaglar1
ve artan karmagsikli$1 tam olarak karsilayamamaktadir. Bu nedenle,
otomatik ve dagitilmis bir enerji dagitim sebekesi olusturmak igin
iki yonlii enerji ve bilgi akisi saglamak giiniimiiziin modern elektrik
sistemleri igin biiyiik bir gerekliliktir. Bu konseptte gercek zaman-
I veri toplanmast ve iglenmesi igin Bilisim ve Iletisim Teknolojileri
(BIT) temel unsurdur. ﬂgili tiim bu konular akilli sebeke konsepti-
nin temelini olusturmakla beraber Siber Saldirilara karsi ciddi ge-
reksinimlerin oldugunu gostermektedir.

Akill1 sebekeler, daha giivenli, stirdiiriilebilir ve uygun maliyetli
ve ayni zamanda yiiksek arz giivenligi ve kalitesine sahip elektrik
tedarikini saglamak tiizere Sekil 13.4'te gosterildigi gibi yeni aktor-
lerin ve senaryolarin bir araya getirildigi geleneksel elektrik sebeke-
lerinin gelisimini temsil etmektedir.

Akilli bir sebeke, elektrik sebekesinde Bilgi ve Iletisim Teknolojileri
yoluyla elektrik iiretimini, dagitimini ve titketimini optimize eden
akilli bir elektrik sebekesi oldugu Sekil 13.4'ten anlasilmaktadir.
Oziinde, akilli sebekeler onlar1 yénlendiren bilgi sistemlerinde bii-
yiik degisiklikler getirmektedirler. Elektrik sebekesinden gelen yeni
bilgi akislari, merkezi olmayan yenilenebilir enerjiler tireticileri gibi
yeni oyuncular, elektrikli araclar ve baglantili evler gibi yeni kulla-
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nimlar ve yeni iletisim araglari, akilli sayaglar, sensorler ve uzaktan
kumanda noktalar1 bu sistemin birer bilesenidir. Biitlin bu teknolo-
jik gelismeler, enerji sirketlerinin yiizlesmek zorunda kalacag: bir
veri sizintisia ve siber saldirilarin gerceklesmesine neden olacak-
tir. Biiytik veri teknolojileri, kamu hizmetleri i¢in uygun ¢éztimler
sunar, ancak biiyiik veri teknolojisinin kullanan gii¢ sisteminin ko-
runmast oldukga 6nemli bir konu haline gelmektedir.
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Sekil 13.4. Akilli sebekelerdeki enerji ve biiyiik veri akist

Diinyada pek ¢ok iilke mevcut elektrik sebekesi modelini degistir-
mek ve gelistirmek i¢in birtakim 6nlemler almaktadir. Akilli sebeke
modelini 6nemseyen {ilkelerin basinda gelen ABD’nin akilli sebeke
yatirimlarinin tutar1 2015'te yaklasik 197 milyar dolar1 bulmustur.
Bat1 Avrupa, 2027’ye kadar akilli sebeke altyapisina 133,7 milyar
dolar yatirim yapmay: planlamaktadir. Washington merkezli bir
firma, Almanya’nin akilli sebeke altyapisina yaptig: yatirimin 2016-
2026 yillar1 arasinda 23,6 milyar dolara ulasacagini 6ngormektedir.
Bu tilkelerin yan1 sira Hindistan, Cin, Kore, Brezilya, Avustralya ve
diger diinya tilkelerinin, akilli sebekeye yatirim yapan iilkeler gibi
cesitli projelerle mevcut sebekelerini teknolojik gereksinimlere gore
gelistirme ¢abasinda olduklar1 goriilmektedir.

13.4. Enerji Sektorii, Gii¢ Sistemleri Bilesenleri ve Siber
Giivenlik Riskleri

Enerji Sektorti, elektrigi verimli bir sekilde {iretmek, tasimak ve
dagitmak icin, “hesaplamali algoritmalarin ve fiziksel bilesenlerin
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kusursuz entegrasyonuna dayanan miihendislik sistemlerine” sa-
hip olan modern sistemlere bagimhidir. Giig sistemlerinin modern
siber-fiziksel sistemleri, ekipmanin fiziksel islemlerinin dijital kont-
roliinii saglayan EKS icerir. Riizgar Tiirbinleri gibi iiretim santral-
leri sadece mekanik olarak calistirldig1 yerlerde, ekipman artik
EKS tarafindan ¢ogunlukla otomasyon sistemi ile bazen de uzaktan
kontrol edilir. Bu teknolojik gelismeler, gelisen sebeke altyapisinin
gelen siber saldirilara kars: giderek daha savunmasiz kalmasina ne-
den olur. Yeni dijital otomasyon veya akilli sebeke teknolojilerini
birlestirmek icin eski sebeke sistemi bilesenlerinin modernizasyon
cabalari, sebeke aglarina daha fazla sayida Internet protokolii (IP)
etkin erigim noktasi getirmistir. BIT ve igletim teknolojisinin (IT)
EKS’ye entegrasyonu, sistemlerin daha biiyiik baglantilarinin bir
sonucu olarak bir¢ok tehdit vektoriinii tanitarak siber tehdit olasi-
liklarimi genisletmektedir. Internet aglar giin gegtikge daha az gii-
venli hale gelmektedir. Uzaktan erisilebilen gii¢ sistemi bilesenleri,
korunmasiz aglar veya Internet iizerinden kamuya agik bir sekilde
daha savunmasizdir. Elektrik sebekesinin her bir sistemi (liretim
iletimi ve dagitim1), asagidaki boliimlerde agiklandig: gibi fiziksel
siber varliklar araciligiyla elektrigin giivenilir sekilde iletilmesi igin
benzer ve farkl giivenlik agiklar1 olusturmaktadir.

Kritik siiregleri ve fiziksel fonksiyonlari izleyen ve kontrol eden BIT
ve ag tabanli sistemler, hassas altyapinin diger sektorlerinde oldu-
gu gibi, elektrik sektoriindeki temel islemleri gerceklestirmede bii-
ylik bir 6neme sahiptir. Gii¢ sistemlerindeki iglemler birden fazla
EKS sisteminden olusur (her bir giic sistemi sektorti, tiretim- iletim-
dagitimini ve kontroliinden olugsmaktadir) ve bu sistemlerin her bi-
rinin iglevi birbirinden bagimsiz olmasina ragmen benzer giivenlik
agiklarma karsi duyarli olabilir. Temel olarak bu giivenlik agiklar1
asagida belirtilmektedir:

* Tehdit aktorleri atak yapmak i¢in zaman uzaktan kullanilabile-
cek cesitli giris noktalar: ve yollari,

* Sistem bilesenleri veya entegrasyon yoluyla gelisen EKS ile artan
sayida yeni gilivenlik agiklars,

o Internet'e dogrudan bagli cihazlar dahil olmak iizere, daha faz-
la noktaya bagli olan bilesenler {izerinden sistemlere ve aglara
daha kolay erisim sorunu,
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e Kamu kurumlari, piyasa koordinatorleri ve miisteriler arasinda
hassas veri toplama ve degisim (ekipman isletme durumu, giig
iretimi ve tiiketimi, elektrik fiyatlandirmasi, vb.) i¢in daha fazla
ek ag yollar1 ve baglant1 gereksiniminin olusturdugu agiklar.

Yaygin saldir1 ataklar1 karsisinda, riskleri hafifletmek igin ¢alisan
bircok yardimei program bilinmektedir, fakat giivenlik agiklar: sta-
tik olmadigindan dolayi siber varliklar siirekli olarak izlenmeli ve
degerlendirilmelidir. Tehdit eden bir aktoriin becerisine veya yete-
neklerine bakilmaksizin, bir yardimci programin IT ortamina nasil
erisilebilecegini ve en iyi sonuglarin hangi yol ile elde edilebilece-
gini anlamak, uygun etki azaltmalarin gelistirmek icin gereklidir.

13.5. Gii¢ Sistemlerinde Sebeke Bilesenleri ve Siber
Saldirilar

Elektrik gii¢ sistemlerinde, akilli elektronik cihazlara (AEC) yonelik
islemleri ytirtitmek igin ¢ift yonlii iletisim modeli kullanmak gerek-
mektedir. Ilerleyen teknoloji ile paralel olarak giderek artan bir se-
kilde EKS destekli bir endiistri sistemlerin kullanimi zorunlu haline
gelmektedir. Boylece yeni siber giivenlik endiseleri ortaya ¢ikmak-
tadir. Siber hijyen, goriiniiste en az zor olan savunmasizlik ve artan
baglant1 noktalar: gibi konular1 icermektedir ve tehdit eden aktorler
icin gekici bir saldir1 modunu olusturmaktadir. Bu, saldirganlara
eski teknolojideki klasik sebeke modelindeki giivenlik agiklarmi
siirekli olarak hedefleme veya yeni baglanti modellerinde kotiiye
kullanim saglama ya da gerektiginde koordine edilmis siber-fiziksel
saldir1 izleme firsati sunar. Klasik sebeke modelleri, siber-fiziksel
techizati etkilemeye yonelik kotii niyetli saldirilarin ideal bir hede-
fidir. Clinkii tiretim, iletim ve dagitim tesisleri stirekli iletisim ha-
linde olmalari, muhtemel en biiyiik ve en zararli vakalar1 yasamasi
icin uygun bir zemin olusturmaktadir. Bu durum, {iretim, iletim ve
dagitim sisteminin saldiriya karst dayaniklilik kazandig1 anlamina
gelmez. Elektrik sebekesine yonelik siber-fiziksel tehditleri anlamak
icin, sebeke sistemlerinin tek tek ve birlikte nasil calistigini ve her
sistemin genel olarak sebekeye ne tiir giivenlik aciklar1 olusturdu-
gunu anlamak onemlidir. Asagidaki Sekil 13.5’te, gii¢ sebekesi sis-
temlerini ve tiretim, iletim ve dagitim arasindaki boliinmeyi kisaca
gostermektedir.
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Sekil 13.5. Giig sistemi bilesenleri ve birimler arasi baglant1 modeli

Genel olarak elektrik sebeke modelleri {i¢ ana bilesenden olusmak-
tadir: Klasik sebeke modelinde, sistemini olusturan {iiretim, iletim
ve dagitim kisimlar: bulunmaktadir. Ayrica, trafo merkezi gibi 6zel
tesisleri ile beraber ¢alisan ve bazilar1 dagitim sistemi seviyesinde
olan birden fazla gerilim seviyesi igeren hatlar bulunabilir.

Elektrik gii¢ sistemleri, kontrol sistemleri tarafindan saglanan oto-
masyon, uzaktan kumanda ve veri toplama yeteneklerinin bir sonu-
cu olarak bir¢ok isleve sahiptir. Fakat bu islemlerin iletisimini sag-
layan baglantilarda hassas operasyonlar ve ag varliklari siber s1izma
ve manipiilasyona da maruz birakmaktadir. Modern dijital tekno-
lojinin, dijital olarak baglanacak sekilde tasarlanmamis eski ekip-
manlara eklenmesi veya analog ekipmanin dijital olarak baglanmis
cihazlarla degistirilmesi, 6nceden bagisik olan sistemlere kars: si-
ber giivenlik aciklar1 olusturmaktadir. Ayni zamanda, veri hirsizli-
g1 veya finansal kayiplar1 kolaylastirmaya yonelik BT sistemlerine
kars1 siber saldirilarin tersine, IT sistemlerine karg1 siber saldirilar,
ayrica goriiniim, kontrol, giivenlik veya sensorlerin ve enstriiman-
larin kaybolmasina ve manipiilasyonuna neden olabilir. Elektrik pi-
yasasinda bu, ekipmanin arizalanmasina, fiziksel ekipman hasarina
ve elektrik kesintilerine neden olmasi anlamina gelir. Ayrica, her
hizmet programi farkli bir sayida ve gesitli siber varliklara sahiptir.
Cok sayidaki sebeke bilegeni, sistemler arasinda siber giivenlik ge-
reksinimlerinin tanimlanmasi ve uygulanmasi oldukg¢a zordur.

Her bir sebeke katilimcisinin siber giivenlik agisindan konumunu
belirleyen bir¢cok degisken bulunmaktadir. Elektrik tiretimi, iletimi
ve dagitim1 dahilinde elektrik sebekesine yonelik siber tehditleri
ayr1 ayri dikkate almak daha pratiktir. Her alanin giivenilir elektrik
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iretim, iletim ve dagitimi icin farkli giivenlik aciklar1 vardir ve tiim
alanlar benzer giivenlik agiklarini tasimaktadir. Siber saldir: riski
tasiyan temel sistem islevleri sunlardir:

* Elektrik temini ({iretim) veya transferi (iletim) stabilitesi,

* Ekipman performansi ve sistem onarma yetenegi (yedekleme
sistemleri),

* Sistemler veya ekipman arasindaki iletisim,
¢ Uretim, iletim veya dagitim ekipmaninin calisma kosullar1 ve
¢ Uretim ve dagitim arasindaki giig aktarimdir.

Tablo 13.1. Alt sistemler ve bilesen basina saldirilar ve zarar mali-

yetleri

Sistl:ilt'ller Bilesen Saldirt Olcii Mgiget
Direkler Fiziksel | Yikma 50

Iletim fletkenler Fiziksel | Kisa devre 10
Izolatorler Fiziksel | Patlama 10
Yap1 Fiziksel | Yikma 100
Kpntrql ve iletisim Siber [llegal Giris 100

Trafolar | sistemi
Transformatorler Fiziksel | Patlama 1000
Kesiciler Fiziksel | Patlama 100
Yap1 Fiziksel | Yikma 1000

EZ?IZOZIi 5;)::;81 ve iletigim Siber Illegal Giris 500
Operatorler Fiziksel | Kesme/Imha 1000

Siber saldirilar, bir sistem bilesenine saldiriyr hedeflediklerinde,
bu saldir1 altyapisi igin bazi insan kaynaklarini ve sistem bilgilerini
saglamalar1 gerekmektedir. Birinci kaynagin bilgilerini elde etmek
yliksek maliyetli fakat zor degildir, ikincisini 6l¢mek zor olsa da
daha ongoriilebilirdir. Her haliikarda, bir sistem verisini saglama-
nin hem parasal hem de parasal olmayan yonleri maliyet acistndan
Ol¢tilmelidir. Saldir i¢in sistemin agiklarini gozetlemeleri ve kritik
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noktalar1 belirlemeleri verecekleri tahribatin boyutunu artirmakta-
dir. Boylece, gii¢ sistemindeki bilesenler, bulunduklar1 yer, korum
ve islevsellik diizeyine gore kritik gorevlere baglidir. Her bir bilesen
bagsina atak yapmak icin fiziksel kaynaklarin maliyetinin briit eko-
nomik degerlendirmesi, Tablo 13.1°'de verilmistir.
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Sekil 13.6'da gosterilen giig¢ sistemi modelinde gosterildigi gibi, sis-
tem; giig tiretimi, iletimi, dagitimy, izleme, piyasa ve kontrol bilesen-
leri olarak karmasik bir yapidan olugmaktadir. fletim hatlari, bara-
lar ve transformatorler gibi gilic dagitim elemanlars, iiretim noktala-
rindan ytiklere gii¢ saglar. Ancak, koruma tertibatlar1 ve devre kesi-
ciler gibi izleme ve kontrol cihazlari, anormal kosullar altinda hatali
elemanlar1 sebekeden ayirmaktan sorumludur. Teknolojideki ilerle-
meden dolayy, gii¢ aglar1 kontrol ve SCADA sistemleri kullanilarak
uzaktan kontrol edilebilir. Uzaktan kontrol ve denetim sistemi siber
saldirganlar kars1 savunmasiz birakabilir. Bu sistemlerin korumasiz
olmasi sebekeyi tehlikeye atabilir ve bilesenleri gii¢ sebekesinden
izole edebilir. Boyle bir durumda ciddi yiik kayiplarina neden olan
basamakl: kesintilere neden olarak biiyiik kayiplarin yasanmasi so-
nucu ortaya ¢ikacaktir. Sekil 13.6'da siber saldirilar ile karg: karsiya
kalabilecek bilesenler ok isareti ile gosterilmektedir.

13.5.1. Gii¢ Sistemlerinde Uretim Bilesenine Yonelik Siber
Saldirilar

Elektrik, yeryiiziinde ihtiya¢ duyulan en énemli enerjidir ve tilke-
lerin bliytimelerini tam anlamiyla etkileyen stratejik bir 6zellige sa-
hiptir. Elektrik enerjisini kesintisiz bir sekilde tiiketiciye ileten ve
dagitan sebekelerde meydana gelebilecek sorunlar, toplumun refah
seviyesini ve gelisen sanayi ekonomisini dogrudan etkilemektedir.
Gelismis veya gelismekte olan tiilkelerde, enerji liretim santrallersi,
iletim ve dagitim sebekeleri ve diger sistemler, 6nemli olan biitiin
altyapilar1 dogrudan etkileyen en kritik unsurlardir. Tiim bu un-
surlardan dolay1 enerji piyasasmin tabii yapisindan dolayr sahip
oldugu olumsuzluklar, sistem yoneticilerin mutlak surette dikkate
almas gereken ¢oziimleyici islemlerin baginda bulunmalidir.

Giig sistemleri, uzaktan kablolu ya da kablosuz olarak ag yapisi
verimi aktarimi yaptigindan izleme ve kontrol islemlerinde kul-
lanilan verilerin giivenli bir sekilde yonetilmesi gerekmektedir.
Dolayisiyla sistem giivenliginin énemi artmaktadir. Idaho Ulusal
Laboratuvari'min (INL) ABD Enerji Bakanlig1 Elektrik Dagitimi ve
Enerji Giivenligi Dairesi’'ne sundugu raporda Ulusal SCADA Test
Diizenegi (NSTB) programiyla ulusal enerji altyapisinin siber sal-
dirilar karsisinda giivenliginin ve esnekliginin saglanmas: hedef-
lenmistir. Bu programin temel amact SCADA sistemlerindeki gii-
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venlik agiklarimni analiz ederek saldir1 etkisini hafifletme yaklasim-
larmi tanimlay1p saldirilara kars: 6nlem almaktir. Raporda SCADA
sistemine yonelik gerceklestirilen siber saldirilarda istismar edilen
giivenlik agiklar1 smiflandirilmis ve analiz edilmistir. Tlgili raporun
2011 yilinda yayimlanmigs olmasina ragmen, igerdigi bilgiler ve elde
edilen sonuglar literatiirdeki SCADA sistemlerinin siber giivenligi
ile ilgili teknik calismalar igerisinde en kapsaml olmasindan otiirii
bu tez calismasinda ilgili yerlerde bu rapordan faydalanilmistir. Se-
kil 13.7’de NSTB’e gore gozlemlenen giivenlik aciklarinin gesitlerine
gore ylizdeleri verilmistir. Dolayisiyla elektrik enerjisinin tiretimin-
de, iletiminde ve dagitiminda tek bir giivenlik aci81 diger sistemlere
oranla ¢ok daha fazla kritik veya genis kapsamli olmaktadar.

Skada Kimlik Yayinlanan
Dogrulama ~_ Glvenlik Agig
Agigl 7%
7% Yetkilendirme
Haberlesme Ug Guvenlik Agigi
Nokta Guvenlik 8%
Agogl Yayinlanmayan
43% Guvenlik Agigi
8%
Haberlesme Skada Ag Erisim
Kanali Givenlik Kotrol Guvenlik
Acigl R Acigi
16% 11%

Sekil 13.7. NSTB SCADA giivenlik agig1 siklig

Elektrik enerjisini elde etmek i¢in gesitli enerji kaynaklar1 kullanilir.
Bunlar, Termik kaynaklar, Hidrolik Kaynaklar, Niikleer Kaynaklar,
Giines enerjisi, Riizgar enerjisi, Jeotermal Enerjisi, Gel-git (Med-
Cezir) Enerjisi, Dalga enerjisi, Deniz sicaklik gradyent enerjisi ve
Hidrojen enerjisidir.

Elektrik temini, yukarida siralanan enerji kaynaklarimin kullani-
mi sonucu ilgili santrallerden enerji {iretimi ile baglar. Tiirbinlerle
elektrik tiretmek i¢in yukarida agiklanan yakit kaynaklar1 kullani-
lir. Yakit kaynagindan veya yontemden bagimsiz olarak, elektrik
iiretimi, ¢ikis ve frekansin genis alan kontrolii (Otomatik Uretim
Kontrolii -OUK) ve yerel kontroliine dayanir. Yerel kontrol déngii-
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leri, jenerator ekipmanina (tiirbinler gibi) komut gonderen odalar1
kontrol etmek igin siirekli olarak veri besleyen sensorler igerir. So-
nug olarak, tiretim talebi kosullarini karsilamak igin tiretim artirilir
veya azaltilir ve sistem yiikii kararliligi, birden fazla {iretim sant-
rali ile dengelenir. Yerel kontrol dongiileri, biiyiik 6lgekli cografi
olarak dagilmis kontrol sistemlerine bagh degildir. Bundan dolay1
siber saldir1 yiizeyinin, yerel kontrol sistemine erisim kazanmaya
daha fazla odaklandig diisiiniilmektedir. Bu durum, uzaktan eri-
sim, kotii amacli yazilimin gesitli yollarla tanitilmasi veya kurumun
kurumsal aglarinda giivenilir bir iletisim yolu araciigiyla donme-
siyle saglanabilir. Genis alan kontrolii, haberlesmeye baglhdir ve bu
nedenle OUK asamasina yapilan bir saldiri, bir iiretim tesisinden
kaynaklanan gii¢ stabilitesi iizerinde ciddi etkilere sahip olabilir,
ancak OUK islevine iliskin birden fazla saldir1 vektoriiniin, giic aki-
s biiyiik 6l¢lide bozmasi gerekebilecektir.

Uretim kontrol déngiileri, ekipman giivenligi prosediirlerini basla-
tan (yani tiretimde azalma, acil durumda kapatma), tiretim ekip-
maninin arizalanmasi veya iiretim ekipmaninin fiziksel olarak imha
edilmesini saglayan istikrarsiz gii¢ yiikiine odaklanmis saldirilara
kars1 savunmasiz olabilir. Giig sistemlerindeki jeneratdriin koruma
roleleri, bagli olan iletim sistemi ile senkronizasyon disindayken
{iretim kaynagini baglamak icin manipiile edilebilir. Tletim siste-
minin daha biiyiik ataleti, sistemle senkronize edilmeye zorlandig:
icin dizel jeneratorii fiziksel rotoru {izerinde baski olusturur. Bu se-
kilde atak kisa bir siire boyunca hizl bir sekilde gerceklestirmek, bir
siber kontrollii cihazdan iiretim kaynagina fiziksel hasar verebilir.

Giig sistemi ekipmanina zarar veren basarili bir siber saldir1 olasi-
l1g1, bir rakibin fayda erisim kontrolleri, saldir1 tespit yetenekleri,
personel farkindaligi ve yedekleme 6nlemleri gibi bir dizi faktorii
yenme yetenegine baghdir. Gii¢ sebekesinin biiyiik bir bolimiini
etkilemek igin, bir saldirganin eszamanl olarak ¢oklu {iretim veya
iletim olanaklarina erisim saglamasi ve bunlardan 6diin vermesi,
yardimci kontrol merkezlerini hedeflemesi veya yaygin erisim sag-
layan bir sisteme giris yapmasi1 gerekecektir. Bununla birlikte, giig
sistemlerinde, su anda halen birbirine bagh ve bir¢ok alanda, kri-
tik elektrik sistemi elemanlarinda, sistem yeterliliginde 6nemli ve
yliksek maliyetli glincellemelere, siber giivenlik yatirimlarina, esza-
manli siber olaylara kars1 direngli olmalar1 gerektirmektedir.
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13.5.2. Gii¢ Sistemlerinde iletim Bilesenine Yonelik Siber
Saldirilar

Giig sistemlerinde enerjinin iiretiminde dikkate alinan temel unsur-
lar, bu enerjinin olabildigince diisiik bir kay1p ile tasinmasi konu-
sunda da g6z oniinde bulundurulur. Ayrica, enerjinin giivenli ola-
rak tiiketiciler iletimi ve dagitimi olduk¢a 6nemlidir. Bundan dolay1
gli¢ sistemlerindeki iletim ve dagitim sebekesi kayiplarini en diistik
seviyeye cekilmesi, enerjinin giivenilir ve verimli olarak yapilmasi
tiim Diinya’daki gibi ulusal gii¢ sistemimizde de giin gectik¢e 6ne-
mi artmaktadir.

Elektrik tiretildikten sonra, tiiketiciye dagitilmadan 6nce, cogu za-
man biiyiik cografi mesafeler boyunca voltajda kademeli olarak ile-
tilir. fletim sistemlerinin ana bilegenleri, uzun mesafelerde elektrigi
daha verimli bir sekilde tasimak ve gii¢ hatlarim1 baglamak icin ak-
tarma kuleleri yiiklemek icin uygun gerilimler saglamak amaciyla,
adim-yukar1 ve adim-asag1 gerilimi olan trafo trafolaridir. Ayrica,
gii¢ kaynaklarinin {iretim kaynaklarindan dagitilan sistem yiikle-
rine ulasmasini yoneten kontrol merkezleri bulunmaktadir. Bu un-
surlar, iletim icindeki siber saldirilara karsi en riskli olanidir, ancak
transformator fonksiyonlarin1 desteklemek igin kullanilan ytiiksek
voltajli transformatorler ve diger biiyiik ekipmanlar, degisim zama-
n1 ve maliyet nedeniyle siber fiziksel bir olayda en etkili olanlardir.

Alternatif iletim yollarmin olmamas: veya birgok iletim aracinda
yedek transformatorlere erisim olmamasi nedeniyle trafo kayba ris-
ki artmaktadir. Bir transformator hasarliysa, iiretilen giig, tiretim
kaynagina bagh olan diger alt istasyonlara veya bir yedek transfor-
mator tizerinden yeniden dagitilmalidir. Bununla birlikte, cogu je-
neratOrler sadece iki veya {ig iletim tesisi tarafindan sunulmaktadir.
Bir jeneratorden giic yiikiinii alan bir trafo kaybs, kalan transforma-
torlere cok fazla stres koyabilir ve sebeke dengesizligi yaratabilir.
Yedek transformatorler bu yiikii hafifletebilir, ancak ¢cogu yardima
program, siber bir olaydan zarar gérmiis birini degistirebilen yedek
transformatorlere sahip degildir veya bunlara erisemez. Uretim ka-
pasitesinin yetersiz olmasindan kaynaklanan gii¢ dalgalanmalari,
sebeke boyunca ve uzun stireli elektrik kesintilerinde basamakl ar1-
zalara neden olabilir. Ayrica, bir transformatoriin kayb1 nadir olsa
da yedeksiz bir kurtarma aylar siirebilir.
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Modern alt istasyonlar, yerel fonksiyonlar1 yonetmek igin gesitli ile-
tisim tiirleri kullanmaktadir; giivenlik ihtiyaglari, trafo merkezlerin-
deki iletisimi kolaylastiran Ethernet tabanli aglar olarak 1990Tarin
sonlarinda yayginlasmistir. Bir trafo merkezinin dijital islemlerinin
icine girildiginde, gerekli beceri ve araclara sahip bir saldirgan, ileti-
sim ve kontroller icin gerekli olan veri iletisimini bozabilir, bunlara
uymaz ya da bunlari etkileyebilir ve yiik dengesizligine neden ola-
bilir. 1zinsiz girisleri ve kotii amagh veri enjeksiyonu tanimlamak
icin algilama yetenekleri olmayan trafo merkezleri, bir saldirganin
kesif olmadan zaman iginde birden ¢ok alt istasyonunu islemesine
izin verebilir. Bu aglarda, sebekenin bir boliimiinii bozacak kadar
giiclii koordineli siber saldir1 riski daha yiiksektir.

Uretime benzer sekilde, iletimden sorumlu kamu kurumlarina y&-
nelik siber tehditler, bir trafo merkezi igindeki ag yapilandirmasi ve
veri iletisim araclar1 ve trafo merkezi ve iletim kulesi fiziki giivenli-
gi gibi gesitli degiskenlere baglidir. Sebeke boyunca gii¢ aktarimini
onemli Olciide etkilemek igin, bir saldirganin ayn1 anda birden fazla
yiiksek voltajli iletim hattin1 veya transformatoriinii kesmesi veya
imha etmesi i¢in karmasik araclar gerekir. Bu durum yiiksek beceri
ve kaynaklarin yani sira yerel ekipmana erisim ve devre dis1 birak-
ma kabiliyetine de ihtiyag duyacaktir, ¢linkii trafo merkezleri ge-
nellikle iletisim trafo merkezi kaybedilirse ve tiim ekipman normal
sekilde ¢alismaya devam edecek sekilde yapilandirilmistir.

13.5.3. Gii¢ Sistemlerinde Dagitim Bilesenine Yonelik Siber
Saldirilar

Elektrik dagitim1 ve yerel teslimat1 genellikle Giig sistemlerini bir
parcasi olarak kabul edilmez ve devlet kamu hizmeti komisyonlar:
tarafindan denetlenir. Bu durum, siber giivenlik standartlarinin ve
secilen standartlarin uygulanmasinin, dagitim hizmetlerinin kapsa-
mi1 ve koruma onlemlerinin genisligine bagli olarak degisebilecegi
anlamina gelir. Ancak bazi durumlarda, dagitim unsurlarina yone-
lik siber saldirilarin gii¢ sistemlerine ulasan sonuglar: olabilir. Elekt-
rik sebekesini etkileyecek sekilde dagitim seviyesinde bir¢ok teyit
unsuru olusabilmektedir. Olabilecek saldiri diizlemi olarak hizmet
veren bir dagitim sistemi tizerinden yapilabilmektedir. Dagitim se-
bekesine yonelik atak yapak Siber saldirganlar, BT altyapisina eris-
mek i¢in kotii amacli yazilim kullanabilirler, ardindan SCADA da-
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gitim yonetim sistemini igine sizarak, dagitim elektrik altyapisinda
istenmeyen durum olusturarak, enerji kesintilerine neden olduktan
sonra SCADA sunucularini silerek geri yiiklemeyi ertelemeye cali-
sabilirler. Siber Saldirganlar yiiksek beceri seviyesini gostererek ve
muhtemelen birkag ay stiren kesif ve birden fazla trafoyu eszamanli
olarak birden fazla alt istasyona alan ve ayn1 anda 230 bin m{isteriyi
elektriksiz birakan yedek santralleri devre dis1 birakan saldirilar:
yliriitebilirler.

Bir dagitim alt istasyonuna yapilan bir siber saldiri, kesintileri dur-
durmak i¢in SCADA islemlerini tehlikeye sokmak veya yiik den-
gesizligine neden olmak igin kesicileri manipiile etmeyi igerebilir,
ancak bu etkilerin yalnizca yerel hizmet alani etkilerine sahip olaca-
gindan genel sebeke i¢in ¢ok az risk olusturmaktadir. Ancak, Siber
saldirilar bir dagitim SCADA sistemine bir trafo merkezi iizerinden
(fiziksel olarak) erisebiliyorsa, SCADA sistemi i¢indeki diger dag-
tim ve potansiyel olarak iletim elemanlarina erisime izin vermesi
nedeniyle risk 6nemli 6l¢iide daha yiiksektir. Ayrica, iletim ve da-
gitim sistemleri arasindaki adim diistirme transformatorleri gibi se-
beke baglant1 noktalar1 her zaman siber giivenlik agiklar1 sunabilir.

13.6. SCADA Kontrol Sistemlerine Yonelik Siber
Saldirilar

PC tabanli basit bir Denetleyici Kontrol ve Veri Toplama (SCADA)
kontrol sistemi Sekil 13.8'de goriildiigli gibi fiziksel sistem, algila-
yic1 ve kontrol elemanlari, sinyal isleme, veri toplama ve kontrol
donanimi ve bilgisayar yazilimi kisimlardan olugsmaktadir. SCADA
sistemleri, kritik bir sekilde enerji tiretim, iletim ve dagitim sektor-
lerinin dokusuna derinden niifuz etmistir. Cografi olarak dagilmis
stirekli dagitim operasyonlari iizerinden, bu bilgisayarl gercek za-
manh proses kontrol sistemleri, standartlasmalar1 ve diger aglara
baglanabilirliklerinden dolayi, siber vasitalar tarafindan giderek
daha fazla ciddi hasara ve bozulmaya maruz kalmaktadir. Bununla
birlikte, SCADA sistemleri genellikle artan siber tehditlerden gok
az korumaya sahiptir. Potansiyel tehlikeyi anlamak ve SCADA sis-
temlerini korumak igin, standart BT sistemlerinden farklarini vur-
gulamak ve bir dizi giivenlik miilk hedefi sunmak gerekmektedir.
Dahasi, siber kaynakli siber-fiziksel saldir1 oldugunda SCADA sis-
temleri dahil olmak iizere olasi siber saldirilarin sistematik olarak
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tanimlanmasina ve siniflandirilmasina odaklanmak gerekmektedir.
SCADA sistemlerinin kontrol performansi iizerindeki etkisinden
yola cikarak, saldir1 kategorisi kriterleri, SCADA sistemlerini gele-
neksel Bilgi Teknolojisi (BT) sistemine karsi giivenceye almak icin
ortaya ¢ikan benzersiz zorluklar1 tanimlayan bu tiir saldirilarin or-
tak Ozelliklerini ve énemli 6zelliklerini vurgulanarak sistemin ko-
runmast saglanmalidir.

( pC

1T
Bilgi toplama ve Kontrol {——)
1T

.

Sekil 13.8. Scada kontrol sistemi

Gergek Cevre

Son olarak calistirma seviyesi kontrolleri operator tarafindan yapi-
lir. Sekil 13.8'de santral otomasyon sistemi sematik olarak gosteril-
mektedir.

13.7. Siber Saldirilar ve Alinmasi Gereken Onlemler

Giiniimiizde kullanilan enerji sebekeleri giderek daha karmasik bir
hal almaktadir. Sebekede kullanilan modern cihazlar, operasyonel
yontemler ve iletisim aglarindan dolay: gii¢ altyapisindan istedigi-
miz giivenilirligi, esnekligi ve verimliligi korumak igin yeni yon-
temlere ihtiya¢ duyulmaktadir. Giig sisteminin giivenilirliginde ya-
samsal 6nem tasiyan bir diger husus, sebekenin siber giivenliginin
korunmasidir. Giig sistemi koruma ve kontrol cihazlarina yonelik
siber saldirilar temel olarak iki yonlii hasar olusturmaktadir. Bun-
lar;

* Giig sisteminde kritik sonuglar dogurabilecek enerji kesintileri,

* Sebekeye bagli kullanilan ekipmanlara yonelik biiyiik dlgekli za-
rarlar.

Uygun bicimde tasarlanmis ve uygulanmuis siber giivenlik 6nlem-
leri, siber olaylarin 6nlenmesi ve giivenli bir hizmet igin giic siste-
minin kritik islevlerini siirdiirmeyi amaglamaktadir. Akilli sebeke
laboratuvarlarinda yapilacak simiilasyonlarda, giic sistemleri igin
gercek koruma, kontrol ve 6l¢iim cihazlarina baglanarak uygula-
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malar yapilabilmektedir. Bu uygulamalar, enerji sistemi giivenlik
teknolojilerinin testlerinin gerceklestirilmesi igin gercekgi, esnek ve
kapsamli bir test ortami saglayacaktir. Kurulmasi planlanan akill:
sebeke laboratuvarinda benzer modelleme uygulamalar: yapilarak,
ulusal gli¢ sistemimiz icin siber saldirilara karsi koruma tedbirleri-
nin gelistirilmesine yonelik ¢alismalara imkan saglanacaktir. Asa-
gida yer alan Sekil 13.9’'da Akilli sebeke laboratuvarinda kurulmas:
planlanan Siber Giivenlik Test Tabanli Ger¢ek Zamanli Simiilasyo-
nu gosterilmektedir. Onerilen akilli sebeke laboratuvarinda, asagi-
daki akilli sebeke giivenlik sorunlarinin incelenmesi planlanmstir;

* Kaullanilabilirlik: Bilgilerin zamaninda ve giivenilir bir sekilde
girilmesini ve kullanilmasini saglamak, akilli sebekede en 6nem-
li hususlardan birisidir. Bunun nedeni, kullanilabilirlik kaybzi,
gii¢ dagitimini zayiflatabilecek, bilgiye erisimin veya bilginin
kullanilmasinda aksaklik yasanmasina sebebiyet verebilecektir.
Bu aksaklilar proje kapsaminda faaliyeti gerceklestirilecek siber
gtivenlik modyiilii ile modellenebilecek ve ilgili sorun igin ¢6ztim-
ler tiretilebilecektir.

* Biitiinliik: Yanlis bilginin degistirilmesi veya imhasina kars1 ko-
runmak, bilginin reddedilmesi ve 6zgiinliigiin saglanmasi ile
gerceklesecektir. Biitiinliik kaybi, bilginin yetkisiz olarak degis-
tirilmesi veya yok edilmesi ve gii¢ yonetimi ile ilgili yanls karar
verilmesine neden olabilmektedir.

* Gizlilik: Bilgi erisimine iligkin yetkili kisitlamalarin korunmas:
esas olarak kisisel gizlilik ve miilkiyet bilgilerini korumak igin
gereklidir. Bu durum, 6zellikle kisilere agik olmayan bilgilerin
yetkisiz olarak ifsasini 6nlemek icin gereklidir.

Kazang saglamak veya zarar vermek maksatlariyla siber ortamda
belirlenecek hedef ya da hedeflere yonelik gerceklestirilecek faali-
yetler siber saldirilar1 olusturmaktadir. ABD Ulusal Arastirma Kon-
seyi tarafindan, 2009 yilinda yapilan bir ¢calismada siber saldirilar;
“Haberlesme sistemleri, internet aglar1 ve bu agda tasinan verilerin
yapisini deforme etmek, dolandirmak veya ortadan kaldirmaya yo6-
nelik gergeklestirilen planl ataklar” olarak tanimlanmustir. Saldir-
ganlar siber saldirilarla, siber ortamdaki fiziksel veya sanal yapiyi,
yazilim, donanim ve altyapi sistemlerini, genellikle de bu sistemler
tizerindeki bilgiyi ve kullanicilar1 hedef alarak eylemlerini gergek-
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lestirirken, temel olarak ii¢ prensibe gore hareket etmektedirler.
Bunlar, gizli bilgilerin elde edilmesi veya bilginin gizliliginin agik
edilmesi, bilgiye zarar verilerek degistirilmesi yani biitlinliigliniin
bozulmas: ve bilgiye kullanicilarin erisiminin engellenmesi yani
kullanilabilirliginin 6énlenmesidir. Tiirkiye 2016-2019 Siber Giiven-
lik Stratejisi ve Eylem Plan1 belgesinde, bu {i¢ prensipten hareketle
siber saldirilarin tanimi; “Ulusal siber uzayda bulunan bilisim sis-
temlerinin gizlilik, biitiinliik veya erisilebilirligini ortadan kaldir-
mak amaciyla, siber uzayin herhangi bir yerindeki kisi ve/veya bi-
lisim sistemleri tarafindan kasitl olarak yapilan islemler” seklinde
yapilmustir.

Ol¢iim, Koruma Otomasyonu ve Kontrol Katmani

Koruyucu Réleler, Otomatik Kontrol Sistemleri

g LAN / Analog-Dijital
'.g Amplifikatér
©
A / Gilig Sistemleri Katmani \
5
=]
©
o
(T
~ L
Yaziilm
\_ Simiilator
PR N7
Uygulama I Haberlesme
Katmam Katmani
=1 e ol
= N =%
, Q - ..
a | : i g s
| Veri transferi
Sebeke modeli
Kontrol Merkezi Durum Simiilatori
\ Skada ) Gulvenlik modeli

Sekil 13.9. Siber giivenlik test ortaminda ger¢ek zamanli benzetim



ELEKTRIK ENERJiSI SEKTORUNDE SiBER GUVENLIK

SCADA kontrol sisteminin giivenliginin saglanmasi kolay bir siireg
olmay1p siber saldirilarin artmasiyla birlikte kritik yapilarin korun-
mast biiyiik 6nem tasimaktadir. Siber riskleri azaltmak igin fiziksel
giivenlik 6nlemlerine nazaran ekstra giivenlik tedbirleri alinmalidir.
Endiistride baz: sistemler, giivenlik tedbirlerini uygulamak i¢in ge-
reken hizmet kesintilerinin bile yapilamayacagi kadar kritik olarak
nitelendirilmektedir. Diger yandan kontrol yazilimlarinin bilgisa-
yar temelli viriisler ortaya ¢ikmadan once gelistirilmis olmasi veya
sistem siirtimlerinin donanimsal sartlardan dolay: yiikseltilememe-
si, anti virlis programlarinin devre dis1 kalmasina sebebiyet verdi-
ginden dolay1 giivenlik sorunu ortaya ¢ikmaktadir. Ancak, kontrol
sistemine ait yazilimin, giivenlik hususlariin yaninda sistemi kul-
lanacak operatorlerinde siber giivenliginin saglanmasi hususunda
bilingli olmas ve asagida verilen adimlari izlemesi gerekmektedir:

e Veri koruma yonergeleri, protokolleri ve politikalarinin resmi
hale getirilmesi ve tam olarak uygulanmasi,

¢ SCADA kontrolii ve ilgili firmaya ait hayati 6nem tasiyan bilgi
aglarmin diger tiim ag baglantilarindan ayrilmasi,

* Kontrol ve SCADA sisteminin yer aldig1 tiim ag sistemine viriis
ve giivenlik duvar1 korumasimin kurulmasi,

* Viriis ve giivenlik programlarmin giincellemelerin periyodik
olarak stirekli yapilmasi,

* Isletim sistemleri ve sunucularin giincellenmesi ve yapilandiril-
masl,

s lzinsiz erigimlerin tespiti i¢in giivenlik ducari kayitlarimin denet-
lenmesi,

* Givenlik testlerinin diizenli ve periyodik olarak gerceklestiril-
mesi,

* Operatorlerin SCADA ve bilgi teknolojisi sistemleri ile ilgili veri
koruma yonergeleri ve protokolleri konusunda egitimli olmals,

* Operatorlerin SCADA, bilgisayar ve kontrol sistemlerine erisim
saglarken 6zgiin kullanici kimlikleri ve sifreler kullanmals,

* Operator ya da diger yetkililerin gorevinin sona ermesi ya da go-
revden ayrilmasi durumunda kullanict hesabinin silinmesi,
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* Kablosuz ag erisimin smirlandirilmasi ve yetkili kablosuz agla-
rin miimkiin olan en yiiksek sifreleme diizeyinde korunmasi,

* Hesapta belirli bir siire islem yapilmamasi durumunda ag otoru-
mun sistem tarafindan otomatik olarak kapatilmasi,

* Scada kontrol merkezine erisimlerin giivenli hale getirilmesi,

* SCADA sunucularinin bulundugu fiziksel mekanlarin giivenli-
ginin saglanmasi,

* SCADA sistemin eksikliklerinin ya da aksakliklarmin periyodik
olarak degerlendirilmesi,

* Sunucu, ag bilesenleri ve hayati 6nem tasiyan ¢alisma istasyonla-
r1 igin kesintisiz gii¢ kaynaginin bulundurulmas,

* Sistem yedeklerinin periyodik olarak alinmasi,

* SCADA ve diger kontrol sistemleri ve aglarinin yalnizca yetkili
kisiler tarafindan erisime acik olmasi1 ve sdz konusu personelin
belirlenmesi,

* Basarisiz oturum a¢ma girisimlerine say1 kisitlamasi getirilmesi
ve sayinun asilmasi halinde sistemin kilitlenmesi,

* Her giriste son basarili giris tarihi ve saatinin bildirilmesi,

* Tek kullanicinin farkli konumlarda oturum a¢gmasinin engellen-
mesi,

* Kontrol sistemi ile kablosuz baglantilarinin yonetilmesi ve de-
netlenmesi,

* Tiim giivenlik teknikleri ve teknolojilerinin yar sira tehditler,
riskler ve son yasanan olaylarla ilgili bilgi sahibi olmak igin
profesyonel topluluklar veya benzer sirketlerle iletisim halinde
olunmal,

* Operatorlere, belirli periyodik zamanlarda siirekli egitimin ve-
rilmesi,

Alinacak teknik 6nemlerin yaninda Giivenli Siber Alan olusumu
cercevesinde karar alicilarin gorev ve sorumluluklarin belirlenme-
sinde ulusal bir plan gelistirilmeli, olay aninda kriz yonetimi olustu-
rulmali ve acil durum kurtarma planlar: olusturarak yasal islemle-
rin baslatilmasi i¢in adli mercilerin bilgilendirilmesi gerekmektedir.
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Enerji altyapisinin isletilmesinden sorumlu olan kamu kuruluslar:
ve Ozel sirketlerin karsilasabilecegi siber tehditlere kars: 6nlem ala-
bilmek icin asagidaki hususlarin dikkate alinmasinda fayda vardir:

Tedarik edilecek kontrol sistemlerinin miimkiinse kaynak kodu-
nun tedarikgi firma tarafindan verilmesinin saglanmasi,

Ulke genelinde birden fazla farkli teknoloji tedarikgisinin kul-
lanilmas: saglanarak tek bir siber saldir1 yontemi ile tiim iilke
sebekesinin arz giivenliginin tehlikeye diisiiriilmesinin engellen-
mesi,

Teknoloji tedarikgisinin {irtin giivenlik sertifikasyonlarmin talep
edilmesi,

Bilisim Sistemleri ile Kontrol Sistemlerinin farkh giivenlik sevi-
yesine sahip aglar bazinda birbirinden ayristirilmasi,

Tedarik edilen sistemlerin siber giivenlik altyapisinin yabanci
tedarikgiler tarafindan degil, akredite yerli giivenlik danisman
sirketleri tarafindan tasarlanmasi ve test edilmesi,

The Industrial Control Systems Cyber Emergency Response
Team (ICS-CERT) ve diger siteler tarafindan yayinlanan zafiyet
ve saldirilarin takip edilerek gereken yama ve 6nlemlerin zama-
ninda alinmasi,

Dagitim Sirketine ait bilisim ve otomasyon-kontrol sistemlerinin
periyodik giivenlik testlerinin bu konuda uzman yerli sirketlere
yaptirilmasi.

Enerji Sektorii icin asagidaki diizenlemelerin ve uygulama esaslari-
nin baglatilmas1 da 6nerilmektedir.

Milli SCADA Sistemlerinin gelistirilmesine yonelik AR-GE prog-
ramlarinin baglatilmasi,

Endiistriyel Kontrol ve SCADA Sistemlerine yonelik Siber Gii-
venlik tirtinlerinin milli olarak gelistirilmesi,

Ulusal Akilli Sebeke Siber Giivenlik Standartlarinin olusturul-
mas1 ve kamu ve 6zel sirketlerin bu standartlara uygunlugunun
denetlenmesi,

Yabanci firmalardan tedarik edilen enerji otomasyonu ekipman-
lar1 ile SCADA yazilimlarinin, ulusal bir merkezde giivenlik, gii-
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venilirlik ve birlikte ¢alisabilirlik testlerinin yapilarak sertifikas-
yona tabi tutulmasi ve bu sertifikasyonu karsilamayan tiriinlerin
kullaniminin yasaklanmasi,

Her sene diizenlenen Siber Tatbikat Programina EUAS, TEIAS
ve EDASlara ait bilgi ve kontrol-kumanda sistemlerinin dahil
edilmesi

Ulusal Siber Giivenlik Kurulu ¢alismalarinda ETKB temsilcileri-
nin de katilmasi ve Endiistriyel Kontrol Sistemlerinin giivenligi-
nin ayr1 bir baslik olarak ele alinmasi

Siber Saldirilardan dolay: sebeke arz giivenliginin tehlikeye diis-
mesi ve ilgili bolgedeki dagitim sirketinin yeterli siber giivenlik
onlemlerini almadiginin tespiti durumunda Dagitim Sirketle-
rinin bundan dolay1 sorumluluk altina alinmasinin saglanmasi
gerekmektedir.
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SIBER GUVENLIK OPERASYON MERKEZi

u boliimde, stirekli ve gelisen BT tehditleri gozoniinde bu-

lundurularak Giivenlik Operasyon Merkezi (SOC) olusturma

ihtiyac1 ve sagladig: katkilar ve sunulan hizmetin kapsami
gozden gecirilmis, hizmet sunulan bu merkez agiklanmistir.

14.1. Giris

Kalic1 ve siirekli gelisen siber tehdit ortami nedeniyle daha akill
giivenlik ¢oziimlerine ihtiya¢ duyulmakta ve kurumlar da buna
uygun harekete gecmektedir. Son kiiresel ekonomik yavaslamala-
rin ardindan kiigiilen BT biitcelerine ragmen Gartner 2017 yilinda
gtivenlikle ilgili test, yonetilen giivenlik hizmetleri, bilgi giivenligi
alanlarini da igeren harcamalarin 93 Milyar USD’dir [1].

Giivenlik operasyon merkezi (SOC) olusturma giivenlik agiklarimi
azaltmak igin etkili bir yoldur. SOC bilgi teknolojisi (BT) alaninda
tehdit izleme, tespit, olay yonetimi, miidahale, giivenlik raporlama-
st konularinda ¢alisan insanlari, siirecleri ve teknolojileri icermekte-
dir. Bu kapsamda tamamen i¢ operasyon ve siiregler, teknolojiler ve
kurum personeli bulunabilecegi gibi disaridan gorevlendirilmis ve
i¢ yetenekleri de igeren hibrit bir yap1 da bulunabilir.

Ozellikle yiiksek miktarda veri isleyen, bu iglemler icin karmasik
yasalara veya yonetmeliklere bagh olan isletmeler, karmasik siber
saldir1 risklerinden 6tiirii SOC olusturmali ya da yonetilen giivenlik
hizmetini almalidir.

SOC olusturarak tehdit yonetimi faaliyetleriniz {izerinde ve kritik
verilerinizin korunmasinda daha fazla kontrol saglayabilir ayrica
dis hizmetler alarak, 6rnegin kiiresel tehdit kaliplar: gibi giivenlikle
ilgili yetkinlilerinizi gelistirebilirsiniz.

Bu béliimde asagidaki konular detayli olarak ele alinacaktir.
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* Mevcut Giivenlik Operasyonlarinizin olgunlugu ve yetenekleri-
nin degerlendirilmesi

¢ SOClarda ele alinmasi gereken bes temel islev

* Her bir islevin basari ile gerceklestirilmesi icin atilmas: gereken
adimlar

14.2. Giivenlik Sorunlar

Tehdit ortami, kurulusun operasyonlarinda hemen hemen her alan-
da risk tegkil ediyor. Ayn1 zamanda gesitli yer paydaslar arasinda
dagilan ve giin gectikce bulut tabanli platformlar, mobil aglar gibi
yapilar tizerinde biiyiiyen karmasiklik ve yapilandirilmis ve yapi-
landirilmamis verileri yonetmek gittikce daha zor hale geliyor. En
fazla saldiriya ugrayanlar en hassas kisisel miisteri verilerine sahip
olanlar. Ornegin saglik ve sosyal hizmetler sektorleri haftada 10.1
milyon saldiri, finans ve sigortacilik sektorii ise kabaca 3.6 milyon
saldiri ile kargilasmaktadir [2].

Sekil 14.1'de siber giivenlik operasyon merkezinden beklentiler
kapsamu olarak verilmektedir.

Genel olarak baktigimizda “IBM Siber Giivenlik Endeksi” 2012 y1-
linda 130 tilkeden 3.700 miisterisi iizerinde yaptig1 detayl giivenlik
analizi ¢alismalarinda bilgiyi toplamaya, yok etmeye, degistirmeye
tesebbiis eden siipheli 137.4 milyon olay1 ortaya gikarmustir. Bu haf-
talik olarak 2.6 milyon ve giinliik 380 bin saldiriya denk gelmekte-
dir. Yapilan her 1 milyon saldiridan %1.07’i si hedefine varmaktadir

(2].

Ponemon Enstitiistit ABD’de giivenlik ihlali nedeniyle aciga c¢ikan
her kayit igin 188USD ve toplamda bir kuruma ortalama yillik ma-
liyetin 5.4 milyon olarak tahminlemektedir [3]. Tabi bunun yaninda
miisteri verilerinin ele gecirilmesi sirketin imajinin zedelenmesi,
glivenirliligin %21 diismesi ortalama 332 milyon’a mal olmaktadir
[4]. Kurumlar bu nedenle giivenlik tehditlerini yonetmekte daha
kapsamli yaklasimlara ihtiyag duymaktadirlar.
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14.3. Giivenlik Operasyon Merkezi

Teknoloji, tehdit ortamindaki siirekli degisime gerektigi kadar hizli
uyum saglayamamaktadir. Burada sorulmasi gereken soru, kuru-
lusunuzun saldirtya ugrayp ugramayacag: degil, ne zaman saldiriya
ugrayacagidir. Ve bu saldir1 gerceklestiginde, sahip oldugunuz ku-
rumsal giivenlik operasyon merkezinin tehdidin etkisini azaltirken,
niteligini ve ciddiyetini hizla saptarken ve yonetime is riskini etkin
bicimde ele almalari igin gitivenlik istihbaratini saglarken fark yara-
tip yaratmayacagidir.

Kurumsal giivenlik operasyon merkezi, tanimli siiregler dahilinde
calisan ve tipik olarak bir ya da daha fazla sirket i¢i tesiste barindiri-
lan biitiinlesik giivenlik istihbarati teknolojileriyle desteklenen uz-
man bir ekip olarak faaliyet gosterir. Genel giivenlik operasyonlari
ortaminiz kapsaminda faaliyet gosteren kurumsal giivenlik operas-
yon merkezi, 6zellikle siber tehditlere, izlemeye, adli sorusturmala-
ra, glivenlik olay1 yonetimine ve raporlamaya odaklanur.

Kurumsal giivenlik operasyon merkezleri asagida belirtilen amac-
lar dogrultusunda tasarlanir. Sekil 14.2’de bu yapi verilmistir. Bu
yap1 icerisinde,

-merkezi bir izleme noktas1 saglanmasi, tehditlerin sentezlenmesi
ve bu tehditler dogrultusunda harekete gecilmesi

- Siber olaylara kars1 hazirlik ve miidahale

- Is siirekliligine ve verimli kurtarmaya olanak saglanmast

- Siber tehditlerin is altyapisini etkilemesinin 6nlenmesi

- Icgoriiler sunan siber risk ve uyumluluk raporlamasi saglanmast

- Risklerin hizla ortadan kaldirilmasi i¢in giivenlik duvarlari, izinsiz
giris onleme sistemleri ve yonlendiriciler gibi kritik altyapi bilesen-
lerini yoneten gruplarin potansiyel tehditlerden haberdar olmasi-
nin saglanmasi

Daha ayrintili bir bi¢imde ifade etmek gerekirse, kurumsal giiven-
lik operasyon merkezinin baslica sorumluluklar: asagida belirtilen
konularda yardimc1 olmaktir:

e lzinsiz giris olaylarimin izlenmesi, analiz edilmesi, iliskilendiril-
mesi ve iist kademelere iletilmesi
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¢ Giivenlik tehditlerindeki egilimlerin ve bunlarin igletme tizerin-
deki potansiyel etkisinin belirlenmesi

¢ Koruma, savunma ve miidahale i¢cin uygun tepkilerin gelistiril-
mesi

* Giivenlik olay1 yonetimi ve adli sorusturma gerceklestirilmesi
¢ Giivenlik toplulugu ile iligkilerin siirdiirtilmesi

¢ Kriz operasyonlarina ve iletisimlerine destek saglanmasi

Sekil 14.2. Giivenlik Operasyon Merkezlerinde tek gosterim

Bunlar, genel olarak kuruluslar icin kritik 6nem tagiyan BT giiven-
ligi islevleridir, ancak bunlarin bir kurumsal giivenlik operasyon
merkezi araciligryla yonetilmesi, 6zellikle kat1 hukuki ve uyumlu-
lukla ilgili gereksinimlere tabi olan ve ele gecirilmesi durumunda
yikici sonuglar dogurabilecek yiiksek hacimli hassas verilerle ugra-
san sirketler icin avantajli olabilir. Buna bagli olarak bir kurumsal
givenlik operasyon merkezi, 6zellikle finans kuruluslari, biiyiik
ilag sirketleri ve devlet kurumlari i¢in uygun bir ¢éztimdiir. Kiigiik
ve orta Olgekli isletmelerin aksine, daha biiyiik kuruluslar, kurum-
sal bir giivenlik operasyon merkezinin olusturulup yonetilmesi ve
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24 saat izleme yeteneginin gelistirilmesi icin gerekli olan insan kay-
naklarini, teknolojileri ve fiziksel alan1 daha kolay tahsis edebilirler.

Her kurumsal giivenlik operasyon merkezinin ait oldugu kurulug
kadar 6zgiin olmas1 nedeniyle, sonucu etkileyen faktorlerin anlasil-
mast kritik onem tasir. Bir kurumsal giivenlik operasyon merkezi,
tamamen dahili operasyonlardan, siireclerden, teknolojiden ve per-
sonelden olusabilir, 6nemli 6l¢lide harici saglayicilarin yonetilen
hizmetlerine bagiml olabilir ya da disaridan temin edilen yetenek-
lerle dahili yeteneklerin bir bilesimini igerebilir. Kurulusunuz igin
dogru dengeyi belirlemek amaciyla maliyeti, becerilerin mevcut
olup olmadigini, ¢ok sayida kiiresel lokasyona karsilik tek nokta-
dan faaliyet gostermeyi, 24 saat galismanin ve destegin 6onemini de-
gerlendirmek isteyebilirsiniz.

Hangi modeli tercih ederseniz edin, kurumsal bir giivenlik operas-
yon merkezi genel olarak asagida belirtilen avantajlar1 saglayabilir:

¢ Kisiler, siirecler ve teknolojiler tarafindan desteklenen ve giiven-
lik olaylarii daha etkili bir bicimde onleyen, azaltan ve ¢6zen,
24 saat etkin bir operasyon yapisi

* Baska sekilde manuel kesif ve iliskilendirme gerektirecek olan
siber saldirilara, viriislere ve kotii amacl kullanima iliskin iyiles-
tirilmis gortintirlitk

¢ Giivenlik programinizin operasyon risklerini ve buna bagl ola-
rak is risklerini nasil azalttigina iliskin daha iyi bir anlayis

¢ Giderek artan uyumluluk gereksinimlerinin karsilanmasina yar-
dimc1 olmast igin iyilestirilmis analitik ve raporlama

¢ Giivenlik yapinizin mevcut durumuna iliskin i¢gorii

¢ Harici hizmet saglayiclarin tehdit akislar1 ve analitigi araciligiy-
la olanak saglanan daha kapsamli bir tehdit goriiniimii

¢ Isletmenizin degisen risk yonetimi gereksinimlerinin kargilan-
mas1 icin gilivenlik teknolojilerinizin gilincellenmesinde daha
fazla esneklik

¢ Kurulusunuzun en degerli varliklarindan biri olan bilgilerinizi
yonetmenize yardimci olmasi icin tehdit denetiminin daha iyi
merkezilegtirilmesi
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¢ Giivenlik tehditlerinin 6nlenmesine ve etkisinin azaltilmasina
yardimcr olarak maliyetlerin ve isletme markasinin ugrayabile-
cegi zararin azaltilmasi

14.4. Mevcut Giivenlik Operasyonlarinin Degerlendiril-
mesi

Hemen her kurulusun birtakim giivenlik operasyonlar: vardir ve
hatta ¢ogu kurulus, 6zel olarak tahsis edilmis giivenlik operasyon
merkezleri olusturmustur. Ancak, bunlar genellikle optimum diize-
yin altinda faaliyet gosterirler ve gerekli tehdit korumas: diizeyini
saglamazlar. Baz1 durumlarda giivenlik operasyonlari, tehdit izle-
menin ag aygitlari icin ilke yonetimi stiregleri ile baglantili hale ge-
tirilmesi amaciyla ag operasyon merkezine entegre edilir. Buradaki
risk, grubun yonetisim onceliklerinin tehditleri belirlemeye ve ana-
liz etmeye yeterince agirlik vermemesi olabilir. Ayrica, odak nokta-
st agin yonetilmesi oldugundan, ag baglaminin disindaki tehditler
konusunda bosluklar ortaya cikabilir. Ozel olarak tahsis edilmis bir
giivenlik operasyon merkezi, tehditlerin hem operasyon bakimin-
dan hem de planlama bakimindan isletmeyi nasil etkileyebilecegine
oncelik verebilir. Bu ayrica, kurulusun, tehditlerin gelisen yapisina
ve isletmeyi nasil etkiledigine iliskin bilgileri daha kolay paylasabi-
lecek becerikli analistlerden olusan bir ekibi bir araya getirmesine
yardimcr olur.

Mevcut operasyonun degerlendirilmesinde goz oniine aliacak
onemli noktalardan biri, mevcut olgunluk diizeyidir. Mevcut ope-
rasyonlarin olgunlugu, kurulusun korunmas igin gerekli olan teh-
dit yonetimi yeteneklerinin saglanmasindaki etkinligin bir 6l¢iisii-
diir. Olgunluk diizeyleri, artan olgunluk 6lcegi dogrultusunda ¢ok
sayida yetenek veya bilesen boyutu esas alinarak degerlendirilme-
lidir. Olgiilecek yetenekler veya bilesenler arasinda asagida belirti-
lenler yer alabilir:

¢ Teknoloji

e Siireg ve prosediirler
¢ Organizasyon

e Olciiler ve

® YoOnetisim
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Bu alanlarin her birinin incelenmesi yoluyla, bunlar1 ilk temel yete-
neklerden optimize edilmis bir ortama kadar, bes tanim genelinde
derecelendirerek mevcut yapin sektordeki en iyi uygulamalara
gore durumunu belirleyebilirsiniz, Sekil 14.3’te bu derecelendirme
gosterilmektedir. Bu alanlardan herhangi birindeki diisiik bir dere-
celendirme, yonetimin daha fazla ilgi gostermesi ve yatirim yapma-
s1 gerektigini gosterir. Benzer sekilde, yetenekler ya da bilesenler
arasindaki bir uyumsuzluk (birinin diistik, digerinin yiiksek olma-
s1), yatirim kaynaklarmini verimsiz bir bigimde tahsis edildigini ifa-
de edebilir.

Yetenek/bilesen Yonetilen Tanimh Nicel ydnetim Optimize edilen

Teknoloji

SIEM mimarisi e )

SIEM giinlk kaynakian : : : : Besinci seviyedeki

SIEM igkilendime kurallan : : . yeteneklr,

Sorun bildirimi olusturma : : : . hem kademeli

Platform biltiinlestirmeleri : : : . INRMMNIMIIIIEEE hem de planl

Siireg ve prosedirler : : : Dordinct seviyedekl B staej degisklier

Si . . . yetenekler iyi bir iyilegtirmeler

iire¢ kilavuzu . R K ekilde §

Gilvenlik stihbarat . : : $ aracilgyla

Olay izleme : : ot seuede Y Caiastrimit,  § ek oarak

Tehdide midahele : : ¢ y iglevier arasidirve N i, Beginci

islevler aras! biinlegtime - : yetenekler, zaman Y personel il yonetimin- | gjquniuk sevyesinde,
) : : icerisinde orta derecede Kigiler, siregleri ve teknoloi siireclei e

Organizasyon : : iyilegtilecek sekide TET L

Yapi . T — teknolojiyi etkin bir yonetigim, iglevler

Kaynak bulma el tanmianr, belgelnir ve f pigimde yuritmesine, arasinda personel,

Personel : yetenekl yineeneblr | Sandartastrirve—f imesing ve yonetim ve lderlik

Egitim : ve kulanildiginda, nitelideri gereGi W ygnetmesine olanak e,

Rol o . tutarl sonuglar bir birim ya da ekip icin i saglamak igin olgileri | ortak hedefler

i Bu seviyedeki saglayabilir. daha tutaridir, ancak W el bir bigimde o

Olier yeteneKlr (tipik olarak) f| Standartiagtirma yine de iglevierarasi | AR D W

Performans o . ulanir. bitinlegmistir.

Verimiilk belgelenmistir ve muhtemelen LESTIE] Bu seviyediki siiregler

Kalite dinamik bir degisim ¥ cok kapsamli gereksinim verimli (Siireg dongiisi

Kapasite icerisindedir. Anlik veya § olmayacaktir ve duyuldugunda verimliigi ve yeterlidir

Maliyet bir bagka deyigle geriimli zamanlarda | stikrarsiz hale eldidi B (nedeten 3-4 standart

Yénetigim kontro\syz ve tepkisel g0z ardi edilecektir. donemler olabilir. sapma le yiritiiir).

Givenlk ikelrive farkndaly Lo

Strateji Bu olgunluk seviyesi,

Gilvenlik operasyonlan merkezi LEMEREREIEIT

programi yGnetigimi veya istikrarsiz

bir ortama isaret
edebilr.

Seviye 1 Seviye 2 Seviye 3 Seviye 4 Seviye 5

Sekil 14.3. Giivenlik operasyonlarinin olgunluk seviyelerinin degerlendirilmesi
14.5. Kurumsal Bir Giivenlik Operasyon Merkezinin Bes
Temel Islevi

Kurumsal bir giivenlik operasyon merkezinin avantajlarini gercege
doniistiirmeniz, temel kurumsal giivenlik operasyon merkezi islev-
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lerine yonelik stratejiyi ne kadar etkili bir bicimde tanimladiginiza
baghdir. Bubes temel islev Sekil 14.4’de belirtilen islevlerden olusur:

¢ Guvenlik tehditlerinin izlenmesi

Giivenlik olay1 yonetimi

Personelin ise alinmasi, elde tutulmasi ve yonetilmesi

Siireglerin gelistirilmesi, yonetilmesi ve optimizasyonu

Yiikselen tehdit stratejisi

Kurumsal bir guvenlik operasyon
merkezinin 5 temel iglevi

Milyonlarca siber glvenlik olayi. 73.400 saldiri. Bunlarin 90'i eylem
gerektirir. Giivenlik operasyon merkezine sahip kuruluslar bunlarin hangileri
oldugunu bilir.

. Guvenlik tehditlerinin izlenmesi
Cok sayida aygit capindaki Izinsiz Girig

Onleme Sistemlerinden (IPS), -,
tvenlik duvarlarindan ve e
o onlendiricilerden alinan milyarlarca s

glinllk olayinin 24 saat gérinurligu,

analizl ve raporlanmasi

2. Guvenlik olayi '

3. Personelin ise alinmasi, elde ~ yonetimi

tutulmasi ve yonetilmesi s

B kg . Giivenlik olaylarinin kurumsal
AJ destedi, masaustii ilkeler, is denetimleri ve yasal

destedi, sorun diizenleme gereksinimleri
giderme, komut dogrultusunda tammlanmasi,
dosyasi yazma, oncelikli hale getirilmesi ve
siirekli egitim ve yonetiimesi

denetim

Q 4. Sureglerin gelistiriimesi VNPT N TNT.
ve optimizasyonu
r

; e Tehdit hizmeti
Analitik, is, operasyon, abonelikleri ve glvenlik
teknoloji streglerinin ve Bleiileri
prosedirlerinin belgelenmesi
ve uygulanmasi a
e %

Sekil 14.4. Giivenlik operasyon merkezinin bes temel islevi

14.5.1. Birinci islev: Giivenlik Tehditlerinin izlenmesi

Tehdit verilerinin izlenmesi ve olas1 giivenlik olaylarinin nerede
sorusturulmasi gerektiginin belirlenmesi, giivenlik tehditlerinin
ortaya ¢ikmadan dnlenmesinin en iyi yollarindan biridir. Glivenlik
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bilgisi ve olay yonetimi (SIEM) sistemi teknolojileri ve diger araglar
gibi giiclii izleme becerilerinin ve kaynaklarinin mevcut olmasi, ku-
rulusunuzun giivenlik olaylarina tepki veren yapisini, bu olaylar:
en bastan onleyen bir yapiya dontiistiirmenize olanak saglayabilir.

SIEM araglari, kurumsal giivenlik operasyon merkezi i¢in, tehditle-
rin belirlenmesine, iliskilendirilmesine ve 6ncelikli hale getirilmesi-
ne olanak sunan teknoloji temelini saglar. Daha iyi bir goriiniirliige
imkan taniyan SIEM teknolojileri; izinsiz Girisi Onleme Sistemleri
(IPS), gtivenlik duvarlari, yonlendiriciler gibi ¢ok sayida aygit ca-
pindaki yiiksek hacimli giinliik verilerini toplar ve bu verileri eyle-
me doniistiiriilebilir giivenlik istihbarat1 haline getirir. Bu 6zellik,
milyarlarca giinliik olayinin sentezlenerek diizeltme eylemi igin 6n-
celikli hale getirilebilecek az sayida giivenlik ihlaline indirgenmesi-
ne yardimci olur.

Ancak giivenlik olaylariin basariyla 6nlenmesi, yalnizca sektor li-
deri teknolojiye degil ayn1 zamanda sektor lideri stratejiye de bag-
lidir. Asagida belirtilenleri goz oniinde bulundurmak gerekecektir.

14.5.1.1. Metodoloji

- Hangi belirli verilerin izlenmesi gerekiyor ve bunlarin belirli sa-
atler icerisinde mi yoksa 24 saat mi izlenmesi gerekiyor?

- Hangi giivenlik olaylarini izleyeceksiniz ve bu olaylar: izleme
teknolojisi icin kurallar aracili§iyla nasil tanimlayacaksiniz?

- Belirli verilerin izlenmesini gerektiren uyumluluk ve yasal dii-
zenleme sorunlari neler?

- Izlediginiz sistemler is siirekliligi ve olaganiistii durum kurtar-
ma planiniza dahil edilmek igin yeterince kritik mi?

14.5.1.2. Kaynaklar

- Hangi tiir izleme raporlar1 gerekli olacak ve bu bilgiler kimler
tarafindan tiiketilecek?

- En yeni tehditlerden korunmak i¢in hangi SIEM yetenekleri ge-
rekli olacak?

- Izleme igin hangi insan kaynaklar1 gerekli ve kag kisi gerekli?

- Is gereksinimlerini en iyi sekilde karsilayacak nitelikler hangile-
ri?
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14.5.1.3. Ekip Katilim1

- Ekibinizin motivasyonunu ve egitimini nasil siirdiirebilirsiniz?
- Ekibiniz etkili karar alma i¢in dogru miktarda bilgiye sahip mi?
- Yeni ¢alisanlar1 nasil egiteceksiniz?

14.5.1.4. Takip

- Bir giivenlik olayimnin sorusturulmasi gerektiginde iist kademeye
iletme siireciniz nasil olacak? Ust kademeye iletilen olaylar nasil
sorugturulacak?

- Stirekli siireg iyilestirmeyi izleme siirecine nasil biitiinlestirecek-
siniz?

- Kullanim senaryolarmin en son tehdit kaliplarini temsil etmesini
nasil saglayacaksiniz?

- Izleme araglarina akiglar1 duran giinliik ve olay kaynaklarimni na-
sil saptayacaksiniz ve diizelteceksiniz?

- Teknoloji ve tehditler degistikge izleme yetenekleriniz hakkinda
kurulusunuzu nasil bilgilendireceksiniz?

Listenin tamami bunlarla sinirli olmamakla birlikte, bunlar bir SIEM
sisteminin ya da diger izleme araglarimin segilmesinin 6tesinde goz
oniinde bulundurulmasi gereken kritik 6gelerdir. Ayrica, bu soru-
lara verdiginiz yanitlarin ¢ogu, yalnizca kullandiginiz izleme tekno-
lojisini belirlemenize yardimci olmakla kalmayacak, ayni zamanda
giivenlik izleme operasyonlariniz: yiiriiten kisi ve teknolojileri ne
kadar etkili bir bicimde optimize edebileceginizi de belirleyecektir.

14.5.2. Ikinci Islev: Giivenlik Olay1 Yénetimi

Giivenlik tehditlerinin belirlenmesi yalnizca ilk adimdir. Hangi
giivenlik olaylarinin miidahale gerektirdiginin ve riskin ortadan
kaldirilmasi i¢in gerekli eylemlerin gerceklestirilmesinin nasil sag-
lanacagimnin belirlenmesi de ayni 6lgiide 6nemlidir. Biitiinlesik bir
sorun bildirimi sistemi, tehdit analizinin yakalanmasi, bir giivenlik
olay1 olarak islenmesi ve gerekli diizeltici eylemlerin gerceklestiril-
diginin takip edilmesi icin gerekli olan mekanizmay1 saglayabilir.
Bu yaklagim, ilke degisiklikleri gerektiren aygitlar1 yoneten ekip-
lerle baglant: kurulmasini kapsar. Cogu giivenlik aygit1 tipik olarak
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glivenlik operasyon merkezinin disinda yonetildiginden, risk altin-
daki aygitin ve sorumlu taraflarin hizla belirlenmesi, kuruluslarin
tehdide kars ilkeleri ve yapilandirmalar: daha hizli giincellemesine
olanak saglar.

Giivenlik olaylarinin yonetilmesine iligkin bazi uygulanabilir nok-
talar arasinda asagida belirtilenler sayilabilir:

Givenlik olaylarinin yonetilmesi icin oncelik verme siireci
(Onem Diizeyi 1-3)

Bildirim siirecinin tanimlanmasi (kim ve ne zaman)
Is yiikiiniin ve sorun bildirimlerinin eskimesinin yonetilmesi
Hizmet seviyelerinin tanimlanmasi ve uygulanmasi

Performansin takip edilmesi i¢in anlamli 6lgiiler gelistirilmesi

Ayrica, aygitlarla ve ilkelerle ilgili olarak goz oniine alinmasi gere-
ken noktalar da bulunur. Bunlar arasinda asagida belirtilenler yer
alir:

Giivenlik aygitlarinin ve araglarmin ilkeleri nasil olusturulacak
ve test edilecek?

Degisiklikler nasil uygulanacak, degisiklikleri yapmak igin kim
yetkili olacak ve yetki nasil verilecek? Genel ilkeleri kim diizenli
olarak inceleyecek?

Giivenlik tanimi1 dosyalarini nasil giincelleyeceksiniz?

Engelleme teknolojileri uygulayacak misiniz ve uygulayacaksa-
niz, hangi 6geler icin?

Saglikli isletim durumu ve kullanilabilirlik i¢in aygitlar: nasil iz-
leyeceksiniz?

Saglikli isletim durumunun izlenmesine iliskin bilgilendirmeleri

hangi ekipler alacak?

Saglikli isletim ve ilke sorunlarini nasil giincelleyecek, kaydede-
cek ve takip edeceksiniz?

Yazilimlar ve sabit yazilimlar nasil glincellenecek?

Ag gecidi aygitlar ile yerlesik aygitlar igin hangi 6l¢lide hata to-
leransi gerekli olacak?
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* Aygitlara erisim yetkisini nasil vereceksiniz ve degisiklikler nasil
izlenecek?

e Uciincii kisiler icin erisim nasil denetlenecek?

* Degisiklikler ve ayarlamalar i¢in izleme ekibi ile aygit ve ilke eki-
bi arasindaki geri bildirim siireci nasil olmal1?

14.5.3. Uciincii Islev: Personelin ise Alinmasi, Elde Tutulmas: ve
Yonetilmesi

Giivenlik olaylarm siirekli olarak izlemesi ve bu olaylara miida-
hale etmesi igin ise aldiginz kisiler, kurumsal giivenlik operasyon
merkezinizin temelini olusturacaktir. Bu nedenle, onlar1 akillica
se¢meniz gerekir. Baslangi¢ seviyesinde niteliklere sahip personeli
ise almak ve egitmek size kisa vadede tasarruf saglayacak olsa da,
giivenlik tehditlerini etkin bi¢cimde analiz etme, ortaya ¢tkmadan
onleme ya da ¢bzme becerilerine sahip olmamalar1 durumunda bu
strateji uzun vadede geri tepebilir.

Tehditlerin filtrelenmesi ve en 6nemli risklerin belirlenmesi SIEM
tarafindan yerine getirilecek olsa da, insan bileseni halen kritik
onem tagimaktadir. Her giin BT tehditlerini bertaraf etmek ¢ok bii-
yiik bir konsantrasyon, ayrintilara dikkat ve en 6nemlisi de 6nemli
olglide analitik becerileri gerektirir. Ag ve masatistii destegi ile so-
run giderme becerileri, bu alanda genellikle yararli olabilir. Ayrica,
ortamda kullanilan satic1 firma teknolojisine iligkin bir miktar uz-
manliga sahip olunmasi da 6nemlidir.

Ekiplerin ayni zamanda, giivenlik istihbaratini kullanmaya ve en
son uyarilarin kurulus icin yeni bir tehdit diizeyine isaret edebile-
cegini belirlemeye yonelik yaklasimlarinda proaktif olmas1 gerekir
ve bu da analistler arasinda yakin is birligini ve bilgi paylasimini
gerektirir.

Buna ek olarak, kaynak tahsisini potansiyel tehdit hacmi ve etkisi
ile eslestiren bir vardiya planlama programina sahip olmaniz ge-
rekecektir. Bu, tiim diinyaya yayilmis ¢ok sayida kurumsal giiven-
lik operasyon merkezi bulunan biiyiik kuruluslar i¢in kaynaklarin
“follow-the-sun” yaklasimiyla dagitilmasini gerektirebilir.

Ayrica, egitimin tasidigy kritik 6nemi de unutmayin. Hem giivenlik
teknolojileri, hem de tehdit ortamu stirekli olarak degisirken, resmi
bir program araciligiyla siirekli egitim bir zorunluluktur.
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Personele iliskin olarak goz oniinde bulundurulmas: gereken diger
noktalar asagida belirtilmistir:

* Her personel igin is gereksinimlerini esas alan vardiya planlar1
(6rnegin, Pazartesi ile Cuma arasi, 08.00 ile 17.00 saatleri arasin-
da ya da 24 saat)

¢ Her pozisyon ve her planh vardiya i¢in tanimlanmis sorumlu-
luklar ve teslim edilecek malzemeler

¢ Giivenlik izleme ve teknoloji yonetimi becerileri (Not: UNIX ve
Linux becerileri giivenlik alaninda genellikle yararlidir)

* SANS gibi egitim organizasyonlar ve yenilikgi giivenlik egilim-
lerinin ele alindig1 Black Hat Toplantilar ile giivenlik konferans-
lar1 gibi etkinliklere katilim i¢in g6z oniine alinmas: gereken biit-
¢e hususlar

¢ Giivenlik profesyonelleri icin kariyer rotasi; pozisyonun zorluk-
lar1 nedeniyle kurumsal giivenlik operasyon merkezi analistleri
icin tipik galisma stiresi 1 ile 3 y1l arasidir

¢ Siirekli istihdam stratejileri

e Izleme araci icin yeni kurallarin yazilmasma odaklanan, genel-
likle yalnizca derin giivenlik uzmanlig1 degil ayni zamanda ko-
mut dosyas1 yazma uzmanlig1 da gerektiren 6zel pozisyonlar

Ayni zamanda, erisimin anlasilmasi ve harici gtivenlik hizmeti sag-
layicilar dahil olmak {izere giivenlik ekibindekilere saglanan erisi-
min denetlenebilmesi de 6nemlidir. Bunun nedeni, bu ekiplerin ay-
ricalikli bilgilere ve kritik dahili sistemlere yonelik sistem yoneticisi
kimlik bilgilerine erisime sahip olma olasiliklaridir.

14.5.4. Dérdiincii islev: Siireclerin Gelistirilmesi, Yonetilmesi ve
Optimizasyonu

Kurumsal bir giivenlik operasyon merkezinin etkin bigimde y6ne-
tilmesi, iyi tanimlanmus siirecler ve prosediirler gerektirir. Belirli bir
gorevin kim tarafindan yerine getirilecegi bir siire¢ tarafindan be-
lirlense de, gorevin fiilen nasil yerine getirilecegi bir prosediir tara-
findan belirlenir. Siirekli olarak diizenli, verimli ve yiiksek diizeyde
tutarh bir sekilde faaliyet gosterilmesi icin her ikisi de gereklidir.
Bunlar, ekiplerin gorevlerini nasil yerine getireceklerini bilmelerine
yardimci olur.
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Kurumsal giivenlik operasyon merkezi siirecine iliskin olarak goz

oniinde bulundurulmasi gereken sayis1z nokta arasinda asagida be-
lirtilenler yer alir:

- Giivenlik sorunlarinin belirlenmesi ve ¢6ziilmesi i¢in analitik
siirecleri ve prosediirleri

Giivenlik olay smiflandirma metodolojisi

Giivenlik olay1 saptama ve harekete gecilmesi i¢in analitik za-
man cizelgeleri

Giivenlik olaylarini iist kademeye iletme siireci ve takip

Giivenlik olaylariin analistlere yonlendirilmesinin ve ¢oziilme-
sinin saglanmasina yardimci olmasi igin sorun bildirimi

Yeni tehditlerin degerlendirilmesine yonelik siireg

Yeni saptama kurallarinin yazilmasina ve test edilmesine yonelik
slireg

Adli sorusturma stirecgleri

- Sistem yonetimi gorevleri ile idari gorevler icin is siirecleri ve
prosediirleri

Giunliiklerin saklanmasi
Kabul edilebilir olmayan kullanim
Dabhili iletisimler ve kamunun bilgilendirilmesi

Ag gecidi aygitlarindaki degisiklikler ve bu yapilandirmalarin
nasil incelenecegi dahil olmak tizere ilke degisiklik siireci ve
dogrulamasi

Igerik giincelleme siireci ve kullanim senaryosu yenilemeleri

Rapor hazirlama ve 6l¢cii raporlamasi

- Giinliik operasyonlar i¢in operasyonel siirecler ve prosediirler

Personelin ige alinmasi, elde tutulmasi, terfisi ve devri
Yeni personelin ise alistirilmast
Sirket giivenlik farkindalig1 egitimi

Personel egitimi
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- Sistem yonetimi, bakim ve idare i¢in teknoloji siirecleri

* Yama siireci

* Sabit yazilim giincelleme siireci ve yazilim giincellemeleri
* Aygit ve yOnetim istasyonu siireclerine erisim

* Yeni teknoloji uygulama siireci

* Saglikli isletim denetimi stireci

¢ Giivenlik acig1 taramasi ve diizeltme siireci

Bu daha genis kategorilerin her biri yiizlerce ayrintili prosediire bo-
liinebilir. Siireglerinizi planlamada ne kadar titiz olursaniz, kurum-
sal giivenlik operasyon merkeziniz o kadar etkili olur.

14.5.5. Besinci islev: Yiikselen Tehdit Stratejisi

En yeni giivenlik istihbaratina erisimleri olmadiginda kuruluslar,
bir tehdidin mevcut oldugundan habersiz bir sekilde en kritik is
verilerini bilgisayar korsanlarinin veya kotii niyetli yazilimlarin
erisimine agik halde birakabilirler. Ancak bu gergege ragmen, cogu
sirket en yeni giivenlik istihbaratina erisememektedir.

Bu, genellikle giivenlik istihbaratinin hizla degismesinden ve bu-
nun da giincel ve yiikselen tehditlere ayak uydurmay1 zorlastirma-
sindan kaynaklanir. Ancak, hizmet olarak edinilebilecek tehdit ana-
lizi gibi tehdit hizmetlerine abonelikler ve benzeri pek ¢ok kaynak
mevcuttur.

Ayrica, harici IP adreslerinin giivenilirligini smiflandirabilen ve
kendi adres alaninizin bilinen botnet kontrol istasyonlariyla iletisim
kurmas: halinde sizi uyaran hizmetlere abone olmak da miimkiin-
diir.

Buna ek olarak, kurulusunuzu etkileyen tehditlerin ve olaylarin
benzer sirketlerin karsi karsiya olduklariyla ayni diizeyde olup ol-
madigin1 anlamak yararlidir. Bu i¢gorii, ne bekleyebileceginizi, sa-
vunma mekanizmalarinizin ne kadar etkili oldugunu ve giivenlik
programinizin etkinligini degerlendirmenize yardima olabilir. Ku-
rulusunuz ve siiregleriniz de, bu giivenlik istihbaratindan yararlan-
mak ve risk vektorleri degistikce kaynaklar: ve oncelikleri yeniden
yonlendirmek icin gereken ¢eviklige sahip olmalidir.
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Ideal olarak asagida belirtilenler igeren belirli giivenlik olgiileri
olusturmaniz gerekecektir:

¢ Giin basina ve tiir basina olaylar i¢in yaygin tehdit tabani 6lgtile-
riniz olarak kullanilmaya uygun bir dizi 6lgii

e Isdenetimi gereksinimlerini kargilayabilen uyumluluk raporlar:

* Genel sirket Olciilerinize ve is hedeflerinize daha iyi uyum sagla-
yan giivenlik raporlamasi

Mutasyona ugrayan tehditlerin farkinda degilseniz, bunlar1 basa-
riyla yonetemezsiniz. Buna baglh olarak, tehdit ortammin siirekli
olarak taranmasi, giivenlik izleme ¢abalarinizi daha etkili hale ge-
tirebilir.

14.6. Kapasite yonetimi

Kapasite yonetimi, giivenlik operasyon merkezinin boyutlandir-
masinin ongoriilen tehditlerin tiirii ile hacmine ve korunacak altya-
pimnin genisligine uyarlanmasinda 6énemli bir rol oynar. Daha 6nce
aciklanan olgunluk analizinde oldugu gibi, asir1 yatirim yapilmak-
sizin azami hacim gereksinimlerinin karsilanmas: igin giivenlik
operasyon merkezinin gesitli 6gelerinin (kisiler, siirecler ve teknolo-
ji) dengeli ve yeterli olmas1 6nemlidir. Ayrica, bunlarin tipik olarak
hizmet seviyesi sozlesmelerinde ve hizmet seviyesi hedeflerinde ta-
nimlanan performans seviyelerine ulasilmasini saglayacak sekilde
boyutlandirilmasi gerekir.

Kapasite yonetimi, Sekil 14.5'te gosterdiligi gibi birbirinden ayr1
dort asama olarak diigtiniilebilir :

i. Kapasite modellemesi

Beklenen is yiikiinii karsilayabilecek dogru kaynak dengesini sagla-
yacak etkili bir is hacmi kapasitesi elde edilmesi i¢in tasarim kapa-
sitesinin ne olmasi gerektiginin anlasilmasi amaciyla giivenlik ope-
rasyon merkezinin girdi ve ¢iktilarinin analiz edilmesidir. Gerekli
olan farkl1 becerilere, teknoloji is hacmine, hizmetin saglanmas ge-
reken saatlere ve benzeri hususlara olanak saglanmasi igin bir dizi
modelleme araci kullanilabilir. Bu, basit kuyruklama teorisinden
Erlang modellemesine ve Poisson dagitimlarinin gelistirilmesine
kadar uzanabilir. Bu ¢alisma, gerekli olan kaynak diizeyine ve bun-
larin tahsisine iligkin nicel bir goriiniim saglar.
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ii. Kapasite planlamasi

Modelleme ¢alismasi, giivenlik operasyon merkezi faaliyetlerinin
ve bilesenlerinin boyutlandirilmasi ve kapsaminin belirlenmesi igin
gerekli olan girdileri saglar. Bu, tanimh vardiyalar i¢in gerekli olan
becerilerin sayisina ve tiiriine, analitik ve giivenlik olay1 isleme sii-
reclerinin desteklenmesi icin gerekli olan sunucu sayisina ve kapa-
sitesine, gereksinimlerin desteklenmesi icin gerekli olan yatirima ve
biit¢enin hazirlanmasina iliskin kararlarin daha bilgili bir bicimde
alinmasina imkan tanir. Planlama asamasi, tipik olarak {i¢ yillik
bir giivenlik operasyon merkezi stratejisi ve plani ile sonuglanir ve
bunlar daha sonra is gereksinimlerindeki ya da tehdit ortaminda-
ki degisikliklere bagl olarak giincellenir. Bu planlama, tipik olarak
hem is hem de BT ve uyumluluk birimlerinden paydaslarin katili-
miyla gerceklestirilir.

Qrganik bilyiime, proje bilytimes, s olaylan

: : ,

Operasyon mimaris|

Sekil 14.5. Kapasite yonetimi, tipik olarak dort ayr1 asamaya ayrilir.

iii. Kapasite izleme

Modelleme ¢alismasinda alinan kararlarin dogrulanmasi igin gii-
venlik operasyon merkezi performansinin diizenli olarak degerlen-
dirilmesi 6nemlidir. Daha 6nce belirtilmis oldugu gibi, giiniimii-
zlin tehdit ortamu siirekli olarak degismekte ve personelin diizenli
olarak yeniden dengelenmesini ya da mevcut becerilerin gézden
gecirilmesini gerektirebilmektedir. Buna bagli olarak, yonetime
glivenlik operasyon merkezinin tanimlanmis misyonunu yerine ge-
tirip getirmediginin degerlendirilmesi i¢in gerekli olan araglar1 ve
bilgileri saglayan izleme yeteneklerinin mevcut olmasi 6nem tasir.
Bu, yalnizca mevcut operasyonun gerekgelerini teyit etmeye yar-
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dimcr olmakla kalmaz, ayn1 zamanda gelecekteki gereksinimlere,
ornegin, iyilestirilmis giivenlik istihbarat1 isleme teknolojilerine ya
da gelistirilmis raporlama yeteneklerine duyulacak gereksinimlere
iliskin 6ngoriiler de saglar.

iv. Kapasite raporlamasi

Yukarida belirtilen asamalarin desteklenmesi, giivenlik operasyon
merkezi yOnetimine yalnizca mevcut operasyonun performansi-
nin ve hizmet seviyesi sozlesmeleri ile hizmet seviyesi hedeflerinin
karsilanip karsilanmadiginin degerlendirilmesi icin degil, ayn1 za-
manda siireg, beceri ya da teknoloji kisitlamalarinin hacimdeki bir
artisin ya da is hedeflerindeki bir degisimin karsilanmasini nerede
engelleyebileceginin daha iyi anlasilmasi i¢in gerekli olan bilgileri
saglayan kapsaml raporlama i¢gin gereklidir. Etkili raporlama, hem
glivenlik operasyon merkezi yoneticileri ile iist diizey bilgi giiven-
ligi yoneticisinin hem de kurulusun bilgi gereksinimlerini karsilar.
Ayn1 zamanda, hazirhigin kanitlanmasina ve giivenlik operasyon
merkezi gelistikce gelecekteki yatirim taleplerinin desteklenmesine
yardimc1 olmasi i¢in uyumluluk raporlamasi saglayabilir.

14.7. Degerlendirmeler

Siber giivenlik operasyon merkezini anlamak i¢in, “Kurumsal bir
giivenlik operayon merkezi nasil kurulur?”, “Bir giivenlik ope-
rasyon merkezi girisimi nasil baslatabilir?” gibi sorulara net cevap
verilmeli ve bu hususlar ise detayli degerlendirilmelidir.

Pratik bir baslangi¢ noktasi, kurulusun risk yonetimi hedeflerinin
anlasilmasidir. Bunun icin asagidaki sorulara cevaplar bulunmali-
dir.

- Is yonetiminin zaman ayirdig1 ve yatirim sermayesini yénlendi-
recegi is riskleri ya da uyumluluk gereksinimleri nelerdir?

- Giivenlik operasyon merkezi stratejisine girdi saglamak isteye-
cek onemli is ve BT paydaslar1 kimlerdir?

Bu sorular ile bunlara verilecek olan yanitlar, misyon beyaninizi ge-
listirmenize yardimci olacaktir. Kurumsal bir giivenlik operasyon
merkezinin misyonu, bu merkezi olusturma gerekgenizi ve asmay1
hedefledigi sorunlar1 kapsamalidir. Bu misyon, kurulusunuza 6zgii
olacaktir ve kurumsal giivenlik operasyon merkezinizi olusturacak
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kisilerin, siireglerin ve teknolojilerin belirlenmesine yardimec ola-
caktir.

Ornek olarak; finansal bir kurulusta bir giivenlik operayon merkezi
kurmak igin strateji danismanlig1 ve uygulama destegi alinmalidir.

Senaryo:

Tiim diinyaya yayilmis ¢ok sayida lokasyonu bulunan kiiresel bir
finans kurulusu, sirket i¢inde tehdit yonetimini iyilestirmelerine ve
uyumlulugu daha iyi yonetmelerine yardimc olacak kurumsal bir
glivenlik operasyon merkezi yaratmak icin sektor lideri glivenlik
uygulamalarina iligkin i¢gortilere ve destege gereksinim duyar.

Aranan ¢oziim:

- Mevcut giivenlik operasyonlarinin degerlendirilmesi igin is ¢a-
listaylar1 ve teknik ¢alistaylar

- Onde gelen STEM teknolojilerinden yararlanan, sinifinin en iyisi
giivenlik operasyon merkezinin olusturulmasina yonelik danis-
manlik

- 24 saat galisan bir giivenlik operasyon merkezi olusturulmasi
i¢in uygulama ve biitiinlestirme hizmetleri ve operasyonun hizla
faal hale getirilmesine yardimci olmas1 amaciyla personel deste-

gi
Avantajlar:

- Mevcut olgunlugun ve mevcut giivenlik operasyonlarimnin yete-
neklerinin bir gértintimii

- Daha diisiik maliyetler ve daha ytiiksek yatirim getirisi

- Tehditlerin izlenmesi ve yonetilmesi i¢in optimize edilmis siirec-
ler

- Degisen uyumluluk gereksinimlerine hizla yanit verme becerisi

- Tehditlere iliskin daha iyi gortintirliik ve risklerin daha iyi gide-
rilmesi

Misyonu olustururken asagidaki konular gézoniinde bulundurul-
malidir:

- Tarumlanmus is ve BT risklerine dayali olarak sorunlu giivenlik
noktalar1
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- Sorunlu noktalariniz1 etkin bir bicimde karsilayacak temel ku-
rumsal glivenlik operasyon merkezi islevleri

- Ogzellikle diger cografi bolgelerde olabilecek birimler i¢in uyum-
luluk ve yasal diizenleme gereksinimleri

- Giivenlik biitgesi ve birkag yili kapsayan baglilik

- Bugiine kadar kars: karsiya kalmis oldugunuz tehditlerin hacmi
ve tiirleri

- Kurumsal giivenlik operasyon merkezi tarafindan toplanan ve
analiz edilen bilgileri kimin tiiketecegi

- Tesisler

- Emek ve beceri kullanilabilirligi

- Mevcut ve gerekli teknolojiler

- Egitim ve tehdit istihbarat1 egitsel yatirimlar:

Hedeflerinizi tanimladiktan sonra, nelerin ise yaradigini ve nelerin
ise yaramadigini belirlemek i¢in bunlar1 mevcut giivenlik durumu-
nuzla karsilastirin. Ornegin, guvenlik aygitlarmizin giinliik rapor-
larmna iliskin tam goriiniirliige sahip misiniz? Kullanigh giivenlik
istihbarat1 elde etmek igin giinliik bilgilerini iliskilendirebiliyor
musunuz? Giivenlik yonetisiminiz belirlenen tehditlere hizla mii-
dahale edilmesinin saglanmasina yardimci oluyor mu? Giivenlik
operasyonlarinizin degerlendirilmesi, personel, siirecler veya tek-
nolojiler bakimindan mevcut olabilecek ve bir ihlale kap1 acabilecek
eksiklikleri belirleyebilir. Ayn1 zamanda, devam etmek igin gerek-
sinim duyacaginiz kaynaklarin ve yeteneklerin daha net bir resmini
cizebilir. Bu iggoriilerle, misyon beyaninizda ve hedeflerinizde ince
ayarlamalar yapabilir ve en sonunda, bunlar1 kurumsal giivenlik
operasyon merkezi faaliyetlerinizin olusturulmasi i¢in bir yol hari-
tasina doniistiirebilirsiniz.

Son olarak, is ytikiiniin ve sermaye yatirimlarinin ne kadarmni sir-
ket icinde gerceklestireceginizi belirlemeniz gerekecektir. Devam
etmek icin, bir yonetilen giivenlik hizmetleri saglayicisinin becerile-
rinden yararlanilmasy, stratejinin ve kurumsal giivenlik operasyon
merkezinin tamamen sirket icinde olusturulmasi ya da temel islev-
lerden bazilar1 i¢in dis kaynak saglamadan yararlanilmasi dahil ol-
mak iizere gesitli secenekler bulunur. Ornegin, SIEM teknolojisini
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yonetmesi ya da size sozlesme kapsaminda uzman analist kaynak-
lar1 saglamas igin bir hizmet saglayici segebilirsiniz. Sekil 14.6'da,
kurumsal giivenlik operasyon merkeziniz icin optimize edilmis bir
model belirlenmesinde rol oynayan faktorler gosterilmektedir.

Anahtar: Risklere iliskin icgori * Daha kiigik kurulug
elde edilmesi i¢in harici guvenlik * Daha az veri varligi
istihbarati akiglarini yonetme becerisi * Daha diisiik biitge

« Daha az giivenlik becerisi

» Daha biyik kurulus
* Genis, kiresel veri
varliklar Anahtar: Risklere iliskin icgori elde edilmesi
* Daha yiiksek biitce icin dahili veri kaynaklarindan + harici
« Derin giivenlik becerileri  analizden yararlanma becerisi

Dahili ve harici glivenlik operasyon
merkezi hizmetlerinin dengesi

Givenlik operasyon merkezinin sirket iginde ~ Giivenlik operasyon merkezi hizmetlerinin
olusturulmasina daha uygundur disanidan alinmasi daha uygundur
Dahili giivenlik istihbaratindan yararlanabilir ~ Harici glivenlik istinbaratina daha bagimhdir

Sekil 14.6. Giivenlik operasyon merkeziniz igin uygun segenegin belirlenmesi

Gilivenlige iligskin tiim sorumlulugu dis kaynak saglayicilara dev-
redebilecek sirketler ¢ok azdir ya da hig yoktur. Ancak pek ¢ok ku-
rulus, bir giivenlik hizmetleri saglayicisi ile is birligi yapmanin bu
belgede ele alinan temel islevleri daha etkili ve verimli bir bi¢im-
de yerine getirmelerine yardimci olabilecegini gormiistiir. Bunun
nedeni, giivenlik operasyonlarmin yogun olabilmesi, ¢ok sayida
hususun goz oniine alinmasini ve genis bir beceri yelpazesini ge-
rektirmesidir. Genis giivenlik kaynaklarina sahip olan bir saglayici,
asagida belirtilen hizmetlerden birini ya da daha fazlasini saglaya-
rak kurumsal giivenlik operasyon merkezinizin gelistirilmesini hiz-
landirabilir:

- Strateji danismanlig1 ve kurumsal giivenlik operasyon merkezi
tasarim ve uygulama uzmanlig1

- Birinci sinif beceriler
- Uyumluluk ve yasal diizenleme yonetimi

- Gelismekte olan tehditlerin belirlenmesi i¢in kapsamli giivenlik
arastirmasi
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- Gilivenlik tehditlerinin izlenmesine, ¢dziilmesine ve dnlenmesine
yardimci olan birinci smif teknolojiler
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INSANSIZ HAVA ARACLARI VE
SIBER GUVENLIK

tiniimiizde insansiz savas ucaklari, kamikaze ve siirii IHA

gibi teknolojiler hizla gelismekte ve yaygin olarak kullanil-

maya baslamaktadir. Sagladig: fayda ve katkilarin yaninda
karsilagilabilecek tehdit ve tehlikelerde de artislar beklenmektedir.
Bu boliimde IHA sistemleri ve bu sistemlerde olusabilecek siber gii-
venlik tehditlerine kars1 alinabilecek 6nlemler sunulmustur.

15.1. Giris

Son yillarda teknolojinin yiiksek ivmeyle gelismesinin bir sonucu
olarak Insansiz Hava Araclar1 (IHA) hayatimizin gesitli boliimlerin-
de yaygin olarak kullanilmaktadir. S6z konusu araglar enerji hatla-
11, su yonetim ve ulasim sistemleri gibi kritik altyapilar1 izlemenin
yaninda afet kurtarma, hassas tarim ve hobi amaglariyla da kulla-
nilabilmektedir. Ayrica diisiik maliyetinden dolay1 son zamanlarda
askeri alanlardaki kullanimlariyla adindan oldukca s6z ettirmekte-
dir.

Glinlimiizde diinya ¢apindaki ¢evrimigci (online) satis siteleri, satin
alinan iirtinleri belirli bir {icret karsiiginda THAlar ile alicilarna
ulastirmaktadir. Yine tiilke smirlarindan ilag kacakgiligi ve kritik
lokasyonlardan goriintii alma gibi kullanim Ornekleri cesitli za-
manlarda uluslararas: medyanin giindemine oturmustur. Fakat s6z
konusu araglar daha ¢ok askeri alandaki kullanim 6rnekleriyle 6n
plana ¢tkmaktadir.

Teknolojiden aktif olarak yararlanan devletler 6nceden insanlarin
ylriittiigii faaliyetleri artik makinelere yaptirmaktadir. Bu makine-
lerin kullanimi kimi zaman {ilkeler arasindaki iliskilerde krizlere
yol acabilmektedir. 2011 yilinda Iran tarafindan Amerikan Hava
Kuvvetleri'ne ait IHAmin ele gegirilmesi, durumun ciddiyetini gz-
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ler 6niine sermektedir [1]. Silahli THAlarin da (SIHA) gelistirilme-
siyle birlikte bilim kurgu filmlerinde yer alan robot savaslar1 sahne-
lerinin, yakin gelecekte gercek olma ihtimali artmistir.

Tiirkiye, savunma sanayii alaninda son yillarda biiyiik bir ivme ile
onemli bir ilerleme kat etmistir. Uretilen yerli ve milli araclar ile
bu alanda faaliyet gosteren diger tilkelerle biiyiik bir rekabet icinde
yer almaktadir. Tiirk Havacilik ve Uzay Sanayii A.S. (TUSAS) ve
Baykar Makina gibi kuruluslar tarafindan iiretilen [HA ve SIHAlar
savunma sanayimizin geldigi noktanin 6nemli bir gostergesidir [2]-
[3]. Bunun bir sonucu olarak son yillarda Tiirk Silahli Kuvvetleri'nin
(TSK) yurtici ve yurtdisinda gerceklestirdigi faaliyetlerde elde ettigi
basarilarda THA ve SIHA'larin énemli katkilar1 olmustur.

Yapay zeka uygulamalar ile birlikte sivil ve askeri amaclar icin
tiretilmis mevcut IHATarin yaninda kamikaze ve siirii [HAlar gibi
teknolojiler de ilgi odag1 olmaktadir. Tiim yasanan gelismeler goz
oniine alindiginda, THA sistemlerinin yapisi geregi kablosuz ha-
berlesme teknolojilerine bagimli olmasi ve dronlarin interneti (The
Internet of Drones) [4] kavraminin da literatiire girmesiyle birlikte
[HAlarda siber giivenlik kavrami biiyiik &nem tagimaktadir.

15.2. Insansi1z Hava Araclar1 Siniflart

[HAlar sahip olduklar 6zelliklere gore cesitli siruflara ayrilmakta-
dir. Oyun ve hobi amagh olarak model ugaklar kullanilirken; daha
gelismis, ugus bilgisayarina sahip olan ve dnceden programlanabi-
len araglar; izleme, takip, trafik yogunluk kontrolii, afet kurtarma
vb. amaglarla kullanilabilmektedir. ITHA'nin igerisinde bulundugu
radar, baz istasyonu, yer istasyonu ve komuta merkezi gibi bilesen-
lerin yer aldig: sistemler ise askeri amaclarla kullanilmaktadir.

Avrupa’da askeri THA iireticilerinin olusturdugu “Avrupa Insansiz
Arag Sistemleri Birligi” (The European Association of Unmanned
Vehicle Systems-EUROUVS) tarafindan 2006 yilinda yapilan ¢a-
lismada THAlar; maksimum kalkis agirhigr (kg), maksimum ugus
yliksekligi (m), havada kalma siiresi (saat) ve veri haberlesme men-
zili (km) gibi 6zelliklere gore simiflandirilmaktadir [2]. Tablo 15.1'de
EUROUVS IHA siniflandirmasi sunulmaktadr.



Tablo 15.1. EUROUVS IHA Siniflandirmas [2]

INSANSIZ HAVA ARACLARI ve SIBER GUVENLIK

Maksimum hzds
Maksimum U Kalma/ Veri
Kategori Kalkis Yﬁks(;:lji'i Dayanim | Haberlesme
Agirlig: (kg) (m) & Stiresi | Menzili (km)
(saat)
Mikro/Mini Mikro 0.1 250 1 <10
IHA Mini <30 150-300 <2 <10
Yakin Menzil 150 3000 2-4 10-30
Kisa Menzil 200 3000 3-6 30-70
Orta Menzil 150-500 3000-5000 6-10 70-200
Uzun Menzil - 5000 6-13 200-500
Taktik IHA Dayamml 500-1500 5000-8000 12-24 >500
Orta Irtifa
Uzun
Havada 1000-1500 5000-8000 24-48 >500
Kalig
(MALE)
Yiiksek E—
Irtifa Uzun 519
Stratejik HA Havada 2500-12500 UL 24-48 >2000
20000 -
Kalig
(HALE)
Oldiirticii 250 3000-4000 3-4 300
" Tuzak 250 50-5000 <4 0-500
Oze} Gorev 00
IHA q _ -
Stratosferik 30000 >48 >2000
Ekzosferik - >30000 - -

Mikro/Mini IHAlar genellikle teknoloji marketlerde satilan ve ge-
nellikle video ¢ekimleri gibi sosyal amaglarla kullanilan hava arag-
laridir. Taktik, stratejik ve 6zel gorev IHAlar ise genellikle askeri
amaglarla kullanilmaktadir. Ayrica 6zel gorev IHA lar uzay aragtir-
malarinda tercih edilmektedir.

2010-2011 yillarinda NATO tarafindan yapilan siniflandirmaya gore
Ingiltere Savunma Bakanlig tarafindan olusturulan “Miisterek
Doktrin 2/11” dokiimaninda sivil kategorinin eklenmesiyle birlikte
IHA sistemleri 3 farkli sinif altinda incelenmistir [5],[12]-[13]. Tablo
15.2’de NATO IHA sistemleri siniflandirmasi sunulmaktadir.
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Tablo 15.2. NATO IHA Sistemleri Sinuflandirmast [5]

Gorev Gorev Ornek
Simifi Kategorisi Yiiksekligi (£t Yaricap1 Sivil Kategori Platform
(km)
Mikro 5 Black
<200 (AGL .
(2kg) BSD 1 (wos) Agurlik Simift Grup | Widow
1 Kiigiik HA Bayraktar,
Siuf I Mini 25 <0k yraxtat,
(150 kg dan (020kg) <3.000 (AGL) (LOS) (<20kg) é\/[alaéglrlt,
hafif) can Eagle
. Agirhik Sinuf
(i(;(;;llik) <5.000 (AGL) (L5OOS) Grup 2 Hafif [HA | Hermes 90
8 (200-150 kg)
Bayraktar
Sinuf 1T . 200 Taktik,
(150-600 kg) Taktik <10.000 (AGL) (LOS) —
Aerostar
Orta Irtifa Limitsiz ?{Trlf)i’
Uzun Havada | <45.000 (MSL) Agirlik Sirufi g
Kalis (MALE) (BLOS) St s Predator,
up Reaper
Simif 11T Yiikeok Trtif (>150 kg)
(600 kg dan | < THa Limitsiz Global
) Uzun Havada <65.000 (BLOS) Hawk
& Kalis (HALE)
X-47B,
Saldir1/ Limitsiz !
Muharebe <65.000 (BLOS) Phantom
Ray
AGL: Zemin Seviyesi (Above Ground Level) LOS: Gériis Hatt1 (Line-of-Sight)
MSL: Ortalama Deniz Seviyesi (Mean Sea Level)
BLOS: Gériis Hatt1 Otesi (Beyond-Line-of-Sight)

Yukarida belirtilen iki tablo arasindaki farklardan da anlasilacag:
tizere teknolojik gelismeler dogrultusunda yeni gelistirilen hava
araclarinin Tablo 15.1 ve Tablo 15.2’de belirtilen araliklarin disina
cikabilecegi g6z onitinde bulundurulmalidir. @rnegin, yeni nesil
piller ile mini bir IHA'nin Tablo 15.1'de belirtilen havada kalma sii-
resi 2 saatin {izerine cikabilmekte veya taktik bir [HA 8000 metre-
nin tizerinde ucabilmektedir. Sonug olarak siniflandirma agisindan
[HAlar cok dinamik bir yapiya sahiptir.

15.3. insansiz Hava Arac1 Sistemleri

Insansiz hava araci sistemleri; IHA, yer kontrol istasyonu ve THA
haberlesme agindan olugsmaktadir [14]. Sekil 15.1’de 6rnek bir IHA
sistemi sunulmaktadir.
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Uydu
“

GPS Sinyali

wsu Hava Araci
Veri Sinyali / \ Kontrol Sinyali

Yer Kontrol istasyonu

Sekil 15.1. Insansiz Hava Araci Sistemi Ornegi
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15.3.1. Insansiz Hava Arac1 Bilesenleri -

Insansiz hava araglari genellikle 4 ayr1 fakat bagimli sistemlerin bir-
lesiminden olusmaktadir:

* Veri Edinme Modiilii: iHA'ortammdan veri toplamaktan so-
rumlu sistemdir. Genellikle IHA {izerindeki sensorlerden elde
edilen cevresel verileri kapsamaktadir.

 Navigasyon Sistemi: [HA'nin yénlendirilmesine ve yonetimine
yardimci olan sistemdir.

 Kontrol Modiilii: [THAy1 bir operator araciligiyla manuel olarak
ya da bir program araciligiryla bagimsiz olarak yonlendirmek
i¢in navigasyon sistemindeki verileri kullanan modiildiir.

* Veri Kayit Modiilii: Verileri yer kontrol istasyonuna gonderme-
den 6nce gegici olarak kaydetmek i¢in kullanilmaktadir.
15.3.2. Yer Kontrol istasyonu Bilesenleri

e Operator: Operasyonlar sirasinda [HAlar1 kontrol etmek ve/veya
izlemek i¢in kullanilan bir kisi veya program olabilmektedir.
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Veri Depolama Modiilii: Inceleme veya analiz igin kullanilabile-
cek verilerin saklandig1 kistmdir.

Veri Analiz Modiilii: I[HA’dan alinan verilerden ve analitik icin
veri depolama modyiiliinii kullanan is istasyonlarindan olugsmak-

tadir.

15.3.3. IHA Haberlesme Aglart

[HA"lar ve yer kontrol istasyonlar arasinda 2 farkl iletisim kanal
bulunmaktadir. Tlki sinyal iletisim kanalidir. Sinyal iletisimi genel-
likle yer kontrol istasyonundan THA’ya gonderilmekte ve THA min
hareketlerini kontrol etmek icin kullanilmaktadir. Digeri ise veri ile-
tisim kanalidir. Génderilen veriler cogunlukla THA nin kontroliine
yardimci olan sensor verilerinden ve izleme/gorev yardimi amaciy-
la toplanan telemetri verilerinden olugsmaktadir.

[HA sisteminde iletisimin agirlig1 kablosuz teknolojiler iizerinden
gerceklestirilmektedir. Sekil 15.2’de IHA haberlegsme aglar1 sunul-

maktadir.
/%,\ Uydu GPS, Telemetri Q
I4Y) %
A B (&
[N . v
\\‘ e / ,
IHA-1 * iHA2

LT Yer Kontrol Istasyonu
Mobil Kontrol Unitesi
_____ Uydu haberlegsmesi
* _____ iHA arasi haberlesme ﬁ
Yer-hava arasi haberlesme ‘

Sekil 15.2. insansiz Hava Araci Haberlesme Aglan

Veriler asamalar halinde iletilmektedir. Sensérler 6nce verileri top-
layarak THAya iletmektedir. En yaygin veri iletisim yontemleri asa-

g1daki gibidir:
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¢ Kablolu Haberlesme: Fiziksel baglantidir ve kisa sabit baglan-
tilar igin daha etkilidir. Bu yontem sensorleri IHA’ya baglamak
icin kullanilmaktadar.

¢ Kablosuz Haberlesme: Bu iletisim sekli genellikle verileri ilet-
mek icin kullamilmaktadir. THAlar ve yer kontrol istasyonlari
arasinda farkli kablosuz iletisim teknolojileri yer almaktadir.

Ornegin; Bluetooth, Zigbee ve Wi-Fi teknolojileri kisa mesafeler igin
tercih edilirken WiMAX ve hiicresel sebekeler uzun mesafeler igin
kullanilmaktadir. Uydu iletisimi ¢ogunlukla GPS koordinatlarini
[HA’lara, WiMAX ve hiicresel sebekelerin bulunmadig alanlarda
iletmek i¢in kullanilmaktadar.

15.4. Insansi1z Hava Araclar1 Haberlesme Yontemleri

Insansiz hava araclarini kontrol etmek icin cesitli kablosuz haber-
lesme teknolojileri kullanilmaktadir. Kullanilan haberlesme tekno-
lojisi, araglarn kullanim amaglarina gore degisiklik gostermektedir.
Genellikle kullanilan teknolojiler asagidaki gibidir:

¢ Bluetooth

* Wi-Fi

* 3G/4G/LTE

¢ Uydu (Satellite)

e GPS

¢ Diger Radyo Frekanslar1 (2.4Ghz, 5.8Ghz, vb.)

Bluetooth teknolojisi kullanan araglar smirli ugus siiresi ve 20 metre
civarinda kisa bir menzile sahiptir. Genellikle oyuncak serisi [HAlar
olarak smiflandirilmaktadir. Wi-Fi teknolojisini kullanan araclar da
bluetooth teknolojisi gibi sinirli ugus siiresi ve 50 metre civarinda
kisa bir menzile sahiptir. Yine ayni sekilde Wi-Fi haberlesmesi kul-
lanan araglar oyuncak ve hobi amagcli olarak kullanilmaktadar.

Diger radyo frekanslarmi kullanan araglar genellikle 900MHz,
1.3GHz ve 5.8GHz frekanslarinda calismaktadir. Mikro/mini ka-
tegorilerine giren IHAlarin gogunlugunda 2.4GHz ve 5.8GHz fre-
kanslar1 kullanilmaktadir. Bir frekans aracin kontroliinii saglamak-
tayken digeri ise video akisi i¢in kullanilmaktadir. Genel olarak
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mikro/mini IHA'lar yaklagik 2 kilometre menzile sahipken dogru
anten, alicilar ve yeterli gii¢ kapasitesi ile bu mesafe 75 kilometreye
kadar ¢ikabilmektedir.

3G/4G/LTE teknolojisi, genellikle internet altyapisini kullanan uzun
menzilli bir iletisim modelidir. Maksimum menzil, [HAlarin daya-
niklilig1 ve uygun mobil tasiyic sinyallerin tespit edilmesine bagh
olarak degismektedir.

Uydu haberlesmesi, yiiksek menzil gerektiren araglarda ve genellik-
le askeri amach olarak kullanilmaktadir. Otonom kontrol saglamak
amaciyla uydu teknolojileri ilave olarak Kiiresel Uydu Seyriisefer
Sistemlerinden (KUSS) faydalanilmaktadir. Askeri kesif, gozetle-
me, takip ve saldir1 gérevlerinde kullanilan IHAlar bu teknolojiler-
den aktif olarak yararlanmaktadir.

KUSS teknolojisinin ilk 6rnegi Amerika Birlesik Devletleri (ABD)
Savunma Bakanlig tarafindan gelistirilen ve uzaya gonderilen 24
adet uydudan olusan GPS (Global Positioning System; Kiiresel Ko-
numlama Sistemi) sistemidir. Ilk olarak yalnizca askeri kullanim-
lara agik olan bu sistem, 1980 yilindan itibaren sivil kullanima da
acilmustir. Giiniimiizde ise konum, hiz, zaman gibi bilgilere ihtiyac
duyulan gerek endiistriyel gerekse de eglence amaglh bir¢ok uygu-
lamada kullanilir duruma gelmistir [9]-[10].

GPS sisteminin disinda Rusya tarafindan gelistirilen GLONASS,
Avrupa Birligi tarafindan gelistirilen Galileo, Cin tarafindan gelis-
tirilen Compass ve Hindistan tarafindan gelistirilen IRNSS konum-
landirma sistemleri mevcuttur. Ancak GPS disindaki sistemlerin
hentiz yeterli olgunluk seviyelerine ulasamadiklar1 i¢in diinya ge-
nelinde GPS, agirlikli olarak neredeyse her alanda kullanilmaktadir
[11].

Teknolojinin hizla gelismesinin bir sonucu olarak yaygin kullanima
sahip olan GPS sistemi maalesef sivil alanda askeri alanda oldugu
gibi yeterince giivenli degildir. Askeri uygulamalarda GPS verileri
sifreli olarak iletilirken, sivil uygulamalarda veriler acik olarak ile-
tilmektedir. Ayrica s6z konusu sistem, bozulmalara kars1 ¢ok has-
sastir.
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15.5. Insansiz Hava Araclarina Yonelik Miidahale Yon-
temleri

Biitiin teknoloji iiriinlerinde oldugu gibi, IHAlar da faydali ya
da kotii amaclar icin kullanilabilmektedir. IHAlar kisisel mah-
remiyet ihlalinden, ulusal giivenlik ihlaline kadar genis bir yel-
pazede yeni imkanlar saglamaktadir. THAlarin varlik goster-
mesiyle, 6zel hayatin gizliligi ve bireysel hak ve ozgiirliiklerin
korunmasina yonelik geleneksel tedbirler yetersiz kalmistir. Sos-
yal hayatin yani sira askeri ve casusluk amaglariyla kullanilan
[HA’lar da bagka iilkelere ait bilgilere kesif, gdzetleme ve takip
gibi faaliyetlerle ulasarak devletleraras: krizlere yol agabilmekte-
dir.

Kotii amacl kullanilan THAlara karsi miidahale yontemleri gelisti-
rilmis ve gelistirilmeye devam etmektedir. Bunlar [6]:
e Pasif Onlemler

e Aktif Onlemler

Pasif 6nlemler, THATarin etki alamini kisitlamaya yonelik dolayli
onlemlerdir. Kapilar1 otomatik kilitleme, goriintii kaydedilmesi-
ni engellemek igin perdeleri kapatma, insanlar1 uyararak giivenli
alanlara yonlendirme gibi durumlar pasif énlemlere 6rnek verile-
bilmektedir.

Aktif dnlemler ise dogrudan dogruya bir IHA'min iglevini kismen
ya da tamamen kisitlamaya yonelik girisimleri icermektedir. Bu
yontemler su sekildedir:

e Miidahale Insansiz Hava Araclar

¢ Sinyal Engelleyici (Jammer)

e Ategli Silahlar

* Elektromanyetik/Mikrodalga Isinlar
o Ozel Yetistirilmis Yirtic1 Kuslar

¢ Hekleme (hacking)

Sekil 15.3'te [HA"lara yénelik miidahale yontemlerine ait gorseller
bulunmaktadir. Kiigiik THAlarin etkisiz hale getirilmesi igin kulla-
nilan yontemlerden biriside yirtic1 kuslara dayanmaktadir. Bu kus-
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lar egitilerek dogal avlarma yaptiklar1 saldiriya benzer bir sekilde
[HAar1 da avlayabilmektedir (Bakiniz Sekil 15.3a). S6z konusu
yontem kisa vadede basarili gibi goriinse de silahli hava araglariyla
hayvanlar engellenebilmektedir.

Miidahale hava araglari, hedef [HAy1 etkisiz hale getirmek amacty-
la yakin mesafeden ag atmaktadir (Bakiniz Sekil 15.3b). Cok yete-
nekli pilot bulundurma, diisme riski ve yiiksek maliyetli, giiclii arag
bulundurma ihtiyaglar1 gibi dezavantajlar1 bulunmaktadir.

Sekil 15.3. Insansiz Hava Araclarina Yonelik Miidahale Yontemleri

[HAlar biinyelerindeki siber giivenlik zafiyetleri {izerinden de he-
def alinabilmektedir (Bakiniz Sekil 15.3c). Diger adiyla heklemenin,
diger miidahale yontemlerine gore maliyetsiz olmasi sebebiyle ge-
lecekte en ¢ok tercih edilecek yontemler arasinda olacagi 6ngoriil-
mektedir.

Atesli silahlar, THAlarin 6zelliklerine gore diisiik etki alanina sa-
hiptirler (Bakiniz Sekil 15.3d). Glintimiizde [HA’larin ucuz maliyete
sahip olmasi ve araglar arasinda etkilesimli aglarin kurulmas: gibi
ozellikler goz oniine alindiginda atesli silahlar etkin bir se¢im ola-
rak goriilmemektedir.

Elektromanyetik/Mikrodalga 1sinlar1 atesli silahlarda oldugu gibi
diisiik etki alanina sahiptir (Bakiniz Sekil 3e). Radarlar tarafindan
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tespit edilen THAlarin kamera gibi elektronik donanimlarini boz-
mak icin kullanilmaktadir. Ayrica bu 1sinlar1 kullanmak, 6zel izin
gerektirebilmektedir.

Hedef IHA"lar, Sinyal Engelleyici (Jammer) kullamlarak GPS ve
radyo baglantis: kesilerek etkisizlestirilebilmektedir (Bakiniz Sekil
15.3f). Engellenen arag, sahip oldugu 6zellige gore diisme veya bas-
langi¢ koordinatlarina geri donme gibi eylemler gerceklestirmekte-
dir. Diisman aracin faaliyetlerini engelleme ve diisman operatoriin
tespiti gibi avantajlar1 bulunmaktadir. Diger taraftan, bolgedeki
diger Wi-Fi, GPS, vb. kablosuz yayinlar etkileme, otomatik pilot-
la ugan araglarda etkili olamama ve yerlesim yerlerine diisme gibi
riskleri barindirmaktadir.

15.6. Insansi1z Hava Araclarinda Siber Giivenlik

[HA sistemleri yapisi geregi kablosuz haberlesme teknolojilerini ak-
tif olarak kullanmaktadir. Ote yandan THA, yer kontrol istasyonu
ve sensorler gibi bilesenleri de biinyesinde barindirmaktadir. Her
bir bilesen/teknoloji birtakim tehdit ve saldirilara maruz kalabil-
mektedir. Tablo 15.3'te [HA sistemlerine yonelik cesitli tehdit/sald1-
11 ¢esitleri sunulmaktadir.

Uydu haberlesmesi uzun mesafelerde kullanilacak IHA"lar icin vaz-
gecilmez bir teknolojidir. Ayrica kiiresel konumlandirma sistemleri
de uydu haberlesme teknolojisini kullanmaktadir. S6z konusu tek-
nolojiler; zayif sifreleme, trafik sebebiyle yasanan yogunluk ve sin-
yal kesme, hizmet engelleme gibi erisilebilirlige yonelik saldirilarla
istismar edilebilmektedir.

Ote yandan [HA’lar GPS aldatmacasi ile farkl lokasyonlara yon-
lendirilmekte, yer kontrol istasyonunda bulunan sistemleri zararh
yazilim enjekte edilerek kullanilamaz hale getirilmekte, sensorler
tizerindeki veriler manipiile edilebilmektedir. Ayrica zararli yazi-
limlar ile sistemlere ait gizli bilgiler gikartilabilmektedir.
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Tablo 15.3. IHA Sistemlerine Yonelik Baslica Siber Tehditler [7]

Zayif Sifreleme

Trafik Sebebiyle Yasanan Yogunluk

Uydu Haberlesmesi
Erisilebilirlige Yonelik Saldirilar(Sinyal Kesme,

Hizmet Engelleme, vs.)

GPS Aldatmacasi
Fuzzing Saldirist

Insansiz Hava Araci

Ele Gegirme ve Etkisiz Hale Getirme

Kazang Ayarlama Saldirisi

Komuta ve Kontrol Zaylf Mesaj Dogrulamam
Mesajlart Kontrol Kanali Sinyal Engelleme
. Sensor ve Calistirict Manipiilasyonu
Sensor/Algilayict
Aldatmaca

Ozetle, yukarida belirtilen bilegen/teknolojiler siber giivenligin giz-
lilik, biitlinltik ve erisilebilirlik ilkelerine zarar verebilecek cesitli
tehdit ve saldirilara maruz kalabilmektedir.

Deprem, sel gibi dogal afetler veya sabotaj eylemleri sonucunda
temel iletisim kanallarinin kesildigi acil durumlarda THA destek-
li aglar ile olusabilecek magduriyetler giderilebilmektedir. IHAlar
mobil istasyon, yonlendirme noktas: ve ug terminal olarak kulla-
nilabilmektedir. Béylelikle IHAlar bir baz istasyonu gorevi alarak
iletisim altyapis1 olusturmaktadir.

Bu gibi kritik kullanim amagclar1 géz 6niinde bulunduruldugunda
[HA sistemlerinde bulunan donanim, yazilim ve haberlesme proto-
kollerinde yer alan giivenlik zafiyetleri ve tehditler risk olusturmak-
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tadir. IHAlara pasif ve aktif olmak tizere gesitli saldirilar gergekles-
tirilebilmektedir.

Siber giivenligin gizlilik ilkesine yonelik; trafik analizi, ortadaki
adam saldirilar gibi pasif saldirilar yapilabilirken, biittinliik ilkesi-
ne yonelik yeni bilgi {iretme ve mevcut bilgiyi degistirme, erisilebi-
lirlik ilkesine yonelik; yonlendirme, kanal kesme ve hizmet engelle-
me ile son olarak dogruluga yonelik; mesaj sahteciligi ve aldatmaca
saldirilar1 gibi aktif saldirilar yapilabilmektedir. Sekil 15.4’te THA
sistemlerine yonelik saldirilar sunulmaktadir.

‘ insansiz Hava Araglarina Yonelik Saldirilar ‘

‘ Pasif Saldirilar ‘ ‘ Aktif Saldirilar ‘

Araya Girme (Gizlilik

Degistirme (Butiinlik

Uydurma (Dogruluga

Engelleme

ilkesine Yonelik iIkesine Yonelik Yonelik Saldirlar) (Erisilebilirlik ilkesine
Saldirilar) Saldirilar) Yénelik Saldirilar)
* Trafik Analizi * Yeni Bilgi Uretme * Yonlendirme

* Ortadaki Adam Saldinsi

+ Mevcut Bilgiyi Degigtirme

* Mesaj Sahteciligi
+ HA Aldatma

* Kanal Kesme

+ Zararh Yaziimlar * Mobil Cihaz Aldatma

¢ GPS Aldatma
Sekil 15.4. IHA Sistemlerine Yonelik Yapilan Siber Saldirilar [8]

+ Hizmet Engelleme Saldirisi

Genel giivenlik tehditleri ve alinmasi gereken 6nlemler Tablo 15.4'te
sunulmaktadir. Siber giivenligin gizlilik, biitiinliik ve erisilebilirlik
ilkeleri gesitli saldir1 yontemleriyle zarara ugratilmaya calisilmak-
tadur.

Saldirganlar, Tablo 15.4’te belirtilen yontemlerle [HA sistemlerine
tehdit olusturmaktadir. Hekleme, gizlice dinleme, kimlik aldatma-
cas1 ve ag saldirilarinda verilerin agik metin olarak iletildigi du-
rumlara saldirganlar kolaylikla verilere erisebilmektedir. Bu gibi
durumlar i¢in veriler sifrelenmelidir.

Verilerin iletilmesi ve depolanmas: sirasinda saldirganlar tarafin-
dan araya girme saldirilariyla veriler degistirilebilmektedir. Mesaj
dogrulama kodu gibi 6zet (hash) fonksiyonlari ile veri biitiinligi-
niin saglanmasi i¢in 6nlem almabilmektedir.
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Tablo 15.4. Genel Giivenlik Tehditleri ve Alinmasi Gereken Onlemler [8]

Tehdit Kategori Onlem
Saldirganlar; hekleme,
gizlice dinleme, kimlik Giglillik ilkesine .
aldatmacasi ve katmanlar o SE Verilerin
. Yonelik . .
arasi ag saldirilar yoluyla sifrelenmesi
= el Saldirilar
baglantilarin giivenligini
tehlikeye atabilmektedir.
- S-aldlrg.anlar verilerin Biitiinliik Mesaj dogr.ul.ama
iletilmesi ve depolanmast | ... . kodu gibi
o Ilkesine Yonelik )
sirasinda verileri ozet (hash)
S . Saldirilar .
degistirebilmektedir. fonksiyonlar1
Saldirganlar haberl§§me - Giiclii kimlik
kanallarini engelleyebilmekte | Erisilebilirlik ) .
Ny A . 1. | dogrulama ile olay
ve aglara yonelik hizmet Ilkesine Yonelik .
tespit ve raporlama
engelleme saldirilar Saldirilar .
e . mekanizmalar1
gerceklestirebilmektedir.
Saldirganlar [HA sisteminde
depolanan verilere yetkisiz Dogruluk Verilere erisimde
4 erigim saglayabilmekte ve | Ilkesine Yonelik | kimlik dogrulama
verileri degistirme yetkisi Saldirilar ve sifreleme
kazanabilmektedir.

Saldirganlar haberlesme kanallarini engelleyebilmekte ve aglara
yonelik hizmet engelleme saldirilar1 gerceklestirebilmektedir. Giig-
lit kimlik dogrulama, olay izleme (monitoring) ve raporlama meka-
nizmalari ile belirtilen saldirilara karsi 6nlem alinabilmektedir.

[HA sistemlerinde depolanan verilere yetkisiz erisim saglanabil-
mekte veriler yetkisiz kisiler tarafindan degistirilebilmektedir. Ve-
rilere erisimde kimlik dogrulama ve sifreleme mekanizmalar1 kul-
lanilmadir.

S6z konusu tehditlere yonelik verilerin sifrelenmesi, mesaj dogrula-
ma kodlarmin kullanilmasi, olay tespit ve raporlama mekanizmalar1
ve verilere erisimde giiclii kimlik dogrulama gibi cesitli tedbirlerin
alinmas1 gerekmektedir. Gerekli tedbirlerin alinmasi durumunda
saldirganlar igin caydirici bir duvar oriilmiis olacaktir. Ayrica Tablo
15.5’te ITHA sistem giivenligini tehdit eden detayl saldir1 yontemle-
ri belirtilmektedir.
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15.7. Degerlendirmeler

Tablo 15.5ten de goriilebilecegi gibi teknoloji ile birlikte THA sis-
temlerinin stirekli olarak gelismesi, siber giivenlik agisindan gesitli
zafiyetleri beraberinde getirmektedir. THA teknolojisi hizli bir ge-
kilde gelismistir. Bu gelisim sayesinde kullanim alanlar1 giderek
yayginlasmaktadir.

Tiim gelismelerin sonucunda IHAlarda siber giivenlik konusu bii-
ylik onem tagimaktadir. Bu alanda literatiirdeki ¢alismalarin az bu-
lunmasi, hentiz ¢ok bakir bir alan oldugunu gostermektedir. 2011
yilinda Amerikan Hava Kuvvetleri'ne ait [HA'nin Iran tarafindan
ele gegirilmesinin akabinde, franli miihendisler tarafindan GPS al-
datmacas1 yonteminin kullandig1 bilgisinin iletilmesiyle literatiire
GPS aldatmacasi konusunda gesitli calismalar girmistir.

Yakin gelecekte insansiz savag ugaklari, kamikaze ve siirii IHAlar
gibi teknolojilerin yapay zeka uygulamalari ile birlikte gelismesiyle
birlikte THAlarda siber giivenlik konusu giderek énem kazanacak-
tir.

[HAlardaki her bir bilegen ve kullanilan her bir teknoloji bir saldi-
r1 alani olusturmaktadir. Bu alanlara yonelik gerceklestirilebilecek
tiim tehdit ve saldirilar derinlemesine aragtirma gerektirmektedir.

Ulkemizde iiretilen yerli ve milli IHAlara yonelik gerceklestirebi-
lecek saldirilar goz oniine alindiginda, bu araglarin siber giivenlik
agisindan test edilmesi bir gereklilik olarak degerlendirilmelidir.
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Yer Kontrol istasyonu

Bilginin
Ele Gegirilmesi
(Transfer/Kayip

Gizlilik

Haberlesme Hatti

Personel

istenmeyen/Dogal
Oyaylar

iHA Sistem — Bilgi Uretme-
Givenligi IS Bilgiyi Degistirme

Zararl Saldinlar

istenmeyen/Dogal
Oyaylar

Haberlesme Kesintisi

Erigilebilirlik

Zararl Saldinlar

Tablo 15.5. IHA Sistem Giivenligini Tehdit Eden Saldirilar [15]
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Kimlik Aldatmasi

Gapraz Katman
REIH]

Protokol Tabanl

Saldirlar Goklu Protokol Saldirsi

Sosyal Miihendislik

Personel Zafiyeti

istenmeyen Aksiyonlar

Zararh Kod

Bozulmug Baglanti

Altyordam istismari

Paket Yakalam
Degistirme ve

Yeniden lletme

Kablosuz Tehditler

Engelleme ve
Yeniden lletme

Engelleme Bellek Asimi

Dos/DDos Paket Yollama

Sahte Kontrol

Sinyali/Komutlar Aldatma
Uretme

Bozulma

Artan SNR
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rinda ¢ok disiplinli ¢aligmalar yapmaktadir.
Kamu sektoriinde miifettislik, yoneticilik ve i¢
denetcilik kariyerinde calismaya devam etmek-
te olup, Certified Information Systems Auditor
(CISA), Certified in Risk and Information Control (CRISC) ve Project
Management Professional (PMP) gibi uluslararas: kabul géren mesleki
sertifikalar1 vardir. Yildirim Beyazit Universitesi Bilgisayar Miihendis-
ligi Boliimiinde siber giivenlik ile ilgili ytliksek lisans ve doktora diize-
yinde dersler vermektedir. Yayimlanmais 5 kitab1 ve 46 Makalesi ile 2018
yilinda ISACA tarafindan BT Alaninda en iyi yazar ddiiliine layik go-
riilmiistiir. Evli 4 ocuklu olan Dr. Efe; Ingilizce ve Arapga bilmektedir.
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Dr. Mehmet Bedii KAYA

Istanbul Bilgi Universitesi Hukuk Fakiiltesi
mezunudur. 2009 yilinda Istanbul Bilgi Uni-
versitesi Ekonomi Hukuku yiiksek lisans
programini “Teknik ve Hukuku Boyutlariyla
Internete Erisimin Engellenmesi” baghkli te-
ziyle tamamlamgtir. 2014 yilinda Nottingham
‘ Universitesi'nde “Siirdiiriilebilir Kamu Alimla-
rinin Regiilasyonu” baglikli teziyle hukuk dok-
torasini tamamlamistir. Akademik kariyerine
Nottingham Universitesi Hukuk Fakiiltesinde aragtirma gorevlisi ola-
rak baglayan Dr. Mehmet Bedii KAYA, Ankara Yildirim Beyazit Univer-
sitesi Hukuk Fakiiltesi’'nde Idare Hukuku Ana Bilim Dalinda 6gretim
tiyesi olarak calismaktadir. Ayni zamanda, Istanbul Bilgi Universitesi
Bilisim ve Teknoloji Hukuku Enstitiisii'nde 6gretim gorevlisi sifatiyla
internet hukuku, e-devlet ve dijital demokrasi derslerini vermektedir.
Dr. Mehmet Bedii Kaya, internet hukuku, elektronik haberlesme hu-
kuku, adli bilisim ve siber giivenlik alanlarinda galismalarin: siirdiir-
mektedir.

Prof. Dr. Seref SAGIROGLU

- Gazi Universitesi Miihendislik Fakiiltesi Bil-
gisayar Miihendisligi Boliim Bagkani, Ankara

Prof. Sagiroglu, ilkemizde bilgi giivenligi, si-
ber giivenlik ve biiytiik veri bilimi, analitigi, gii-
venligi ve mahremiyeti konularinda ¢alismalar
yapmaktadir. Bilgi Giivenligi, Siber Giivenlik,
Yapay Zeka, Makine Ogrenme, Casus Yazilim-
lar ve Korunma Yontemleri, Biiytiik Veri, Etkin
Bilisim Teknolojileri Kullanimi, Ulusal Atif Indeksi gibi konular ile
uluslarasi konferans bildiri kitab editorliikleri olmak {izere 20'nin {ize-
rinde yaymlanmig kitabi bulunmaktadir. Bu kitaplardan sonuncusu
“Biiytik Veri Analitigi, Giivenligi ve Mahremiyeti” olup iilkemizde bu
alanda yaymmlanan ilk akademik kitap olup, agik kaynak olarak oku-
yuculara sunulmaktadir. Biri amerikan patenti olmak {izere 4 patenti,
100"iin iizerinde ulusal ve uluslararas: indeksli dergilerde yayinlanmus
makalesi ile 300%e yakin ulusal ve uluslararas: yayimlanmig bildirisi ve
4.000’e yakin atift bulunmaktadir.
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Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi (www.dergipark.
gov.tr/ubgmd) ile International Journal of Information Security Science
(www.ijiss.org) dergilerinin bas editorliik gorevini yiirtitmektedir. Ay-
rica aylik yayimlanan CyberMag Dergisinin de editoriidiir.

Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferans1 (www.iscturkey.
org), IEEE Uluslararas: Bilgisayar Bilimleri ve Miihendisligi Konferan-
st (www. ubmk.org), IEEE Uluslararasi Makine Ogrenmesi ve Uygu-
lamalar1 Konferans1 Biiyiik Veri ve Siber Giivenlik Oturumu (www.
icmla-conferences.org/ icmla2017), Biiyiik Veri Analitigi, Glivenligi ve
Mahremiyeti Ulusal Kamu Calistay1 (bigdatacenter.gazi.edu.tr), Ulusal
Siber Teror Konferansi (www.siberteror.org), Acik Veri Tiirkiye Konfe-
ranst (www.acikveriturkiye.org), Siber Giivenlik ve Savunma Calistay1
(www.iscturkey.org) gibi konferanslarin bagkanligini veya esbaskanli-
g ylriitmektedir.

Bilgi Giivenligi Dernegi (BGD), Tiirk Bilim Arastirma Vakfi (TUBAV),
Gelecegi Onemseyenler Dernegi (GONDER) Kurucu Uyesidir. Tki do-
nem, BGD Yo6netim Kurulu Bagkanlig1 ve TUBAV Genel Baskanlig:
Gazi Universitesi Fen Bilimleri Enstitiisit Miidiirliigii gibi gorevleri
yuriitmiistiir. BTK, Havelsan ve Kisisel Verileri Korumu Kurumuna
danismanlik yapmaistir.

Goniillii olarak pek gok sosyal projeyi de yiiriitmiis olan Sagiroglu, TU-
BITAK, Avrupa Birligi, BAP gibi Bilimsel Arastirma Projelerinde gorev
almugtir.

Ulusal ve uluslararas: konferanslarda, Bilgi Giivenligi, Biiyiik Veri, Si-
ber Giivenlik ve Savunma, Yapay Zeka, Biyometrik Uygulamalar, Ino-
vasyon Kiiltiirti Olusturma gibi konularda davetli konusmaci olarak
seminer ve konferanslar vermektedir.

Halen; Gazi Universitesi Bilgisayar Miihendisligi Boliim Bagkanligi,
FutureTech Genel Miidiirii, BIDISEC Merkez Laboratuvar: Sorumlusu,
Yiiksek Ogretim Kurulu Siber Giivenlik Caligma Grubu Uyeligi, Bilim
Sanayi ve Teknoloji Bakanlig1 Yazilim Sektorii Calisma Grubu Uyeligi,
Bilgi Giivenligi Dernegi Yonetim Kurulu Uyeligi ve II. Bagkani gibi go-
revleri yiirtitmektedir.



YAZARLARIN OZGECMISLERI

Dog. Dr. Muharrem Tolga SAKALLI

- Trakya Universitesi, Miihendislik Fakiiltesi,
Bilgisayar Miithendisligi Boliim Bagkani, Edir-
ne

Liileburgaz dogumludur. 1997 yilinda ITU
Kontrol ve Bilgisayar Miihendisliginde Lisans
egitimini tamamlamistir. 1999-2007 yillar1 ara-
sinda Trakya Universitesi Bilgisayar Miihen-

disligi Boliimiinde arastirma gorevlisi olarak
calismistir. Yiiksek lisans ve doktora c¢alismalarini yine ayru tiniver-
sitede sirastyla 2002 ve 2006 yillarinda tamamlamistir. 2006 yilinda
KU Leuven Universitesi COSIC (Computer Security and Industrial
Cryptography) arastirma gurubunda eStream projesi kapsaminda 4 ay
modern sifreleme yontemleri ve akis sifreler konulari {izerine arastir-
ma yapmustir. 2014 yilinda Bilgisayar/Bilisim Bilimleri ve Miihendisli-
i, Bilgi Giivenligi ve Kriptoloji alt alaninda dogent tinvanin: almistir.
Dog. Dr. Muharrem Tolga Sakalli, Siber giivenlik i¢in uygulamali krip-
tografi ve simetrik anahtarl sifreleme teknikleri tizerine ¢alismalarini
stirdlirmektedir. 1 patenti, ¢ok sayida ulusal ve uluslararasi makale ve
bildirisi bulunmaktadar.

Halen; Trakya Universitesi Bilgisayar Miihendisligi Boliim Baskanligt
gorevini yiiriitmektedir.

Ars. Gor. Kiibra SEYHAN

- Ondokuz Mayis Universitesi, Bilgisayar Mii-
hendisligi Boliimii Arastirma Gorevlisi, Sam-
sun

Giimiishane dogumlu olan Seyhan, 2013 yilin-
da Gebze Yiiksek Teknoloji Enstitiisii'nde bas-
ladig: lisans egitimini 2016 yilinda Karadeniz
Teknik Universitesi Bilgisayar Miihendisligi
Boliimii'nde tamamlamistir. 2017 yilinda On-
dokuz Mayis Universitesi Bilgisayar Miithendisligi Boliimii'nde yiiksek
lisans egitimine baglamistir. {lgi alanlar1 kuantum sonrasi kriptografi
ve bilgi giivenligi icin uygulamali kriptografi alanlarin1 kapsamakta-
dir. TUBITAK tarafindan desteklenen bir projede bursiyer olarak gérev
yapmaktadir.
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Ars. Gor. Meryem SOYSALDI

- Ondokuz Mayis Universitesi, Bilgisayar Mii-
hendisligi Boliimii Arastirma Gorevlisi, Sam-
sun

Nevsehir dogumlu olan Soysaldi, 2013 yilin-
da Firat Universitesi Bilgisayar Miihendisligi
Boliimii'nde lisans egitimini tamamlamistir.

Ogretim Uyesi Yetistirme Programi kapsamin-

da 2018 yilinda Ondokuz Mayis Universitesi
Bilgisayar Miihendisligi Boliimii'nde yiiksek lisans egitimini tamam-
lamis ve sonrasinda Ondokuz May1s Universitesi Hesaplamali Bilimler
Anabilim Dali'nda doktora ¢alismalarina baglamistir. Kuantum sonrasi
kriptografi ve bilgi giivenligi icin uygulamali kriptografi alanlarinda
calismalarimi siirdiirmektedir. TUBITAK tarafindan desteklenen iki
projede bursiyer olarak gorev yapmaktadir.

Mustafa SENOL

- E. Tuggeneral, Doktor aday, ITU Bilisim Ens-
titlisti Bilgi Giivenligi Mithendisligi ve Krip-
tografi Programi, Istanbul.

- HAVELSAN Yo6netim Kurulu Bagkan Vekili,
Ankara.

Kocaeli dogumlu olan Mustafa Senol; 1977 y1-
linda Kuleli Askeri Lisesi'nden sonra 1981 yilin-
da Kara Harp Okulu (Elektrik-Elektronik Mii-
hendisligi Boliimii)' ndan Muhabere Tegmen olarak mezun olmustur.
1982 yilinda Muhabere (MEBS) Okulu’'nu bitirdikten sonra Kara Kuv-
vetlerine ve Genel Kurmay Bagkanlhigina bagh birlik ve karargahlarda
cesitli gorevlerde bulunmustur.

1991-1992 yillarinda A.B.D."de Muhabere, Elektronik Bilgi Sistemleri ve
Haberlesme Egitimi gormiig, “IBM Bilgisayarlar1 Oryantasyonu”, “Bil-
gisayar Programlama” ve “Ileri Seviye Amerikan Ingilizcesi” konula-
rinda egitimler almistir

Kara Harp ve Silahli Kuvvetler Akademisi egitimlerinin ardindan ta-
bur / alay komutanliklar1 ve karargah gorevleri ile Askeri Ataselik go-
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revi sonrasinda 2009 yilinda Tuggenerallige terfi etmis, iki yil Tugay
Komutanlig1 gorevinden sonra 2011 yilinda Kara Kuvvetleri Muhabere
Elektronik ve Bilgi Sistemleri (MEBS) Baskanlig1 gorevine atanmaistir.

Ug yil siireli KK.MEBS Bsk.ig1 gorevi sirasinda Milli Giivenlik
Akademisi'ni bitirmis ve 30 Agustos 2014 tarihinden itibaren, 40 yillik
askerlik yasamindan sonra kadrosuzluk nedeniyle emekli olmustur.

2015-2017 yillarinda Istanbul Teknik Universitesi Bilisim Enstitiisii'nde
“Bilgi Gilivenligi Miihendisligi ve Kriptografi” programinda Doktora
egitimi gormiis olup sirasiyla; “Siber Savas (2012)”, “Atatiirk’tin Asker-
lik ve Liderlik Anlayis1 (2016)”, “Siber Giicle Caydiricilik Ama Nasil?
(2017)”, “Ulusal Siber Giivenlik Stratejisi Olugturma ve Uygulama Igin
Bir Yaklasim”, “Tiirkiye'de Siber Saldirilara Kars1 Caydiricilik (2017)”
ve “Hibrit Savas Kapsaminda Siber Savas ve Siber Caydiricilik (2018)”
konularinda yayimlanmis makaleleri ile “Siber Terérizme Kars: Siber
Savunma ve Caydiricilik (2012)” konusunda Milli Giivenlik Akademisi
i¢in hazirlanan bir incelemesi bulunmaktadir. Ayrica, Prof. Dr. Esref
Adal tarafindan yazilan; Bilgisayar ve Bilgi Giivenligi ve Yonetimi
(2016) ve Bilisim Etigi ve Hukuku (2017) kitaplarinin hazirlanmasinda
bulunmus ve katkilar sunmustur.

2017-2018 yillarinda bir yil siireli TSK Mehmetcik Vakfi Genel Miidiir
Yardimcilig1 gérevinde bulunmus olan E.Tugg. Mustafa Senol, halen 03
Mayis 2018'de atanmis oldugu HAVELSAN-Hava Elektronik ve Ticaret
Sanayi AS'nin Yonetim Kurulu Bagkan Vekilligi gorevini yiiriitmekte
ve “Siber Giivenlik Stratejisi ve Caydiriciik” konusundaki Doktora tez
calismalarina devam etmektedir.

Dr. Adem TEKEREK

Dr. Adem Tekerek, Kahramanmaras'ta dog-
mustur. 2007 yilinda Gazi Universitesi Teknik
Egitim Fakiiltesi, Elektronik Bilgisayar Egitim
Boliimiinden Lisans, 2010 yilinda Gazi Univer-
sitesi Bilisim Enstitiisii, Elektronik Bilgisayar
Egitimi Anabilim Dalindan Yiiksek Lisans ve

2016 yilinda Gazi Universitesi, Bilisim Ensti-
tisii Elektronik Bilgisayar Egitimi Anabilim
Dalindan Doktora derecelerini almistir. Halen Gazi Universitesi Bilgi
Islem Daire Bagkanliginda égretim gorevlisi olarak gorev yapmakta-
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dir. Yapay sinir aglari, derin 6grenme, veri madenciligi alanlarin ¢a-
lismalar1 bulunmaktadir. Web Giivenligi, Siber Giivenlik, Biiyiik Veri,
Nesnelerin Interneti alanlarinda arastirma ve calismalara devam et-
mektedir. Ulusal ve uluslararas: bircok konferans ve dergide bilimsel
yayinlart bulunmaktadir.

Hatice TOMBUL
- TUBITAK SAGE Uzman Arastirmaci, Ankara

2009 yilinda TOBB Ekonomi ve Teknoloji Uni-
versitesi Mithendislik Fakiiltesi Bilgisayar Mii-
hendisligi boliimiinden lisans, 2013 yilinda
ise ayni {iniversitenin Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi boliimiinden yiiksek

lisans derecelerini almistir. 2014 yilindan beri
Gazi Universitesi Bilgisayar Miihendisligi Boliimiinde doktora galis-
malarma devam etmektedir. 2011-2019 yillar1 arasinda Baskent Univer-
sitesi Bilgisayar Miithendisligi Boliimiinde Arastirma Gorevlisi olarak
calismustir. 2019 yilinda {iniversitedeki bu gorevinden ayrilarak TUBI-
TAK SAGE’de Uzman Arastirmact olarak ¢alismaya baslamistir. Ma-
kine 6grenmesi, sinyal isleme konularinda calismalarina devam eden
Tombul, bilgi giivenligi ve siber giivenlik konularma ilgi duymaktadar.

Mehmet TUNCKANAT
- IBM Miisteri Inovasyon Merkezi Miidiirii

Yaklasik 20 yildir bilisim sektdriinde tecrii-
beleri olan Mehmet Tunckanat, IBM Miisteri
Inovasyon Merkezi Miidiirii olarak gorev yap-
maktadir. Akademide ve global teknoloji sir-
ketlerinde Arastirma, Yazilim, Program Yoneti-

mi ve Uriin Miidiirliigii alanlarinda ¢alismustir.

Son dénemde 6zellikle ilgilendigi konular ara-
sinda Yapay Zeka, Endiistri 4.0, dijital doniisiim ve sibergiivenlik ko-
nularn yer almaktadir. Bilgisayar Miihendisligi lisans ve yiiksek lisans
dereceleri sahibidir.
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Dr. Mehmet Rida TUR

- Mardin Artuklu Universitesi Midyat Meslek
Yiiksekokulu Elektrik ve Enerji Dr. Ogretim
Gorevlisi. Bolim Bagkani.

2010-2019 yillar1 arasinda Elektrik ve Enerji
Boliimiinde Boliim baskanligi yapmuistir. Glig
Sistemleri ve Sebeke Uygulamalari ile Uretim
Sistemleri ve Sebeke Baglantilar1 alanlarinda
dersler vermektedir. Giig sistemlerinde giive-
nirlik, koruma, enerji ekonomisi ve enerji kalitesi konularinda ¢alisma-
lar yapmaktadir. Yaymlanmus bir kitap ve iki kitap boliimii bulunmak-
tadir. Bu calismalardan sonuncusu “Tiirkiye’de Elektrik Enerjisi” olup
acik kaynak olarak okuyuculara sunulmaktadir. 80'nin tizerinde ulu-
sal ve uluslararasi indeksli dergilerde yayimlanmis makalesi, ulusal ve
uluslararasi yayimlanmis bildirisi ile atiflar1 bulunmaktadir. ICRERA
2015-2018 konferanslarinda komite iiyesi olarak gorev yapmus.

Teknoloji ve Tasarim alaninda bir akademik derginin de alan editorlii-
glnii, bircok ulusal ve uluslararasi Science Citation Index/Expanded
ve TR dizinli dergilerde de hakemlik yapmaktadir. Kapasite Mekaniz-
masi, Ulusal gii¢ sisteminin altyapis: gelistirmeye yonelik akilli sebeke
gereksinimleri, sebeke entegrasyonu problemi ve siber giivenlik konu-
sunda calismalar: devam etmektedir. IEEE iiyesidir.

Ogr. Gor. Seyfettin VADI

Gazi Universitesi, Teknik Bilimler Meslek Yiik-
sekokulu, Elektronik ve Otomasyon Boliimiin-
de 6gretim gorevlisi olarak ¢alisan ve Kirikkale
dogumlu olan Vadi, 2009 yilinda lisans egitimi-
ni Gazi Universitesinde tamamladi. 2014 yilin-
da, Gazi Universitesi, Fen Bilimleri Enstitiisii,
Elektrik Egitimi Anabilim Dalinda, “Senkron
Motor ile Reaktif Gli¢ Kompanzasyonu icin
Web Tabanli bir Egitim Arac1” konulu bir tez
hazirlayarak Yiiksek Lisans derecesi aldi. Doktora egitimine ise 2017
yilinda Gazi Universitesi'nde bagladi ve halen devam etmektedir.

Otomasyon ve SCADA Sistemleri, gii¢ sistemleri ve dagitik {iretimde
optimizasyon ve kontrol konularinda calismalar yapmaktadir. Yayin-
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lanmis bir kitab1 bulunmaktadir. 20'nin iizerinde ulusal ve uluslararasi
indeksli dergilerde yaymlanmis makalesi, ulusal ve uluslararas: ya-
yimlanmuis bildirisi ile atiflar1 bulunmaktadir. Mikro sebekelerde gecis
kararliligi, evirici ve doniistiiriicii topolojileri konularinda ¢alismalar:
devam etmektedir.

Dr. Yilmaz VURAL

Kisisel Verileri Koruma Kurumu, Daire Baska-
n1, Ankara

Dr. Yilmaz Vural, 1974 yilinda Kahraman-
marag’ta dogmustur. Trakya Universitesi
Miihendislik Mimarlik Fakiiltesi Bilgisayar
Miihendisligi Boliimiinden Lisans, Gazi Uni-
versitesi Fen Bilimleri Enstitiisii Bilgisayar Mii-
hendisligi Anabilim Dalindan Yiiksek Lisans
ve Hacettepe Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendis-
ligi Anabilim Dalindan Doktora derecelerini almistir. 20 yilin tizerinde
sektdr tecriibesine sahip olan Dr. Vural Hacettepe Universitesi Bilisim
Enstitiisii ve Gazi Universitesi Bilgisayar Miithendisligi boliimlerinde
Bilgi Giivenligi, Bilgisayar Aglari, Veri Mahremiyeti konularinda lisans
ve lisansiistii, derslerini vermektedir. Halen Kisisel Verileri Koruma
Kurumu Veri Giivenligi ve Bilgi Sistemleri Daire Bagkani olarak gorev
yapmaktadir.

Dr Vural Veri Mahremiyeti, Siber Giivenlik, Biiyiik Veri, Nesnelerin
Interneti alanlarinda arastirma ve calismalarina devam etmektedir.
Ulusal ve uluslararas: bir¢cok konferans ve dergide bilimsel yayinlar
bulunmaktadir.















urulusundan bugi lkemizi
in” gelig,Lmi. amakta, bi

_ gktgr cta, icerik iiretilm ine, yi elistirilmesin
il Gyayglﬁt* stiri stek ver unun farkindaligini
geﬁrﬂglg

artirmaya calismakta, ve senucta sibe liginin kigis%l,
kurumsal ve ulusal boyutta saglanmasina katkilar sunmaktadir.

Tehditlerin artmasi, boyut ve yon degistirmesi, cesitlerinin artmasi,
siber tehdit ekosisteminin biiylimesi, kritik altyapilarin hedef haline
gelmesi, bilgi hirsizliklarinin cogalmasi, yeraltinda calisan
konsanlarin etkinlesmesi, siber tehditlerin artik savasa
donilismesi, siber suclarin ve suclularin cogalmasi, siber teroriin
artmasi nedeniyle, siber saldirilarla, suclarla, terorizmle,
zafiyetlerle miicadeleye her zamankinden daha fazla ihtiyac
duyulmaktadir. Kapsamli bir miicadele icin; ulusal stratejileri ve
eylem planlarinin hayata gecirilmesi, etkili arastirma
merkezlerinin acilmasi, yeni altyapilar kurulmasi, yeni
programlarin acilmasi ve son zamanlarda ise “siber ordular”,
“mitkemmelliyet merkezleri”, “ulusal siber olaylara
miidahale”, “siber savunma ajansi” gibi yapilarin kurulmasi,
vb. ihtiyaclar bizleri bu kitap serisini hazirlamaya yoneltmistir.
Tehditlerin boyutunu ve gelecegini anlamak ancak ve ancak bu
alanin kapsamini iyi anlamak, gelecekte karsilasilacak olan
tehditleri ongormek, buna hazir olmak icin konunun etkilesim
icerisinde oldugu tiim alanlari iyi bilmek, etkilesim icerisinde
olunan alanlari iyi tanimak, yeni alanlari 6grenmek
gerekmektedir. Siber giivenlik ve savunmaya kapsamli
bir bakis sunmayi amaclayan bu eser serisinin, iilke siber
glivenligimiz ve savunmasina katki saglamasi beklenmektedir.

HASELSANﬂ Bu kitap HAVELSAN'nin katkilariyla basilmistir.

ISBN : 978-605-2233-50-4
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